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Bpoj ECIIb: 7
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/b npeamMera
OcnocobuTy CTyAeHTa J1a IPEerNo3Haje pa3IuuuTe BpCTe, KapaKTepUCTUKE U HAaUMHE HaIlaJa Ha aluIMKaluje
Kao0 U Ja UCTe e(pUKACHO JIETEKTYje, OHEMOTrYhH U YKIOHU U3 HH()OPMAIIMOHOT CUCTEMA.

Hcexon mpeamera

OOGjacHu yj0ry M Ba)XHOCT IIPHUMEHE CUTYPHOCHUX Mepa KOJ aljukaiuja Ha web-y, nepunuine pazauuute
BpCTE Hamaja Ha UH(QOPMAIIMOHU CUCTEM, TIPENO3HAaje M 00jacHH pa3IuyiTe HAYMHE YTrPOKaBaba CUTYPHOCTH
alyIMKalyja, ONuIle OCHOBHE (DYHKILMj€ U KapaKTEPUCTUKE PACIONI0KUBUX CUTYPHOCHUX PELICHA, IPUMEHU
oarosapajyhe 3amrure u HeyTpanuiie Moryhe Hamazie Ha CUTYpHOCT aIuIMKaIije, Habpoju, 00jacHU U IPUMEHH
HauuHe 3amrtuTe Ha HTepHeTy, Habpoju, 00jacHU U IPUMEHU HAYMHE 3alUTUTE KOJ OIEpaTUBHUX CUCTEMA U
aruTMKaIyja, IpUMEHH OpraHn3aluoHe, PU3UYKE U MPaBHE METOAE 3aIITUTE HHPOPMAITMOHOT CHCTEMA.

Caapaxaj npeamera

Teopujcka nacmasa

[Tojam curypHOCTH, MpETHE, HAMaau, CUTYPHOCT U MeToje 3amTuTe, CUTYpHOCHE apXUTEKType M MOJIEINH,
OcHoBu Kpunrorpadcku MojMOBH M BUX0BA puMeHa, CUTYpHOCHH MPOTOKOIH, CHCTEMHU 32 OTKPUBAE U
crpeyaBame yrnasa, 3JI0HaMepHH porpamu, EJeKTpOHCKO MocioBame U curypHoct Ha MiHTepHeTy, CurypHoct
6a3a momaraka, CUTYpHOCHH acIeKTH MporpaMupama, Opranuzannone, (Gu3nyke U IpaBHE METOJE 3aIITHTE,
[Tnanupame oap)kama KOHTHHYUTETA I1OCTIa U OMOpaBakK O] 3J0HaMepHUX ymajaa. be3dexnocHu crangapau.
Anatu 3a mpoBepy pambUBOCTH Web arukanmja.

IIpakmuuna nacmasa

[MonemaBame Kali Linux oxpyxema 3a Tectupame 0e30eqHOCTH arukanuja Ha MutepHety. V3Bubame u
npoduimcame cepBepa arumkanuje. Hegocrau nposepe HISHTUTETA U YIIPaBJbamkbe cechjoM. JleTeKToBame 1
eKCIIOTallMja HeJocTaTaka 3acHOBaHUX Ha yOanuBamy (Sl Injection). IIpoHanaxkeme mpeHoca U3BpLICHA
ckpurnrta kpo3 cajT (XSS). Ynorpeba ayTromMaTH30BaHUX CKeHepa y web amukanujama. YIO3HaBame ca
CHUTYpHOCHUM CTaHIapAWMa W MporpamMuMa ceptudukaiyje, Yno3HaBame ca KpunrorpagckuM tadiunama,
Kpunroananusza Vigenereove mmdpe, Kpuntoananuza RSA anropurma, ElGamalov kpuntocucrem, Diffie-
Hellmanov npotokoi 3a pa3mMeny kibyueBa, RSA reneparop nceynocinydajaux cekBenuu, BBS reneparop.
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Bbpoj yacoBa akTuBHe HacTaBe: 75 ‘ Teopujcka nacraBa: 45 Bpoj yacoBa aktuBHe Hacrase: 30

Metoae uzsohema HacTaBe
MOHOJIOIIKO — AMjaIONIKa, MHTEPAaKTUBHA U TTOKa3HA Y3 KOpHUITheme CaBpeMEeHUX MYITHUMEIN]aTHIX
CpelcTaBa M Mmpe3eHTaIyja.

Ounena 3Hama (MakcuMaJHu 0poj moena 100)

IIpexucnutHe 00aBe3e noeHa 3aBpIIHM UCTIAT noeHa
aKTHUBHOCT Y TOKY ITpeaBama 5+5=10 | nucMeHn UCIUT 30
MpaKTUYHA HAacCTaBa 20 | ycMeHH HCT

KOJIOKBUJyM-HU 10+15=25

CEMHUHAap-1 15




