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Sta su kriptovalute?

e Razlika izmedu digitalnog novca i klasicnih valuta ?
e Uloga kriptovaluta u savremenom elektronskom poslovanju ?
e Bitcoin i Ethereum



Razvoj elektronskog
poslovanja

Tradicionalno elektronsko
poslovanje

Online plac¢anjaidigitalne
transakcije

Potreba za brzim i sigurnijim
sistemima placanja
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Sta su
kriptovalute?
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Osnovne karakteristike
* decentralizacija
e digitalni oblik

* blockchain tehnologija Srl;m: S-box |‘ S-hﬂ]: [ﬁ;S-b-;i 'l
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e globalna dostupnost
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* Blockchain predstavlja
digitalni sistem za Cuvanje i
razmenu podataka kroz
povezane blokove
informacija.

ockchain Osnovne karakteristike:

e decentralizovana mreza

* visoka bezbednost

e transparentnost transakcija

e nemogucnost lakog
menjanja podataka
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Someone requests Validation

a transaction. The requested
transaction is
broadcast to a P2P
network consisting
of computers,
known as nodes.

The network of nodes
validates the transaction
and the user’s status
using known algorithms.

Has no intrinsic
value in that is not
redeemable for
another commodity
such as gold.

Once verified, the

b transaction is
<o combined with Has no physical
‘ . . ~ . ~ ~ ~ ‘ ~ ~ other transactions - form and exists only
v to create a new in the network.
Py block of data for
the ledger,
The transaction The new block is then added to the . Its supblv is not
is complete. existing blockchain, in a way that is R~ deterﬁﬂ,fed by
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permanent and unalterabl a central bank
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 Hash,, = f(Hash,,_; + Data,,)
Blockchain oK s 3 Dordatk
.. . ‘ 7 t
tehnologlja svaki .o sadrzi po. atke |
* blokovi su povezani hash vrednostima

veoma tesko menjanje podataka
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Hashes
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Previous |
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Sta je hash?
.  Hash je jedinstveni digitalni zapis (kod) koji nastaje obradom podataka
LOglka HASH pomocu matematickog algoritma.
funkcije u Osobine hash-a:

blOCkchain-u * ima fiksnu duzinu

* jedinstven je za odredene podatke
* veoma tesko ga je falsifikovati

* mala promena podataka menja ceo hash



Povezivanje blokova u lanac

Svaki novi blok sadrzi hash prethodnog bloka.

Logika povezivanja:
Block, —» Hash,, = Block, ;4

e zavise jedan od drugog
e promena jednog bloka rusi ceo lanac
* To daje stabilnost blockchain-u.



Zasto je hash vazan?

Stiti podatke od izmene

e Svaki blok ima svoj hash kod.
* Ako se promeni i najmanji deo podataka:
* menja se kompletan hash

e mreza odmah vidi da je blok izmenjen
Logika:

e Data Change = Dif ferent Hash

e To sprecava falsifikovanje transakcija.



Omogucava proveru autenticnosti
e Hash sluzi kao ,digitalni otisak® podataka.

e Mreza lako proverava:
e dali su podacioriginalni
e dalije transakcija menjana
e dalije blok validan

Omogucava decentralizovano poverenje
* Kod klasicnih sistema poverenje daje banka ili institucija.

Kod blockchain-a poverenje daje:
e matematika
e kriptografija
* hash algoritmi
e omogucava rad sistema bez centralne kontrole.
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Veza izmedu blockchaina
| kriptovaluta

Distributed concurrence &
Corda (R3 CEV) ®

Col Coins

Proprietary Metacoins

DAG IDirected Acyclic Graphs @
Factom
Coinprism

e Bitcoin koristi blockchain za
evidenciju svih transakcija bez
potrebe za centralnom bankom.

of Elapsed Time) by Intel
Lake Project) @
Graphens @
Steem @
BitShares &

Uloga blockchaina:

Ripple {evolving into the
inter-ledger protocol) @

Stellar (Ripple fork) " I ikl L p OtV rd a tra n S a kC ij a
Py ives

®D a ledger tech
evaluated as part of this paper. See Key Observations below.
Note: Some DLTs provide for multiple consensus mechanisms,
and these are configurable. A pnmary alignment has been
established hete for purposas of this paper.

e zastita podataka

e sprecavanje duplog troSenja
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 omogucavanje digitalnog
poverenja
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Blockchain u
elektronskom
poslovanju

 Blockchain menja nacCin
elektronskog poslovanja
kroz:

e brza online placanja
* nize troSkove transakcija

* medunarodno
poslovanje bez
posrednika

e vecCu sigurnost podataka
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Primerl

e-commerce

pametni ugovori

digitalno bankarstvo

digitalni identiteti

logistika

Ethereum omogucava
razvoj decentralizovanih
aplikacija i
automatizovanih

ugovora.




BLOCKCHAIN | KRIPTOVALUTE U ELEKTRCONSKCM POSLOVANJU

SHEMA: OD TRANSAKCIJE DO VREDNOSTI U E-BUSINESS OKRUZENJU

<
KAKO FUNKCIONISE BLOCKCHAIN TRANSAKCIJA

1. Iniciranje transakcije 2. Verifikacija u mrezi 3. Dodavanje u blok 4. Upis u blockchain 5. Zavrietak transakcije

Korisnik A salje Mreza (Evorovi) potvrduje Validna transakcija se Blok se dodaje u lanac Korisnik B prima

kriptovalutu da je transakcija validna. grupase sa drugim blokova i postaje sredstva. Transakcija je

korisniku B. transakcijama u blok. trajan i nepromenljiv. zavrsena.
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KOMPONENTE BLOCKCHAIN SISTEMA ULOGA U ELEKTRONSKOM POSLOVANJU I PRIMENA U E-BUSINESS-U

a 7o Decentralizovana mreZa | Brza placanja -! E-;umme‘rc: 4 ik e :
2 ) - Podaci se uvaju na mnogim ‘ Trenutni transferi L are rihvatanje kriptovaluta kac nacina placanja.
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<«  Digitalno bankarstvo
v
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kriptografskim algoritmima. * Vaperatmi ' BLOCKCHAIN * transparentni a Log:sti.ka i Ian_ac snabdev?ma
trotkova. U E-BUSINESS podaci. | Pradenje robe i porekla proizvoda.
Lanac blokova OKRUZENIU |
Blokovi su povezani hash i . Digitalni identitet
vrednostima. N i Si sfikaciai frania T antitatinns,
Globaing posiaisijs Gis. DR B igurna autentifikacija i upravlyanje identitetima
T Konsenzus mehanizam Placanja i saradnja Fe d E Automatizacija NFT i digitalna imovina
V= bz e Siads oRO VRCHO i ggogr?fskih G i u Trgovina digitalnim sadrzajem i imovinom
transakcija (npr. PoW, PoS). ogranicenja. ( npr. Ethereum). g 9 J '
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B 7 e s - i
PREDNOSTI PRIMER LANCA BLOKOVA IZAZOVI
Decentralizacija i nezavisnost od trecih strana Blok n-1 Blok n Blok n+1 Volatilnost kriptovaluta
Visok nivo bezbednosti Podaci: ... Podaci: ... Podaci: ... Regulatorna neizvesnost

Vreme: 12:30 —P | Vreme: 12:35
Hash: 6A3F..7B Hash: 8B7E...2C

Srod iRyt s Sat e Prethodni hash: Prethodni hash: Prethodni hash:
Dostupnost 24/7 3CeD.. A 6A3F...7B 8BYVE...2C

Vreme: 12:40 P

Transparentnost i poverenje Skalabilnost i brzina mreze

Hash: SD6F...4E

Visoka potrosnja energije (kod PoW)
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Crypto Mining Workflow
Main Phases and Key Actions Kako funkcionisu

kripto transakcije?

Workflow Output L
e Korisnik salje sredstva
| E Block * Transakcija se verifikuje
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Ucesnhici sistema

korisnici
rudari/validatori
blockchain mreza
digitalni novCanici
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Open Source
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subsidize

pay

use software

Open Source Decentralized Ecosystem
Developers subsidize
contribute

Open Source

Project
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Foundation
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Decentralized
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Primena kriptovaluta u elektronskom poslovanju

 Online kupovina

Mnoge kompanije prihvataju kriptovalute kao sredstvo
placanja.
e Medunarodna plac¢anja
* manje provizije
e brzitransfer novca
 bez posrednika

* Pametni ugovori
e Ethereum omogucava automatsko izvrSavanje ugovora.
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Prednosti
kriptovaluta

brze transakcije
* nizi troskovi

e decentralizacija
e dostupnost 24/7

e sigurnost blockchain
tehnologije

e globalno trziste
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P Nedostaci i rizici
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Bezbednostu
elektronskom
poslovanju

e Mere zastite

* dvostruka
autentifikacija

e hardverski novcanici
* enkripcija
e sigurnosne kopije
e Cyberrizici
e phishing
* prevare
* hakovanje menjacnica
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1. OSNOVNI SLOJEVI BITCOIN SISTEMA |

KORISNICI ‘

Salju i primaju BTC

]
Be
IIB

v

MOVEANICI J

Cuvaju privatne kljuceve
i potpisuju transakcije

&vorovi (nodi) medusobno

P2P MREZA ‘
razmenjuju podatke

javni registar svih

@B

BLOCKCHAIN J

transakcija

|

1. Transakcija

Korisnik A Salje
BTC korisniku B.

BITCOIN STRUKTURA

Decentralizovani digitalni novac zasnovan na blockchain tehnologiji

2. KAKO FUNKCIONISE BITCOIN?

2. Verifikacija

MrezZa ¢vorova proverava
da li je transakcija validna.

3. Dodavanje u blok
Validna transakcija se
grupase sa drugim
transakcijama u blok.

Novi blok

Tx1

Tx2

Txn

4, Proof of Work

Rudari resavaju matematicki
problem da bi nasli validan
hash bloka.

Nonce —= Validan hash

—- - Blok
— B

5. Dodavanje u blockchain

Blok se dodaje u lanac blokova
i postaje nepromenjiv.

Blok M Blok
n-1 n

@ 3. STRUKTURA BLOKA

BLOK ZAGLAVLJE (HEADER) Pt
Verzija bloka e

Prethodni blok hash

Merkle root (hash svih transakcija) o g

Vremenska oznaka (timestamp)
Tezina (difficulty) i
Nonce \

PODACI (TRANSAKCIJE) *

Transakcija 1

Transakcija 2

Transakeija n

Prethodni blok hash
povezuje ovaj blok sa
prethodnim blokom,

Merkle root
predstavija saZetak svih
transakcija u bloku.

Nonce
broj kaji rudari menjaju
da bi nadli validan hash.

Hash bloka
rezultat SHA-256 funkcije
zaglavlja bloka.

r

Hash bloka =

‘ SHA-256 ( zaglavije bloka )

w

l 6. MREZA | UGESNICI

D&%

| Cvorovi (Nodi) Rudari (Miners)
Cuvaju kopiju blockchaina takmice se u refavanju
| proveravaju pravila mreze.  PoW problema i kreiranju
novih blokova.

Puni &vorovi

ne uestvuju u rudarenju,
ali verifikuju i éuvaju

ceo blockechain.

4. STRUKTURA TRANSAKCIJE

[ Transaction ID (TXID) |

(hash transakcije)

|
] L4

( INPUTI (ULAZI) QUTPUTI (1IZLAZI)

| Referenca na prethodne Novi izlazi ka adresama
| nepotrofens izlaze (UTXO)

- e
| Input1 Output 1
|| Imput2 ! Output 2
Input n | Qutput m

Digitalni potpis
(potvrda vlasnidtva privatnim kljuéem)

Transakcija trodi prethodne neiskoridcene izlaze (UTXO)
i kreira nove izlaze.

Il 7. KONSENZUS MEHANIZAM

Cilj:
odriati mredu sigurmom i spreiti
dvosmerno troSenje novea.

* Proof of Work (PoW) |

v

+ Rudari pronalaze validan hash
koji je manji od cilja mreZe.

+ Pobednik dodaje blok i dobija
nagradu (block reward + fees).

Tedina se prilagodava na otprilike
svakih 2016 blokova (-2 nedelje),

@l 5. BITCOIN ADRESA

Privatni kljuc
(tajni kljug)

Javni kljué
(kriptografski)

Hash javnog kljuéa

Bitcoin adresa

(SHA-256 + RIPEMD-160)

5 1 (P2PKH) Legacy
e (P25H) Seript
| bel.. (Bech32) SegWit

At e e .t

(npr. 1A12P1eP5QGefi2DMPTITLSSLmv7 DivfNa)

A 8. KLJUCNE KARAKTERISTIKE BITCOINA |

© 6@ B D

Decentralizovan Siguran Transparentan Ograni¢ena Globalan
bez centralne viasti kriptografija+ PoW sve transakcije su ponuda radi 24/7 bez
javne maksimalno granica
21.000.000 BTC
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