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Programski paket Truecrypt

Truecrypt je besplatan program otvorenog koda koji korisnicima nudi funkcionalnost ¢uvanja
podataka na Sifrovanim sistemima datoteka. Korisnicima su na raspolaganju slede¢i simetricni algoritmi:
Blowfish, Twofish, AES, CAST5, Serpenti Triple DES, kao i medusobne kombinacije funkcija Sifrovanja
(npr. AES-Twofish, AES-Blowfish-Serpent i njima sli¢ne).

Program Truecrypt mozete besplatno preuzeti sa adrese https://truecrypt.en.lo4d.com/windows.
Sifrovani sistemi datoteka mogu se generisati kao volumeni smesteni u nekoj datoteci na postojeéem
sistemu datoteka ili kao zasebne particije na disku. U oba slucaja, kripto sistem datoteka se aktivira preko
logickih diskova. TrueCrypt omogucava i izradu skrivenih volumena, o kojima ¢e kasnije biti vise reci.
Podaci se stite lozinkom, kljué-datotekom (keyfile) ili kombinacijom lozinke sa kljuc-datotekom.

Za sada nije dokazano da je u TrueCrypt ugradena klopka; takode, program ne priznaje nikakve autoritete
koji mogu nasilno desifrovati vase podatke niti ostavlja moguénost administratoru sistema da to uradi —
kljuc-datoteke se ne distribuiraju u profil korisnika niti na bilo koje drugo mesto, a program je prili¢no
oprezan po pitanju ¢uvanja lozinki i kljuc-datoteka u radnoj memoriji. Korisnik mozZe definisati
kombinaciju tastera koja ¢e izazvati deaktiviranje svih Sifrovanih sistema datoteka (po potrebi i nasilno)
1 brisanje memorijskog keSa za skladistenje kljuceva 1 lozinki.

Ispitivanje performansi algoritama

Pre nego Sto generiSete neki kripto sistem datoteka, pozeljno je da ispitate performanse algoritama.
Odaberite Tools — Benchmark iz glavnog menija programa i odaberite veli¢inu bafera (na primer, 50
ili 100 MB). Test se odvija u radnoj memoriji racunara i, u zavisnosti od veli¢ine bafera, traje od nekoliko
sekundi do nekoliko minuta. Na test raCunaru, algoritmi Blowfish 1 Twofish pokazali su se kao najbrzi.
Ovaj test ne sme da bude jedini kriterijum za izbor algoritma (iako na osnovu njega definitivno mozete
zakljuciti da nije preporucljivo izabrati Triple DES). Medutim, ukoliko se dvoumite izmedu nekoliko
algoritma kojima verujete, odaberite brzi. Ovo moze da bude jako korisno ukoliko imate volumen velikog
kapaciteta Sifrovan u reZimu ulancavanja.



https://truecrypt.en.lo4d.com/windows

Izrada standardnog volumena

Postupak izrade standardnog volumena u
datoteci koji ¢e biti zaStiCen lozinkom je
jednostavan. Odaberite Volumes — Create New
Volume iz glavnog menija programa i pratite Sta
Volume Creation wizard trazi od vas. Napomena:
datoteke kontejneri ne moraju imati nastavak .tc,
osim ako zelite da se volumen poveze sa programom
TrueCrypt na nivou Windows Explorera. TrueCrypt
¢e na osnovu podataka koje ste uneli napraviti
prazan Sifrovani volumen koji kasnije mozete
aktivirati preko logickih diskova.

ZADATAK 1.

Kreirajte standardni Truecrypt volumen zaSti¢en
lozinkom.

Odaberite iz padaju¢eg menija Volumes — Create
New Volume kao §to je prikazano na slici.

Otvara se TrueCrypt Volume Creation Wizard.

Odaberite Create an encrypted file container, klik
na Next.

Odaberite Standard TrueCrypt volume, kliknite na
Next.

Program pita gde zelite da smestite kontejner.
Upisite c:\disk1.tc. Klik na Next.

Odaberite algoritam za Sifrovanje Twofish, za hash
RIPEMD-160. Klik na Next.

Unesite veli¢inu diska (volume size). UpiSite 10 i
odaberite MB. KIlik na Next.

Unesite lozinku 123456 (na osnovu nje ¢e se
generisati klju¢ za Sifrovanje) u polje Password i
potvrdite je u polju Confirm (pogledajte slede¢u
sliku).

B TrueCrypt

VRS System  Keyfiles Tools Settings Help

Size | Encryption algorithm Type ~

Select File...
Select Device...

Mount Favarite Volumes

Save Currently Mounted Volumes as Favorite

Resume Interrupted Process

Mount Volume
Maunt Volume with Options
Auto-Mount All Device-Hosted Volumes

Dismount All Mounted Volumes

Create New Volume...
Change Volume Password...
Set Header Key Derivation Algorithm. ..

=]

Homepage

3

s |

E V¥ Mever save history

Mount | Auto-Mount Devices

Volume Toals... | Select Device...

[ s
ﬂ Select File...

Dismount All | Exit

[ TrueCrypt Volume Creation Wizard

TrueCrypt Volume Creation Wizard

& Create an encrypted file container
Creates & virtual encrypted disk within a file. Recommended for
inexperienced users.
More information

" Enmcrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive {e.g. a flash drive). Optionally, creates a hidden volume.

" Emcrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
befare Windows boots. Optionally, creates a hidden system.

More information about system encryption

| Mext >

Help Cancel

¥ TrueCrypt Volume Creation Wizard

Volume Location

‘ c\disk Ltc

j Select File...

¥ Mever save history

A TrueCrypt volume can reside in a file (called TrueCrypt container),
which can reside on @ hard disk, on a USB flash drive, etc. A
TrueCrypt container is just like any normal file (it can be, for
example, moved, copied and deleted as any normal file), Click
‘Select File' to choose a filename for the container and to select the
location where you wish the container to be created.

WARNING: If you select an existing file, TrueCrypt will NOT encrypt
it; the file will be deleted and replaced with the newly created
TrueCrypt container., You will be able to encrypt existing files (ater
on) by moving them to the TrueCrypt container that you are about
to aeate now.

‘ < Back | Next >

Help Cancel




¥ TrueCrypt Volume Creation Wizard

Volume Password

Password: | 123456

Confirm: | 123456

[~ Use keyfiles

[v Display password

Itis very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be found
in a dictionary {or a combination of 2, 3, or 4 such words). It should
niot contain any names or dates of birth. It should not be easy to
guess. A good password is a random combination of upper and lower
case letters, numbers, and spedal characters, suchas @ ~ =5* +
etc. We recommend choosing a password consisting of more than 20
characters (the longer, the better). The maximum possible length is 64
characters,

Help | < Back | Mext = | Cancel |

Klik na Next. Program vas upozorava da je lozinka kratka i trazi da potvrdite da Zelite da je koristite. Klik

na Yes potvrdicemo lozinku.

Na slede¢em ekranu birate fajl sistem koji ¢e biti kreiran u okviru $ifrovanog volumena. Ukoliko radite
samo sa Windows OS, birajte NTFS. U suprotnom, odaberite FAT (jednostavnije je na FAT FS izvesti
upis ukoliko aktivirate volume na Linux-u). U ovom slucaju odaberite Filesystem: NTFS. Veli¢inu

klastera (Cluster) ostavite kao podrazumevanu vrednost (default).
Dobijate obavestenje da je volumen uspesno kreiran. Klik na OK. Klik na Format.

¥ TrueCrypt Volume Creation Wizard

Volume Format

Options

Filesystem |NTFS | Cluster [WSe0id ~| [~ Dynamic

Random Pocl: D783DBE6743458412912E4A6928DDC02 W

Header Key:
Master Key:
Dane Speed Left

IMPORTANMT: Move your mouse as randomly as possible within this
window. The longer you move it, the better, This significantly
increases the cryptographic strength of the encryption keys. Then
dick Format to create the volume.

Help | < Back | Format | Exit

Klik na Exit u “TrueCrypt Volume Creation Wizard” prozoru.

TrueCrypt Volume Creation Wizard

L.
- | ) The TrueCrypt volume has been successfully created.

K

Dijalog vam javlja da je volumen kreiran i spreman za rad.

3



Aktiviranje i deaktiviranje volumena

Pokretanjem datoteke sa nastavkom .tc u Windows Exploreru, otvara se TrueCrypt dijalog za
aktiviranje volumena. Sifrovani sistem datoteka aktivira se preko slovne oznake logi¢kog diska koju vi
birate. Od vas se zahteva da unesete lozinku kojom je sistem datoteka zastiCen. Alternativno, volumen
mozete aktivirati iz TrueCrypt glavnog prozora, pozivanjem opcije Volumes — Mount Volume i
unos$enjem imena datotekea u kojoj se nalazi volumen.

Nakon toga, volumenu pristupate kao lokalnom disku. VVolumeni se deaktiviraju iz TrueCrypt glavnog
prozora, pomocu opcije Volumes — Dismount Volume ili Volumes — Dismount All Mounted
Volumes (ukoliko Zelite da deaktivirate sve Sifrovane sisteme datoteka). Volumeni se mogu deaktivirati
i odgovaraju¢com kombinacijom tastera, ukoliko je aktivna System Tray ikonica TrueCrypt koja
omogucava izvrSenje TrueCrypt procesa u pozadini. Ova opcija mozZe biti veoma zgodna, pa se
korisnicima preporucuje da ne iskljucuju ovaj proces. Kombinacije tastera za deaktiviranje i nasilno
deaktiviranje definiSe sam korisnik.

ZADATAK 2.

Aktivirajte volumen koji ste malopre kreirali. Pristupite mu i iskopirajte na njega neku datoteku.
Odaberite u exploreru fajl c:\diskl.tc i uradite dvoklik na taj fajl. Otvori¢e se TrueCrypt prozor.
Alternativno, otvorite sami TrueCrypt, pa u delu Volume odaberite Select file i pronadite na disku
c:\disk1.tc ili jednostavno upiSite putanju i ime fajla.

e
U
= 1 ®) o
@ Back <) l_ﬁ 7 Search || Folders
Address |<¢ [} v| Go
— | Name Size  Type Date Modified
System Tasks &) S)bin File Folder 8/31/2008 3:32PM
@ T ) Cakewalk Projects File Folder 3/31/2008 11:25PM
e [C)Documents and Settings File Folder 3/23/2008 3:57 PM
4 Add or remove [C)Program Files File Folder 6/11/2009 9:11 AM
programs [C)TD-8840 File Folder 3/258/2008 4117 FM
,) Search for files ar Ctemp File Folder 422008 1:21PM
folders [ totalemd File Folder /31/2008 2:55PM
SYWINDOWS File Folder 10/2/2009 1:36 PM
disk1.tc 10,240 KB TrueCrypt Vol 10/256/2009 10:28 PM
File and Folder Tasks & ﬂ = fustryptiolms /28]
Rename this file b

Odaberite neki slobodan logicki drajv, na primer K:
Iz menija birajte Volume -> Mount Volume ili na dnu prozor¢ica kliknite na dugme Mount.

B TrueCrypt SIS
VRN System Keyfiles Tools  Settings  Help Homepage

SelectFile...
Select Device,..

Size | Encryption algorithm Type A
Mount Favorite Volumes
Save Currently Mounted Volumes as Favorite

Resume Interrupted Process

Mount Volume

Mount Volume with Options
Auto-Mount All Device-Hosted Volumes

Dismount All Mounted Valumes

Create New Volume...
Change Volume Password...

Set Header Key Derivation Algorithm...

o

E [cgisket e - Select File...

¥ Mever save history |

Volume Tools. .. Select Device... |

Mount | Auto-Mount Devices

Dismourit All ‘ Exit |




Pojavice se prozor "Enter password for C:\disk1.tc".
U polje password upisite lozinku koju ste malopre uneli (123456) i kliknite na OK.

Enter password for C:\disk1.tc

Fassword: | ****** QK

| Cache passwords and keyfiles in memory Cancel

[ Display password

[ Use keyfiles Keyfiles. .. Mount Options. ..

Volumen je sad aktiviran i mozete mu pristupiti preko logickog diska K:

Otvorite disk K: iz explorera i iskopirajte na njega neki fajl.

Volumen deaktivirate tako S$to otvorite TrueCrypt, odaberete disk K: (drajv preko kog se pristupa
aktiviranom volumenu) i sa dna prozora kliknete na Dismount (ili iz menija izaberete Volumes ->
Dismount VVolume). Deaktivirajte volumen.

Kljué-datoteke

Kljuc¢-datoteka (keyfile) jeste datoteka ¢iji se sadrzaj pomocu specijalnog algoritma “kombinuje”
sa lozinkom i na taj naéin obezbeduje visi nivo zastite volumena. Korisnik ne moze aktivirati Sifrovani
volumen zasti¢en klju¢ datotekom ukoliko tu datoteku ne poseduje. U programu se ne insistira na
koris¢enju ovakve zastite, ali su u zvani¢nom uputstvu navedene prednosti koje ona donosi:

» obezbeduje zastitu od programa za kradu lozinki (engl. keyloggers) koji skriveno prate $ta ste
otkucali na tastaturi i to beleze u neku datoteku ili Salju preko Interneta napadacu. Napadac koji
otkrije vasu lozinku, ne¢e mo¢i da aktivira volumen jer nema klju¢-datoteku;

» povecava kvalitet lozinke, tj. njenu duzinu i sloZenost, a samim tim i otpornost na napade grubom
slilom.

veéim brojem kljuc¢-datoteka, one se mogu redistribuirati ve¢em broju korisnika — u tom slucaju se
volumen moze aktivirati samo ako svi korisnici istovremeno priloze svoje klju¢-datoteke. Prednost ovog
nadina zaStite jeste smanjenje uticaja ljudskog faktora na redukciju sigurnosti (npr. eliminiSe se
mogucénost podmicivanja jedne osobe radi ostvarivanja pristupa).

Svaki tip datoteke moze se koristiti kao klju¢. U zvani¢énom uputstvu se preporucuje koriScenje
komprimovanih datoteka ili datoteka sa €itljivim, tj. razumljivim sadrZajem (.mp3, .jpg, .avi, .zip* i njima
sli¢ne). TrueCrypt ne modifikuje sadrzaje ovakvih datoteka, §to znaci da korisnik u nekom direktorijumu
sa oko 500 mp3 datoteka moZe Cuvati i nekoliko kljuceva. Analizom ovih datoteka ne moZe se utvrditi da
li se one koriste kao kljucevi ili ne; dodatno, napada¢ koji po inerciji pretrazuje skrivena mesta (npr.
profil, USB fles disk i slicno) najverovatnije nece pretpostaviti da je klju¢ mp3 datoteka.

Navodimo i dve vazne napomene vezane za kljuc-datoteke:

» Ukoliko se volumen stiti klju¢-datotekom, program ne insistira na koriS¢enju lozinke. Medutim,
koriS¢enje lozinke sa klju¢-datotekom obezbeduje vrlo visok nivo zastite volumena.

* Pozeljno je da ukupna veli¢ina svih datoteka kojima se §titi volumen bude veéa od 20 bajtova
kako bi se sprecila mogucnost napada grubom silom. Ovo je narocito znacajno ukoliko se volumen
stiti samo kljuc-datotekom, bez lozinke.

» Pazite da ne izgubite klju¢-datoteku. Ukoliko je izgubite, podaci na Sifrovanom volumenu koji je
njome zaSticen bic¢e nedostupni.

ZADATAK 3.

Kreirajte prvo klju¢ datoteku a zatim standardni volumen zasti¢en datotekom.
1z padajuceg menija birate Tools — Keyfile generator.
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Napravite malo slu¢ajnosti miSem — promrdajte ga malo levo desno.

TrueCrypt - Keyfile Generator

IMPORTANT: Move your mouse as randomly as possible within this window. The longer you move it, the better. This
significantly increases the cryptographic strength of the keyfile,

Mixing PRF: |RIFEMD-160 ﬂ [v Display pool content

Current pool content

DC &6 09 07 1B EB BC 8C D7 96 BD E0 DF EF E& 56 0D C5 B3 1A 1C 69 SF 2E DC AC 72 0D 2A 15 AB DE
8E S5F OF C1 01 95 &9 RAE 29 62 DF 95 C9 73 5E DA 57 46 7A B8A C3 93 FC BE 9F F1 B9 E7 &84 A7 F& 50
8D 74 TC DC 12 3C 38 eA FF 1A 71 96 FE DF 30 E3 55 4C 26 &4 E2 80 BE 47 18 3E CC OF 35 D& A8 FA
00 F9 54 EB &0 EE 87 08 9F 2B 3R F& &5 B4 &7 BC 2E 99 B2 25 SE 5E 1C EO B3 94 00 RC 2B SR DR &C
38 4B BE 84 F9 97 F9 11 DC 47 D1 58 9A 15 07 F7 83 36 61 52 7B E7 D9 CO F3 3D 90 2D 30 BS Rl 6E
9E OE 3B E& 94 CF 1C B9 5D 05 8B E6 4D 8D E& 35 7D E6 D3 59 9D 80 AF 71 86 SD 3F 3E 14 4B FA
83 40 A3 EE D9 BS5 FA CF E2 B6 2 C6 DB D2 82 59 6E FA &6 D3 83 &3 39 BA ZE C8 FF 13 F8 50
0A AB 27 05 96 DO 9C B4 53 3B D& FE FO &9 F4 32 DB CB 2C F5 98 F2 B3 FO 74 B8 DA S50 SR B4
D7 E7 FB &80 6D 18 26 58 D5 BC OF OE BF 93 42 A5 FB 1C 87 2D 8R 34 A6 71 SR 3E 71 30 72 16
05 D0 D3 OC E9 6A 1R &6 OC 25 41 51 AF SF 46 6B 4E 3R AO B4 2C 95 E4 Ch DE 90 3A 42 AF 35
50 &R 4D FO BD 51 C& EE 40 1F 2C 71 21 FD B3 72 56 E2 43 B0 &1 56 EO 9D %2 &4 84 &8C DF 0D
El 71 FO 06 24 88 %A A3 AF 18 D7 BE 09 E9 F9 13 A8 C2 9E 92 16 7E Fe 02 &4 3D 19 C& 41 62
B& 57 E9 D& 96 50 06 Bl C7 AR A5 91 &C 73 F3 EA 34 3E 4C BO F9 55 6D 26 05 EE 25 94 75 F8 Al
TE SE &0 1F C9 58 &C 2F AD 8§ 16 57 F3 5B 78 DC 37 82 BD 21 C2 EE 8A C9 1D &7 RO 4E &2 3F 1lE
FD 7F C2 88 FA 53 95 FO D9 36 Cé& 92 C7 41 30 49 4D 85 07 70 72 BO D1 5B &C SF 84 CC FF D2 92
BS E0O F1 BR 42 80 72 22 &9 30 14 53 E2 FO 76 D3 C3 1E 7R &5 54 39 B1 46 &C BE 45 AT B3 B9 35
B9 71 FA 22 78 4C 9B 54 18 Bl CA R0 5E &7 6B OC ES5 8D 4B CB 02 &R 4D 40 8F 42 EF 96 5C B8R 4D
54 C5 E5 C9 Rl Ce 22 BB EB A7 5C 65 28 D& 54 F9 A6 16 OC 04 30 53 B4 62 4F 07 3E 14
78 11 86 7C 57 12 30 8C 26 42 2h AC 24 BF 54 90 7E 88 75 BR 7C &8 50 3E 44 16 20 B4 52 355 E&
D7 22 B7 D9 E4 06 41 19 BA 5D TA 52 SE D& F& F7 B2 71 87 A2 BE D1 RO 40 DO 37 RO E7 CA 24 DF
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Generate and Save Keyfile. .. |

Kilk na Generate and Save Keyfile. Snimite klju¢ kao C:\kljucl.key. Klik na Close.

Sli¢no kao i u prvom primeru kreiranja volumena kreirajte novi kontejner. Birajte iz menija Volumes —
Create New Volume. Otvara se TrueCrypt Volume Creation Wizard. Odaberite Create an encrypted
file container, klik na Next. Odaberite Standard TrueCrypt volume, klik na Next. Program pita gde Zelite
da smestite kontejner. Upisite c:\disk2.tc. Klik na Next. Odaberite algoritam za Sifrovanje Twofish i za
hash RIPEMD-160. Klik na Next. Unesite veli¢inu diska (volume size). Upisite 10 i odaberite MB. Klik
na Next.

Sada umesto lozinke navodite da Zelite da volumen zastitite klju¢ datotekom. Stiklirajte opciju Use
Keyfiles kao na sledecoj slici.

Volume Password

Password: |

Confirm: |

v Use keyfiles ﬂ

| Display password

Itis very important that you choose a good password. You should
awvoid choosing one that contains only a single word that can be found
in a dictionary (or a combination of 2, 3, or 4 such wards). It should
not contain any names or dates of birth. It should not be easy to
guess, A good password is a random combination of upper and lower
case letters, numbers, and special characters, suchas @ ~ =8 +
etc. We recommend choosing & password consisting of mare than 20
characters (the longer, the better). The maximum possible length is 64
characters.

Help | < Back | Cancel

Kliknite na dugme Keyfiles. Otvorice se prozor “TrueCrypt - Keyfiles”.
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" TrueCrypt Volume Creation Wizard

TrueCrypt - Keyfiles

Keyfile | oK |
Cancel |

WARMIMG: If you J
lose a keyfile or if
any bit of its first
1024 kilobytes

d
changes, it will be zn
impassible to
mount volumes =
that use the N
keyfile! b

Is 64
Add Files... Add Path... Add Token Files... Remove Remove Al |

Any kind of file (for example, .mp3, .jpa, .zip, .avi) may be used as a TrueCrypt keyfile. Mote that
TrueCrypt never modifies the keyfile contents. You can select more than one keyfile {the order does
not matter). If you add a folder, all files found in it will be used as keyfiles. Click 'Add Token Files' to
select keyfiles stored on security tokens or smart cards (or to import keyfiles to security tokens or
smart cards).

-

W Use keyfiles Maore information on keyfiles Generate Random Keyfile... |

Klik na Add Files. Pronadite i odaberite fajl c:\kljucl.key koji ste prethodno generisali.
U prozoru TrueCrypt - Keyfiles kilikite na OK.

i TrueCrypt Volume Creation Wizard

TrueCrypt - Keyfiles
Keyfile [ oK | 3
CiWdjucl key
Cancel | “
WARNING: If you
lose a keyfile or if
any bit of its first  |nd
1024 kilobytes
changes, it will be
impossible to L
maunt volumes L
that use the ul
keyfile! 54
Add Files... Add Path... Add Token Files... Remaove Remave All |

any kind of file (for example, .mp3, .jpa, .zip, .avi) may be used as a TrueCrypt keyfile. Note that | |

TrueCrypt never modifies the keyfile contents, You can select more than one keyfile (the order does

not matter). If you add a folder, all files found in it will be used as keyfiles. Click "Add Token Files' to

select keyfiles stored on security tokens or smart cards (or to import keyfiles to security tokens ar

smart cards).

¥ Use keyfiles More information on keyfiles Generate Random Keyfile...

Klik na Next.

Odaberite Filesystem: NTFS. Veli¢inu klastera (Cluster) ostavite kao podrazumevanu vrednost (default).
Klik na Format. Dobijate obavesStenje da je volumen uspe$no kreiran. Kliknite na OK na prozoru za
obavestenje.

Klik na Exit u “TrueCrypt Volume Creation Wizard” prozoru. Aktivirajte sad ovaj volumen.

Odaberite u exploreru fajl c:\disk2.tc i uradite dvoklik na taj fajl. Otvorice se TrueCrypt prozor.
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Odaberite neki slobodan logicki drajv, na primer K:. 1z menija birajte Volume -> Mount Volume ili na
dnu prozor¢ica kliknite na dugme Mount. Pojavice se prozor "Enter password for C:\disk2.tc”.

Umesto lozike naznadite programu da je volumen zasticen klju¢ datotekom. Kliknite na dugme Keyfiles.
Otvorice se prozor “TrueCrypt - Keyfiles”. Kao i malopre, klik na Add Files. Pronadite i odaberite fajl
c:\kljucl.key kojim je volumen zasti¢en. Posedovanje ovog fajla je sli¢no kao da znate lozinku kojom je
volumen ili neki Sifrat zasti¢en. Doduse ovde govorimo o zastiti informacije pomocu necega §to imate a
ne necega Sto znate, kao $to je lozinka. Medutim, za sada prihvatite to kao nesto jako sli¢no poznavanju
lozinke.

U prozoru “TrueCrypt - Keyfiles” kilikite na OK. U prozoru "Enter password for C:\disk2.tc" kliknite na
OK. Volumen je sad aktiviran i mozete mu pristupiti preko logickog diska K:. Otvorite disk K: iz
explorera i iskopirajte na njega neki fajl. Deaktivirajte volumen.

Skriveni volumeni

Postoji nekoliko tipova |
kriptoanalitickih  napada. Jedan od | |£ = 8 |
efikasnijih napada je napad potkupljivanjem, % § 3 E 2 i
ucenom, kradom i sli¢nim aktivnostima (tzv | |5 3 5 2 - S —— sl s |
“rubberhose™). Postoje situacije u kojimane ||5| 32 2 g UNUTRASNJEM (SKRIVENOM) | 5| Z € | |
mozete odbiti da napadacu predate klju¢ ili ||| €3 53 VOLUMENU SRR
lozinku (ne moZete re¢i ne simpaticnom | |s 8 = 25 ||
¢oveculjku sa pistoljem, zar ne?). 8 = 8 S8 |
Kori$¢enje skrivenih volumena jedan je od | |® g B i
nacina kojim se mozete odbraniti od ovakvih particija ili prazna datoteka |

napada.

U okviru praznog prostora spoljasnjeg volumena, koji se prilikom izrade popunjava

pseudoslucajnim podacima, TrueCrypt generise skriveni, unutra$nji volumen (engl. hidden volume). Deo
praznog prostora u kom je napravljen skriveni volumen ne razlikuje se ni po ¢emu od ostatka praznog
prostora. Cak i ako aktivirate spoljasnji volumen, nemogucée je dokazati postojanje unutragnjeg volumena.
Preporucuje se da na spoljasnji volumen iskopirate neke podatke koji ¢e napadacu stvoriti iluziju pravog
sadrzaja Cije je otkrivanje cilj njegovog napada. U veéini slucajeva dovoljno je da u spoljasnji volumen
iskopirate datoteku sa laznim lozinkama i nekoliko bezvrednih dokumenata ili slika koje, navodno, Zelite
da sakrijete, ali Cije otkrivanje ne sme imati nikakve posledice. Ovi dokumenti ¢e biti dostupni svakome
ko vas primora da mu predate lozinku i/ili klju¢-datoteku.
Poverljive datoteke Cuvaju se na skrivenom volumenu, ¢ijeg postojanja napadac¢ nije svestan. Lozinka
skrivenog volumena mora se razlikovati od lozinke spoljasnjeg volumena koji sluzi kao maska za prevaru
napadaca. Skriveni volumen se aktivira sli¢no spoljasnjem — pri tome, program aktivira volumen za koji
navedete lozinku. TrueCrypt ¢e najpre pokusati da deSifruje zaglavlje spoljaSnjeg volumena. Ukoliko u
tome uspe, tj. ako ste naveli lozinku kojom je zasti¢en spoljasnji volumen, bi¢e vam dostupni podaci koji
nisu osetljivi. Ukoliko je desifrovanje zaglavlja spoljasnjeg volumena neuspes$no, tj. ako je uneta pogresna
lozinka, TrueCrypt ¢e pokusati da deSifruje zaglavlje skrivenog volumena (obi¢no se nalazi u tre¢em
bloku s kraja spoljasnjeg volumena). Ako u tome uspe, tj. ukoliko ste naveli lozinku kojom je zasSti¢en
skriveni volumen, bi¢e vam dostupni pravi podaci.




ZA DATA K 4 . B TrueCrypt Volume Creation Wizard

. . . Volume Type
U standardnom volumenu iz prvog primera Kkoji je

zasticen lozinkom 123456 kreirajte skriveni volumen
koji ¢e biti zasticen kombinacijom iste lozinke 1 kljuc
datoteke generisane u drugom primeru.

Postupak:

Koristimo spoljasnji kontejner c:\disk1.tc u koji je veé
smestena neka datoteka.

Birajte iz menija Volumes -> Create New Volume.
Otvara se TrueCrypt Volume Creation Wizard. e
Odaberite Create an encrypted file container, klik

" standard TrueCrypt volume

Select this option if you want to create a normal TrueCrypt
wvolume,

" Hidden TrueCrypt volume

It may happen that you are forced by somebody to reveal the
password to an encrypted volume. There are many situations
where you cannot refuse to reveal the password (for example,
due to extortion). Using & so-called hidden wolume allows you to
solve such situations without revealing the password to your
volume,

More information about hidden volumes

na Next. Odaberite Hidden TrueCrypt

volume, klik na Next. ¥ TrueCrypt

Odaberite Direct mode jer kreirate novi || oumes Srtem Keyfies Took Setines Fep g i
volumen u postojecem. Klik na Next. Drie | Velume Size | Encryption algorithm | Type | A
Program pita za lokaciju spoljaSnjeg S

volumena. Upisite c:\disk1.tc. Klik na Next. b

Program dalje pita za lozinku za spoljasnji o e e Normal

volumen (Outter Volume Password). @0,
Unesite 123456 i kliknite na Next. Program —
upozorava da je FAT fajl sistem bolji u By
spoljasnjem volumenu ukoliko zelite da T
pravite i skriveni (manje otpada na FS '

overhead). Nadalje se postupak svodi na Craste Volme —

kreiranje skrivenog volumena. Kliknite na Totume

NeXt ) ) B ) |c:'|,c|isk1.tc ﬂ Select File...
Odaberite algoritam za Sifrovanje (npr AES) W Never save history Jolume Taol | sdectpen |

i he§ (npr RIPEMD-160). Klik na Next.

Zadajte veli¢inu volumena 2MB i kliknite na _ :
Next. Zastitite spoljasnji volumen istom e

Dismount Al ‘ Exit |

lozinkom 123456 i klju¢em c:\kljucl.key.
Unesite lozinku 123456 u polja Password i Confirm. Stiklirajte Use Keyfiles.
Kliknite na dugme Keyfiles. Otvorice se prozor “TrueCrypt - Keyfiles”.

Kao i malopre, klik na Add Files. Odaberite
fajl c:\kljucl.key kojim je volumen zasticen. |/ERAEaSE

U prozoru “TrueCrypt - Keyfiles” kilikite na || == 2= fe/fe Teoe Seines we romepese
OK. Kliknite na Next u Wizardu i opet cete || (25 "™ T e
dobiti upozorenje da je lozinka kratka. Sada || ="
ga |gpor1§1t_e, ah_ ak.o Sifrujete nesto bltnp, - — —
nemojte ga ignorisati. Dakle, sada moze klik o
na Yes kako bi potvrdili lozinku. Za fajl o
sistem sada morate odabrati FAT. Veli¢inu o
klastera ostavite na podrazumevanu vrednost s
(default). Klik na Format pa na Exit. U: v
Aktivirajte spoljasnji volumen lozinkom e oEiE=e
123456. Koji se fajl(ovi) nalaze na njemu? Volume

[ c:\disk 1. tc ~| Select File...
Aktivirajte unutra$nji volumen lozinkom E  Neversaveistory VomeToos.. | SeectDevice.. |
123456 1 klju¢em c:\kljucl.key. Da li na
njemu pOStOje isti faj|OVi kao i na Dismount | Auto-Mount Devices Dismount Al ‘ Exit ‘
spoljasnjem?




