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Hes funkcije

Jedan od najveéih problema koji se javlja kod kriptografije sa javnim kljuem vezan je za
verodostojnost podataka koji su poslati od osobe A osobi B. Naime, koriste¢i neki od algoritama sa javnim
klju¢em, $ifrovali smo poruku i poslali na destinaciju. Osoba B koja je primila Sifrat moZe uz pomo¢ svog
privatnog kljuca da prevede taj Sifrat u originalnu izvornu poruku, tj. otvoreni tekst. Medutim, postavlja
se pitanje kako da osoba B bude sigurna da je ta poruka bas poslata od osobe A tj. pitanje verodostojnosti
primljene poruke. Uslovno gledano moZemo da kazemo da je svaka poruka koja se Salje Sifrovana
privatnim klju¢em osobe koja tu poruku $alje pa je samim tim i definisana verodostojnost poslate poruke.
Medutim, kako je ovde cela poruka Sifrovana u slucaju vecih poruka to moze da bude dosta otezavajuca
varijanta kod utvrdivanja njene verodostojnosti. Da bi se ovaj problem resio primenjuje se tehnika poznata
kao Digitalni potpis koji predstavlja skraceni oblik Sifrovane poruke privatnim klju¢em osobe koja Salje
tu poruku i koji nedvosmisleno odreduje osobu koja je tu poruku poslala. Za tu svrhu kori$¢ene su Hes
funkcije koje predstavljaju odredene matematic¢ke operacije koje mogu da bilo koji tekst svedu na unapred
definisanu veli¢inu. He§ funkcija (message digest) predstavlja jednosmernu funkciju koja obraduje
poruku nefiksne duzine, M, a vrac¢a hes§ fiksne duzine h. Jednosmerna funkcija oznac¢ava da se Sifrovanje
teksta vrs$i samo u jednom smreu tj. nije moguce da se od hes vrednosti u suprotnom smeru dobije original
poruka. He$ funkciju mozemo predstaviti kao h = H(M). Generalno, funkcija, tj. primena hesa je da
poruci da jedinstven identifikator koji ¢e nedvosmisleno predstavljati tu poruku (nesto sli¢no kao otisak
prsta ili potpis osobe) koja je tu poruku kreirala. Ako osoba A potpise Sifrovanu poruku i posalje osobi
B, osoba B moze izracunati he$ kako bi dobila M ali samo ako vazi: H(M)=H(M").

Problem sa heSom je taj Sto postoji efekat kolizije koji dokazuje da postoje dve razlicite poruke koje
¢e dati isti heS. M i M" — H(M) = H(M"). Takode postoji 1 efekat lavine, odnosno lavinski efekat Sto
znaci da ako se u originalnoj poruci promeni samo jedan bit, hes te iste poruke ¢e promeniti ¢ak polovinu
ukupnog broja bitova u heSu. He$ algoritmi se koriste, pored potpisivanja dokumenata i radi
autentifikacije korisnika. Tako se lozinke korisnika na Linux i Windows sistemima ¢uvaju u obliku hesa
u datotekama “shadow” (Linux) i u datoteci SAM (Windows). Tako kada se korisnik loguje i kuca svoju
lozinku sistem racuna he$ koji uporeduje sa heSom koji je ranije upamcen u ovim datotekama. Ako je
dobijeni hes isti kao he§ koji se nalazi u ovima datotekama, korisnik ima legalan pristup racunaru t{j.
lozinka je u redu. Dosta je bitno da se razume princip rada hes funkcija kako bi bilo jasno da verifikacija
dokumenata, lozinki na operativnim sistemima, itd. nije postupak desifrovanja hesa jer bi u tom slucaju
znacilo da ta he$ funkcija nije dobra, tj. nema jednosmernu osobinu. Proces verifikacije se obavlja
isklju¢ivo ponovnim ra¢unanjem hesa istog dokumenta i uporedivanjem sa ve¢ dobijenim heSom.
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Primena hes$ funkcije kod Linux i Windows operativnih sistema

Lozinke na operativnim sistemima se ¢uvaju na odredenim mestima u odgovaraju¢im datotekama.
Tako, Windows operativni sistemi, cuvaju lozinke u SAM datoteci u kojoj su upisani hesevi lozinki svih
korisnika jednog racunara. Na samom pocetku, korisnik zadaje zeljenu lozinku kojom ¢e se prijavljivati
na sistem i tada sistem ra¢una MDS5 he$ vrednost ove lozinke i smesta je u datoteku SAM koja se nalazi
na putanji: C:\WINDOWS\system32\config\SAM. Slede¢i put kada se isti korisnik loguje na sistem,
ponovo se racuna hes§ vrednost ukucane lozinke i uporeduje sa heSom koji definise lozinku koju je
korisnik izabrao na samom pocetku. Znac¢i, Sifre na Windows-u se u obliku hesa ¢uvaju u SAM datoteci,
a pri prijavljivanju korisnika na sistem, korisnik upisuje svoju $ifru u login form i sistem automatski
racuna hes lozinke koju korisnik trenutno unosi u login form. Izra¢unati he$ uporeduje sa heSom koji se
nalazi u sistemu, odnosno u SAM datoteci. Ako su hesevi identi¢ni, sistem dopusta korisniku da pristupi
svom nalogu, dok je u suprotnom korisnik obavesten o neispravnosti svoje lozinke.

Sta je glavni problem sa ovom metodom autentifikacije? Vrlo je moguce da postoje dva razli¢ita
niza karaktera koji ¢e provlacenjem kroz hes funkciju dati isti hes! Ovo je 1 glavni nedostatak hes funkcija
I predstavlja problem kolizije. Pored ovog problema, jedan od najvecih problema koji naruSavaju
sigurnost $ifara uopste je ljudski faktor. Sifre zapisane po ¢itavoj kancelariji, deljenje $ifara kolegama sa
posla, itd... Postoje i “Administartori” mreza i sistema koji greSskom ili neznanjem ostave nalog
Administrator nezasti¢enim, odnosno bez Sifre, jer se za svakog korisnika napravi nalog dok se
administratorski nalog zanemaruje usled nekoris¢enja. Ovom rac¢unaru je omogucen pristup jednostavnim
navodenjem username-a kao administrator. Kako bi razbili heSeve i ukazali na nedostatke pojedinih hes§
funkcija, kriptoanaliti¢ari koriste razne metode kao $to je napad recnikom. O ¢emu se radi? Posto se SAM
datoteka Cita radi uporedivanja heSa unetog na terminalu i onog koji postoji u sistemu, lako je za
pretpostaviti da je moguce napraviti posebnu hes vrednost, iako je ona nastala od neke reci koja nije ista
kao $ifra korisnika racunara, koja odgovara vrednosti u SAM datoteci. Na ovaj na¢in bi u login formu pri
prijavi na sistem, bilo moguce navesti tu drugu re¢ kao lozinku i da nas sistem pusti da koristimo nalog
kao regularni korisnik, jer obe reci iako razliite daju isti heS. Postoje razni alati za spaSavanje
zaboravljenih lozinki koji rade ba§ na ovom principu, dakle, Citaju vrednost hesa i koriste¢i reci i fraze
koje su smestene u bazama tih programa. Kada program dode do reci ili fraze koja daje isti he$ kao onaj
u sistemu, smatra se da je Sifra razbijena. Kod prozora za login na sistem, ne logujete se ni na jedan od
naloga ve¢ stisnete dva puta za redom kombinaciju tastera CTRL+ALT+DEL, primeti¢ete da se izgled
login-a promenio. Sada u polje za username kucate “administrator” i potvrdujete sa ENTER. Dali ste
uspeli? Ovako imate full pristup racunaru i njegovim resursima, korisni¢kim nalozima, itd...

Primenjivani algoritmi kod dobijanja hesa

1. Algoritam MD4 - predstavlja jednosmernu hes$ funkciju koja prizvodi hes od 128 bitova. Ciljevi
projektovanja MD4 su:

a. Sigurnost - ra¢unarski je teSko pronaci dve poruke koje daju isti he§

b. Neposredna sigurnost - sigurnost MD4 nije zasnovana na pretpostavci, kao §to je teSko
faktorisanje.

c. Brzina - MD4 je pogodan za brze softverske realizacije, zasnovan je na jednostavnom skupu
manipulacija bitovima na 32-bitnim operandima.

d. Jednostavnosti kompaktnost - MD4 je jednostavan koliko je moguce bez velikih struktura
podataka ili komplikovanog programa. Optimizovan je za mikroprocesore, posebno za intel

2. Algoritam MD5 je poboljsana verzija MD4 algoritma. MD5 je slozeniji ali sli¢no organizovan
kao 1 MD4 i daje hes takode 128 bitova. Na pocetku Sifrovanja ulazni karakteri prolaze kroz neke pocetne
operacije a zatim MD5 obraduje ulazne podatke u 512-bitnim blokovima podeljenim na 16 32-bitnih
podblokova. 1zlaz iz algoritma su 4 32-bitna bloka koji se nadovezuju kako bi napravili 128-bitni hes.
Otvoreni tekst se najpre dopuni tako da duZina bude za 64 bita kra¢a od umnoska broja 512. Dopuna je 1
bit na kraju poruke i onoliko nula koliko je potrebno. Zatim se na sve to dodaje 64-bitna reprezentacija
duzine poruke pre dodavanja dopunskih bitova. Inicijalizuju se 4 promenljive od po 32b.
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A = 0x01234567

B = O0x89abcdef

C = Oxfedchba98

D =x76543210

Zatim ide glavna petlja koja se ponavlja onoliko puta koliko ima 512-bitnih blokova u poruci. Nakon toga
ide konverzija: a — A, b — B, ¢ — C, d — D. Osnovna petlja ima 4 runde. Svaka runda koristi drugu
operaciju 16 puta. Svaka operacija izvrSava nelinearnu funkciju nad 3 od 4 promenljive. Zatim se taj
rezultat dodaje 4-0j promenljivoj i podbloku teksta kao i konstanti. Rezultat se rotira desno za promenljiv
broj bitova i rezultat se dodaje jednoj od promenljivih. Na kraju, rezultat zamenjuje jednu od
promenljivih.

3. Algoritam SHA pravi hes tako $to prvo poruku dopuni tako da joj duzina bude umnozak od 512
bitova. Samo dopunjavanje je kao kod MDS5, $to znaci da prvo ide jedinica pa onoliko nula koliko je
potrebno da duzina bude za 64 bita kra¢a od umnopka broja 512 + 64-bitna reprezentacija duzine poruke
pre dopunjavanja. Inicijalizuje se 5 promenljivih:

A = 0x67452301

B = Oxefcdab89

C = 0x98badcfe

D = 0x10325476

E = 0xc3d2e1f0

Sada ide glavna petlja koja obraduje poruku u blokovima od po 512 bitova | izvr§ava se onoliko puta
koliko ima blokova u poruci. Promenljivoj a se kopira vrednost u A, b - B, ¢ - C,d —» D, e — E.
Glavna petlja ima 4 runde od po 20 operacija, svaka operacija izvrSava nelinearnu funkciju nad 3 od 5
promenljivih, zatim se obavlja pomeranje i sabiranje, sli¢no kao kod MD5.

4.Algoritam SHAL je verzija SHA algoritma koja pravi he§ od 160 bita, Algoritam SHA 256 kao i
SHA 512 1 SHA 384 i SHA 224, proizvode razli¢ite duzine heseva. SHAS512 — hes=512b, SHA384 —
hes=384b,,...

5. Algoritam RIPEMD, RIPEMD160 je razvijen za RIPE projekat organizacije European
Community. Ovaj algoritam je varijacija algoritma MD4 i dizajniranje da izdrzi kriptoanaliticke napade
i da napraavi hes od 128 bitova. Razlika izmedu MD4 i RIPE-a je u tome §to ovde imamo promenjene
rotacije i redosled reci poruke, paralelno se izvrSavaju dva primerka algoritma koji se razlikuju samo u
konstantama. Nakon svakog bloka izlazi oba primerka se dodaju na promanljive koje se zatim ulancavaju.
Verzija RIPEMD160 je algoritam koji daje he$ od 160 bitova na izlazu.

ZADATAK:
1. Demonstracija na Cryptool-u (MD4)

Pokrenite Cryptool i izaberite neki tekst na koji ¢ete primeniti algoritam MD4 (u naSem primeru je izabran
tekst Licence Cryptool-a na koju koju ¢ete MD4 algoritam biti primenjen tj. da bi dobilim odgovarajucu
he$ vrednost ovog dokumenta). U daljem radu pokazacemo i uticaj lavinskog efekta koji moze da se
pojavi kod he§ funkcija. Znaci, pokrecemo demonstraciju MD4 algoritma koja se nalazi u meniju
Indiv.Procedures — Hash — MD4 (kao $to je pokazano na donjoj slici):
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3
3
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Dobijamo prozor u kome nas Cryptool obavestava da ¢e he$ vrednost prebaciti u heksadecimalni zapis.
Klik na Store hash value to HEX format:

e

D4 hash of =Unnamedé >

583613750507 CE 33BB 3C 7387 5B O0E4 CA

Store hash walue tc"\HEX format Cloze |

3

Sada imamo przor sa he§ vrednos¢u ovog dokumenta koji je dat u HEX zapisu kao na slici:

B2 }D4 hash of <Unnamedé6> |:||E|E|
oooooooo BB 36 19 75 05 D7 CE 38 EB 3C 73 87 5B 00 E4 Chi [6.u...B.<=s.[...

Posto imamo he§ vrednost ovog dokumenta, da bi prikazali uticaj postojanja lavinskog efekta kod hes
funkcija, promeni¢emo u originalnom dokumentu (tekst Licence) samo jedan karakter ili dodati jos jedan
karakter. Tako mozemo na primer da u naslovu teksta, gde stoji “CrypTool”, dodamo broj dva, “2” na
kraj reda tako da bi sada naslov izgledao ovako: “CrypTool2”.

Ponovo pokrecemo MD4 algoritam i primenjujemo ga na promenjeni tekst, tj. tekst sa novim naslovom.
(CrypTool2). Uporedite rezultate dobijenih heseva, sada i prethodno dobijenog hesa koji su prikazani na
donjoj slici:

gooooooo SB 36 19 75 05 DY CE 38 BE 3C 73 87 SB 00 E4 CaA

Hi D4 hash of <Unnamedé =
gooooooo B2 2D F2 24 6B 17 ED 14 81 AC 4E 11 59 C7 F7 Fa

2. Demonstracija na Cryptool-u (MD5)

Pokrenite Cryptool i u novi prozor, takode kao u prethodnom primeru, uneti neki tekst (u nasem sluéaju
to je opet Licenca Cryptool-a na koji ¢etmo primeniti algoritam MD5 kako biste dobili hes§ vrednost ovog
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dokumenta. I ovde ¢emo prikazati uticaj lavinskog efekta. Znaci, pokreéete demonstraciju MD5 algoritma
koja se nalazi u Indiv.Procedures — Hash — MD5:

(g Nt M= Analysis  Opkions  Window  Help

RS54 Cryptosyskem MO4

3
Chinese Remainder Theorem Applications  # SHA
3

YWisualization of Algorithms SHA-1

Secret Sharing Demonstration (Shamir).. . SHA-Z56
SHA-512

Tools RIPEMD-160

Educational Games Hash Yalue of a File. ..

Number Theory - Interactive ¥ Hash Demonstration. ..
ke Generation from Password (PECS #50...
Generation of MACs, .

Dobijamo prozor u kom nas Cryptool obavestava da ¢e he§ vrednost prebaciti u heksadecimalni zapis.
Klik na Store hash value to HEX format:

MDA hash of sUnnamedb= [$_<|

|E? CEEYBCAZBOAY13EADIGE D4 &AZT1VE BE

Stare hash value tu:ur\!‘-IEX format Cloze |
bl

Sada imamo przor sa he$ vrednos¢u ovog dokumenta u HEX zapisu:

{4 MD5 hash of <Unnamedé6> |._||E|rz|
oooooooo @7 Ca8 EF 8C A2 BO A7 13 EA D9 6B D4 42 71 7B EE cogf”

Posto imamo hes§ vrednost ovog dokumenta, treba dokazati postojanje lavinskog efekta tako $to ¢emo u
originalnom dokumentu (u nasem primeru tekst Licence) promeniti samo jedan karakter ili dodati jo§
jedan karakter. MoZete u naslovu teksta, gde stoji “CrypTool”, dodati broj dva, “2”, na kraj reda kako bi
sad naslov izgledao ovako: “CrypTool2”.

Ponovo pokrec¢ete MD5 algoritam i primenjujete ga na promenjeni tekst, tj. tekst sa novim naslovom.
(CrypTool2). Uporedite rezultate dobijenih heseva, sada i prethodno dobijenog hesa:

l;-]"['u. hash of = amedbH » = |5 B

noooooonn 67 C& E7 8C A2 BO A7 13 EA D9 6B D4 A2 71 7B SE = U k.. g{”

[ #D5 hash of <Unnamedé > E|rz|
ooogoooo @S EC S9E 70 26 91 77 5D 8D OE 34 05 25 F6 9E 25 Coophew] . HLH




3. Demonstracija na Cryptool-u (SHA)

Pokrenite Cryptool i u novi prozor prekopirajte Licencu Cryptool-a na koju koju ¢éete primeniti algoritam
SHA kako biste dobili he§ vrednost ovog dokumenta. Znaci, pokre¢ete demonstraciju SHA algoritma
koja se nalazi u meniju Indiv.Procedures — Hash — SHA:

i Tu U LTt (A Analysis  Options  Window  Help

R5& Crypltosysten k MD4
Protocaols » MDS
Chinese Remainder Thearem applications  # P
Wisualization of algaorithms b SHA-1
Secret Sharing Demonstration (Shamir). .. SHA-256
SHA-512
Tools RIPEMD-160

Educati |3
HEatEn A faames Hash Walue of a File, .,

Mumber Theory - Inkeractive » Hash Demonskration. ..
Kew Generation from Password (PECS £5)...
Generation of MACs, .,

Dobijamo prozor u kom nas Cryptool obavestava da ¢e he§ vrednost prebaciti u heksadecimalni zapis.
Klik na Store hash value to HEX format:

SHA hash of sUnnamedé =

2FC404FCDBERIFICFC 39 CA 34 7F 31 4214 08 2D EB C2

Stare hash value to HEX format Cloze ‘

s

Sada imamo przor sa he§ vrednosti ovog dokumenta u HEX zapisu:

Bk SHA hash of <Unnamedé > [’._|[’E|E|
gooooooon  HE7 C4 0& 7C DE BB 37 1C FC 99 C9 34 7F 31 A2 14 08 2D E& : S

ooogoo1s C3

Posto imamo hes vrednost ovog dokumenta, treba dokazati postojanje lavinskog efekta tako Sto ¢emo u
originalnom dokumentu (Licenci) promeniti samo jedan karakter ili dodati jo$ jedan karakter. MoZete u
naslovu teksta, gde stoji “CrypTool”, dodati broj dva, “2”, na kraj reda kako bi sad naslov izgledao ovako:
“CrypTool2”. Ponovo pokrecete SHA algoritam i primenjujete ga na promenjeni tekst, tj. tekst sa novim
naslovom. (CrypTool2). Uporedite rezultate dobijenih heseva, sada i prethodno dobijenog hesa:



l;.]:'[' A Nash ol = d BOO > -x

gooooooo 29 C4 oA YT DB BR 3V 1C FC 99 C9 34 YF 31 AZ 14 08 2D ES T R R
goooools C3 :

Em 5HA hash of =Unnamed& = |:”E|[zl

onoonooono @6 01 20 68 81 11 43 31 93 73 B2 89 4C 39 6A 30 04 32 14 f. h..C1.=. . 1950.2.
ooooools EZ .

4. Demonstracija na Cryptool-u (SHA-1)

Pokrenite Cryptool i u novi prozor prekopirajte Licencu Cryptool-a na koju koju ¢ete primeniti algoritam
SHA-1 kako biste dobili hes vrednost ovog dokumenta. Znaci, pokreéete demonstraciju SHA-1 algoritma
koja se nalazi u meniju Indiv.Procedures — Hash — SHA-1:

I n [T (MR=E Ainalysis  Opkions  Window  Help

.58 Cryphosyskem 4 MO
Protocols b MD5
Chinese Remainder Theorem Applications  # SHA
Wisualization of Algorithms k P
Secret Sharing Demaonskration (Shamir). .. SHA-256
SHA-512
Tools RIPEMD-150

Educati |G
ucational Games Hash value of a File, .,

Murnber Theary - Interackive k Hash Demonskration. ..
key Generation from Password (PECS #5..,
meneration af MaCs, .

Dobijamo prozor u kom nas Cryptool obavestava da ¢e he§ vrednost prebaciti u heksadecimalni zapis.
Klik na Store hash value to HEX format:

SHA-1 hash of =Unnamed& =

ABFEBDEBFECE41 0783 CE 97 EFEOG4 3B OSBY DE EO 14

Stare hash value o HEXhinrmat

Sada imamo przor sa he§ vrednosti ovog dokumenta u HEX zapisu:

- —
fh SHA-1 hash of <Unnamedé > L||E|E|
oooooooo M8 Fe 8D EB FE C5 41 07 83 C8 97 6F BO 54 SE 08 B7 DE EO

goooools 14

Posto imamo he§ vrednost ovog dokumenta, treba dokazati postojanje lavinskog efekta tako $to ¢emo u
originalnom dokumentu (Licenci) promeniti samo jedan karakter ili dodati jo$ jedan karakter. Mozete u
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naslovu teksta, gde stoji “CrypTool”, dodati broj dva, “2”, na kraj reda kako bi sad naslov izgledao ovako:
“CrypTool2”.

Ponovo pokre¢ete SHA algoritam i primenjujete ga na promenjeni tekst, tj. tekst sa novim naslovom.
(CrypTool2). Uporedite rezultate dobijenih heseva, sada i prethodno dobijenog hesa:

gooooood A8 Fe 8D EB FB C5 41 07 83 C8 97 6F BO 54 9B 08 B7? DE EO
ooooools 14

Em SHA-1 hash of =Unnamed6 = |:”E|&

gooooood 53 FS BA A2 6D FE 16 AC 63 02 BE 80 DD 33 DS 2D FO 8F 13 .
noooool3d Ch

5. Demonstracija na Cryptool-u (RIPEMD)

Pokrenite Cryptool i u novi prozor prekopirajte Licencu Cryptool-a na koju koju ¢ete primeniti algoritam
RIPEMD-160 kako biste dobili hes vrednost ovog dokumenta, pokazacete takode uticaj lavinskog efekta.
Znaci, pokrecete demonstraciju RIPEMD-160 algoritma koja se nalazi pod menijem Indiv.Procedures —
Hash —-RIPEMD-160:

(e[t NN Analysis  Oprions  Window  Help

R34 Cryptosystem ] MD4
Praotocols » MDS
_hinese Remainder Theorem Applications  # SHA,
VWisualization of Algorithrms b SHA-1
Secret Sharing Demonstration {Shamir), ., SHA-Z56
SHA-S12

Tools 3
Educational Games 3 y Eg

ash Yalue of a File...

Mumnber Theory - Interactive b Hash Demonstration. ..
Kew Generation from Password (PECS #57..,

Generation of MACs. .,

Dobijamo prozor u kome nas Cryptool obavestava da ¢e he§ vrednost prebaciti u heksadecimalni zapis.
Klik na Store hash value to HEX format:

RIPEMD-1460 hash of =Unnamed& =

E306D904 AE BODIZHFE 23923711 44 32EE EFBOOF 17

Stare hash walue to HE>1\fn:|rmat Clozse ‘
g

Sada imamo przor sa he§ vrednosti ovog dokumenta u HEX zapisu:



[ RIPEMD-160 hash of <Unnamedé> M=
gooonooo E9 06 D9 04 AE 50 D3I 25 FE 23 92 37 11 44 32 EE EF EO OF

ggoooolis 17

Posto imamo he$ vrednost ovog dokumenta, treba dokazati postojanje lavinskog efekta tako $to ¢emo u
originalnom dokumentu (Licenci) promeniti samo jedan karakter ili dodati jo$ jedan karakter. MozZete u
naslovu teksta, gde stoji “CrypTool”, dodati broj dva, “2”, na kraj reda kako bi sad naslov izgledao ovako:
“CrypTool2”.

Ponovo pokrecete RIPEMD-160 algoritam i primenjujete ga na promenjeni tekst, tj. tekst sa novim
naslovom. (CrypTool2). Uporedite rezultate dobijenih heSeva, sada | prethodno dobijenog hesa:

RIPEMD-160 hash of <Unnamedé6 =

gooooood E9 06 D9 04 AE 50 D3 25 FB 23 92 37 11 44 32 EE EF BO OF
ooooools 17

X RIPEMD-160 hash of <Unnamedé > M=

googoood Be 76 75 20 26 14 0D 54 493 69 95 52 B3 BF DS 28 4B E9 ZE v & TILLR. . (K.
ooooool3d DA .

Pitanja: 1. Sta mozemo da zaklju¢imo iz ovih primera?
2. Koliko se he§ vrednosti razlikuju ako se primenjuju razliciti algoritmi?

Zadatak:  Svaki student je duzan da pomocu gore objasnjenih algoritama Sifruje imena i prezimena
svojih ¢lanova porodice (Po Cetiri primera za svaki algoritam, ukoliko je broj ¢lanova porodice manji od
Cetiri, studenti uzimaju ime i prezime svog najboljeg prijatelja kao ¢etvrti primer).



