Akademiija tehnicko vaspitackih nauka
Komunikacione tehnologije
a Zastita podataka u komunikacionim mreZzama

LABORATORIJSKA VEZBA BR. 5

Simetri¢na enkripcija
CILJ VEZBE

e Upoznavanje sa savremenim algoritmima kriptovanja

e Testiranje rada simetri¢nog algoritma DES

e Testiranje rada algoritma Sifrovanja trostruki DES

e Testiranje rada simetri¢nog algoritma AES

e Testiranje rada simetri¢nog algoritma IDEA

e Testiranje rada simetri¢nog algoritma RC4

e Testiranje rada simetri¢nog algoritma RC6

e Testiranje rada simetri¢nog algoritma TWOFISH

¢ Upoznavanje sa programom za ¢uvanje podataka Truecrypt

POTREBNA OPREMA

e Racunar sa instaliranim Windows operativnim sistemom
o Istalirani programski paket Cryptool

TEORIJSKE OSNOVE
Savremeni kriptografski algoritmi

Pojava racunara uslovila je razvoj novih algoritama kriptografije koji su svoje principe kriptovanja
podataka zasnivali na snaznim racunarskim karakteristikama racunara. Metode klasi¢ne kriptografije
zasnivale su se na tajnom pisanju, odnosno razli¢itim matematickim metodama koje su po nekom
algoritmu primenjivane na otvorenom tekstu i na taj nacin ga ¢inili necitljivim tre¢im licima. Za razliku
od njih metode moderne kriptografije svoj rad zasnivaju na tajnosti kljuc¢a preko koga se poruka moze
Sifrovati i deSifrovati. U modernoj kriptografiji dakle vaznija je tajnost klju¢a od tajnosti metode
kriptovanja. U zavisnosti kako funkcionisu kljuéevi u kriptosistemu sve moderne sisteme kriptovanja tj.
algoritme Sifriranja mozemo podeliti na:

1. Simetri¢ne algoritme — koriste jedan odnosno privatni kljuc
2. Asimetri¢ne algoritme - koriste dva razli¢ita (javni i privatni) kljuc.
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Slika 1. Blok sema principa rada simetricnog algoritma
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Simetri¢ni algoritmi (vidi sliku 1. ) za Sifrovanje poruke p koriste klju¢ “k” kako bi dobili Sifrat
c. Desifrovanje je obrnuto od prethodnog procesa, Sifrat ¢ se pomocu istog kljuca “K” pretvara u
originalnu poruku p. Osnovna osobina ovih algoritama je njihova brzina Sifriranja pa su zato oni jako
primenjivi za Sifrovanje velikih datoteka. Ovi algoritmi se jo§ nazivaju algoritmi sa jednim klju¢em
(single key algorithms, one key algorithms). Snaga ovih algoritama leZi u tajnosti klju¢a. Dok god imamo
potrebu da podatke Saljemo u Sifrovanom obliku (§to obi¢no znaéi da treba da ostanu tajna za ostatak
sveta), klju¢ za Sifrovanje moramo drzati u strogoj tajnosti (jer u suprotnom Sifrovanje je totalno
besmisleno). Sifrovanje i desifrovanje se obavlja slede¢im jedna¢inama:

E(K,P)=C
D(K,C)=P.

Simetri¢ne algoritme mozemo podeliti u dve grupe:

» sekvencijalni algoritmi (proto¢ni algoritmi ili algoritmi toka) — sifruju poruku bajt po bajt.
« blokovski algoritmi ili blokovske $ifre — Sifruju delove teksta koji se nazivaju blokovi (npr, jedan blok
je deo poruke duzine 64 ili 128 bita).

Rezimi rada ECB i CBC

Pre nego §to po¢nemo da testiramo rad simetri¢nih algoritama trebalo bi da napomenemo da
postoje nekoliko rezima rada ovih algoritama. Kao §to je receno, blokovski algoritmi Sifruju blok
otvorenog teksta. To znaci da DES S$ifruje blok duzine 64 bita. U realnim situacijama vecina poruka je
duza od 64 bita §to znaci da treba primeniti algoritam na vise takvih blokova. Ovi rezimi rada odreduju
nacin na koji se obavlja Sifrovanje poruka duzih od jednog bloka.

Najjednostavniji rezim rada je ECB (electronic codebook mode) — takozvani elektronski Sifrarnik.
Poruka se podeli na blokove duzine 64 bita (zadnji blok se dopuni do 64 bita slu¢ajno generisanim nizom,
ako je potrebno), a sifrovanje se obavlja blok po blok pomocu istog kljuca. Identi¢nim blokovima
otvorenog teksta odgovaraju identi¢ni blokovi Sifrata. Jedan blok Sifata zavisi samo od jednog bloka
otvorenog teksta.

Prilikom Sifrovanja u rezimu CBC (rezim ulancavanja blokova, cipher block chaining), najpre se
racuna rezultat XOR operacije izvrSene nad trenutnim blokom otvorenog teksta i Sifratom prethodnog
bloka, a zatim se rezultat $ifruje kljucem K (videti sliku br.2). Povratna sprega postoji, blok Sifrata zavisi
od tekuceg i svih prethodnih blokova otvorenog teksta tako da identi¢nim blokovima otvorenog teksta u
opStem slucaju odgovaraju razli€iti Sifrati. Vrednost y0 je inicijalna vrednost (inicijalizujuci vektor, IV)
koja mora biti poznata i primaocu i poSiljaocu.Za Sifrovanje i deSifrovanje koriste se sledece relacije:

yi = ek (yi-1 XOR xi) za i>1.
Xi = Yi-1 XOR dk (yi).

Slika 2. CBC



Feistelova mreza

Feistelova mreza (Feistel network) je simetri¢an blokovski algoritam koji u i-toj rundi obavlja
operacije:

Li = Ria
Ri= Li1 XOR f(Ri-1, ki)

Otvoreni tekst (64 bita)

Lo Ro
(®) () :
La R4
(D] =
La Rz
Y Y
[ Preostalih 14 rundi j

Blok sifrata (64 bita)

Slika 3. Feistelova mreza

Na slici br.3 prikazana je blok Sema funkcionisanja Feistelovog algoritma. Parametar ki je
takozvani podklju¢ (vrednost koja se za svaku slede¢u rundu nekim matematickim postupkom generise
na osnovu klju¢a). Funkcija f je funkcija runde tj neki matematicki postupak koji pomocu podkljuca
transformise ulaz u izlaz. To znaci da se blok podatka deli na dva dela, od kojih se jedan propusti kroz
odredenu funkciju, a drugi se dalje prenosi neizmenjen. Blokovi zatim zamene mesta, pa se obavi sledec¢a
runda (broj rundi zavisi od algoritma).



1. IDEA

Algoritam IDEA (International Data Encryption Algorithm) je patentiran algoritam i za
komercijalnu upotrebu je potrebna odgovarajuca licenca. IDEA koristi klju¢ duzine 128 bitova za
Sifrovanje blokova otvorenog teksta duzine 64 bita. Prilikom Sifrovanja, blok otvorenog teksta p duzine
64 bita najpre se deli na Getiri podbloka duZine 16 bitova: p1, p2, s, pa. Sifrovanje se obavlja pomoéu 8
rundi i zavr$ne transformacije. U njima se koriste 52 potkljuca duzine 16 bitova (po Sest u svakoj rundi i
cetiri u zavr$noj transformaciji), generisanih na osnovu polaznog klju¢a. Nad podblokovima duzine 16
bitova obavljaju se sledece tri operacije:

e ekskluzivno ILI,
« sabiranje po modulu 26,
« mnozenje po modulu 2!%+1 (moZe se posmatrati kao S-box).

Ove operacije ne zadovoljavaju zakone asocijativnosti i distributivnosti i mogu se jednostavno softverski
implementirati. Na kraju svake runde, zamenjuju se vrednosti u drugom i treéem podbloku. Posle osme
runde dobijeni podblokovi prolaze kroz zavrsnu transformaciju; Sifrat se dobija konkatenacijom dobijenih
podblokova C, Cz, C3 i Ca.

Podkljuc¢evi za runde se dobijaju podelom klju¢a na 8 16-bitnih vrednosti i iterativnim cikli¢kim
pomeranjem vrednosti ulevo.

Moguca je implementacija algoritma sa nezavisnim potkljuc¢evima. PoSto IDEA koristi 52 potkljuca
duzine 16 bitova, ukupna duzina kljuca bila bi 832 bita.

ZADATAK

Pomocu Cryptool-a Sifrovati i desifrovati re¢ “IDEA” koriste¢i algoritam IDEA i slede¢i kljuc: 00
FF EE DD CC BB AA 99 88 77 66 55 44 33 22 11.

Postupak:

Otvoriti novi prozor za unos poruka: FILE — NEW.
Otkucati “OVO JE MOJ NOVI OTVORENI TEKST” u prozor za upis teksta.
Iz menija Crypt / Decrypt izabrati Symmetric (Moden) — IDEA.

1) CrypTool 1.4.21 (EN) - Unnamed1 |ZHE‘E|
Nal

RCH... ——
DES (ECE). .. [=]E3
DES (CBC)... —
Triple DES {ECE)...

Triple DES {CBC). ..

Rijndael (BES). .. Shift + Strg + R

Further Algarithms 3

AES (self extracting)...

Encryption | decryption with IDEA L:1 5 PS5 MUM

U polje za unos kljuca kucate klju€ iz teksta primera. Klik na Encrypt.



r

Key Entry: IDEA E|
Enter the key uzing hexadecimal characters [0..9, A..F).

K.ey length: 128 | bt

00 FF EE DD CC BE AR 99 33 77 66 55 44 33 22 11

Encrypt | Decrypt Cancel

Dobijate Sifrat:

IDEA encryption of <Unnamed1 >, key <00 FF EE DD CC BB A4 99 B8 77 66 5544 33 22 ... [= [B[X]

|Il|ﬁ|:'|CJEI”ﬁ[EJ

2. RC4

RC4 je simetric¢ni stream algoritam sa klju¢em promenljive veli¢ine. Algoritam pretvara slu¢ajno
generisani klju¢ (obi¢no veli¢ine od 40 do 256 bitova) u pocetnu permutaciju S koju koristi generator
pseudoslucajnih brojeva kako bi proizveo pseudoslu¢ajan niz bitova na izlazu. Generator pseudoslucajnih
brojeva u petlji izvrSava cetiri jednostavne operacije u kojima je i broja¢, dok se j povecava
pseudoslucajno; posle toga se u polju permutacija S zamenjuju dve vrednosti na koje pokazuju i i j, i kao
izlaz daje vrednost S na koju pokazuje Si+S;. Svaki ¢lan niza S menja se najmanje jednom, $to znaci da
se cela permutacija S menja vrlo brzo.

Slucajni bajt se generiSe na sledeci nacin:
I =(i+1) mod 256

j=( + Si) mod 256
Si i Sj zamenjuju vrednosti:

t = (Si+ Sj) mod 256

K =St

Jedan bajt Sifrata se dobija kao rezultat ekskluzivno IL1 operacije primenjene nad bajtom klju¢ne sekvence
K i bajtom otvorenog teksta. Slicno se dobija i otvoreni tekst — operacija ekskluzivno ILI se primeni nad
Sifratom 1 klju¢nom sekvencom.

=y =
o 1 2 Si+5 i j 253 254 255
= =
ol b _— —— e — S
Si S_]
K
Si+5
Slika 4. RC4



ZADATAK

Pomocu Cryptool-a Sifrovati re¢ KRIPTOGRAFIJA koriste¢i algoritam RC4 1 64-bitni klju¢ AB CD EF
12 34 56 78 9A.

Postupak:

Otvoriti novi prozor za unos poruka: FILE — NEW.

Otkucati “KRIPTOGRAFIJA” u prozor za upis teksta.

Iz menija Crypt / Decrypt izabrati Symmetric (Moden) — RC4.

Podesite duzinu kljuc¢a na 64 bita i u polje za unos kljuca kucate kljuc¢ iz teksta primera. Klik na Encrypt

B3 CrypTool 1.4.21 (EN) - Unnamed1
File Edit Wiew CrypkfDecrypt  Digital Signatures/PEI  Indiv, Procedures  Analysis  Options  Window  Help

Do H| S| &80 &5 282

b'ﬂ startingexample-en

r,'vﬂ Unnamed1
KRIPTOGRAFLIA
Key Entry: RC4

Enter the key uzing hexadecimal characters (0.9, A F).

k.ey lenath: B4 | it

AR CD EF 12 34 56 7§ 9S4

Encrypt | Decrypt | Cancel |

Press F1 to obtain help, L:1 C:14 P14 CAP |WUM A

Dobijate slede¢i Sifrat:

[ RC4 encryption of <Unnamed1 >, key <AB CD EF 12 34 56 78 94>

gooooooQ 11 8D EB8 17 95 BO DS F2 2C 18 53 81 94

3. RC6

RC6 je kao skup algoritama. Konkretna varijanta algoritma specificira se sa tri promenljive:
duZina reéi (w), broj rundi (r), i duZina kljuca u bajtovima (b) i zapisuje se u obliku RC6-w/r/b.
Na konkurs za AES poslata je varijanta RC6-32/20/b (sa klu¢evima duzine 16, 24 i 32 reéi).
Sve varijante RC6 algoritma obavljaju transformacije nad Cetiri re¢i duzine w bita i pri tome koriste
sledecih Sest osnovnih operacija:

* a+ b (sabiranje reci aib po modulu 2w)

* a—b (oduzimanje re¢i aib po modulu 2w)

* aXOR b (eksluzivno ILI dve re¢i duzine w bita)
* axb (mnozenje reci aib po modulu 2w)
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* a<<<b (rotacija reci a duzine w bita b mesta ulevo)
* a>>>b (rotacija re¢i a duzine w bita b mesta udesno)

AKO je broj mesta b veéi od duzine re¢i w, tada se rec¢ rotira za log2w najmanje znacajnih bitova od b.
ZADATAK

Pomocu Cryptool-a Sifrovati tekst “CEMETERY GATES” koriste¢i algoritam RC6 i 128-bitni klju¢ AB
CD EF 12 34 56 78 99 AA BB CC DD EE FF 66 99.

Postupak:

Otvoriti novi prozor za unos poruka: FILE — NEW.

Otkucati “CEMETERY GATES” u prozor za upis teksta.

Iz menija Crypt / Decrypt izabrati Symmetric (Moden) — RC6.

Podesite duzinu kljuc¢a na 128 bita, u polje za unos kljuca kucate klju¢ iz teksta primera.Klik na Encrypt

-
ECrypTﬂul1.4.21 {EM) - Unnamed1
File Edit Miew CrepkfDeceypt  Digital Signatures/PKI  Indiv, Procedures  &nalysis  Options  Window  Help

Dlei | @& &|8(a] £ 28

L'ﬁ startingexample-en

Eﬂ Unnamed1
CEMETERY GATES
Key Entry: RC6

Enter the key using hexadecimal characters [0..9, 4. F].

K.ey length: 128 = | bt

LE CD EF 12 3% 56 78 99 AL BE CC DD EE FF 66 95

E ncrypt | Decmypt | Cancel |

Press F1 ko obtain help, i1 €15 Piis CAP UM A

Dobija se sledeci Sifrat.

BB RC6 encryption of <Unnamed1 >, key <AB CD EF 12 34 56 78 99 AA BB CC DD EE FF 66 99> [= |[B]X]

BMOS Yt BEFHC

4. TWOFISH

Algoritam Twofish Sifruje 128-bitne blokove otvorenog teksta klju¢em duzine do 256 bitova.
Sifrovanje se obavlja Feistelovom mrezom sa 16 rundi u kojoj je bijektivna funkcija F realizovana
pomocu: Cetiri supstitucijske kutije zavisne od kljuéa runde, MDS matrice, pseudo Hadamard
transformacije i operacije pomeranja bitova ulevo.



ZADATAK

Pomocu Cryptool-a Sifrovati re¢ TWOFISH koriste¢i algoritam Twofish i 256-bitni klju¢ AB CD EF 12
34 56 78 99 AA BB CC DD EE FF 66 99 12 34 56 78 99 87 65 43 21 66 99 33 11.

Postupak:

Otvoriti novi prozor za unos poruka: FILE — NEW.

Otkucati “TWOFISH” u prozor za upis teksta.

Iz menija Crypt / Decrypt izabrati Symmetric (Moden) — Twofish.

Podesite duzinu klju¢a na 256 bita, a u polje za unos kljuca kucate kljuc iz teksta primera. Klik na Encrypt.

&3 CrypTool 1.4.21 {EN) - Unnamed1
File Edit Wiew Crypt/Decrypt  Digital Signatures/PEI  Indiv, Procedures  &nalwsis  Options  Window  Help

D[ | H| S| #[8)2 &5 282

Eﬂ startingexample-en

L'ﬁ Unnamed1

Key Entry: Twofish

Enter the key uzing hexadecimal characters [0..9, A, F).

K.ey length: 256 > | hit

AR CD EF 12 34 56 75§ 99 LL BE CC DD EE FF 66 93
12 34 56 78 99 87 65 43 21 AB CDI EF &8 99 33 11|

E ncrypt | Decrypt | Cancel |

Press F1 to obtain help, L1 ciE P [cap (MU Y

Dobicete prozor sa Sifratom kao na slici:

il Twofish encryption of <Unnamed1 >, key <AB CD EF 12 34 56 78 99 AA BB CC DD EE FF 6... [= |[B]X]

pooooooo A3 6E ED AC 8E 97 9E 35 74 VB 1D D9 F9 EB ED AB

Zadatak. Svaki student je duzan da pomocu gore objasnjenih algoritama Sifruje imena i prezimena svojih
¢lanova porodice (Po Cetiri primera za svaki algoritam, ukoliko je broj ¢lanova porodice manji od Cetiri,
studenti uzimaju ime i prezime svog najboljeg prijatelja kao ¢etvrti primer).

Predmetni nastavnik i predmetni asistent



