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LABORATORIJSKA VEZBA BR. 4
Simetri¢na enkripcija
CILJ VEZBE

e Upoznavanje sa savremenim algoritmima kriptovanja

e Testiranje rada simetri¢nog algoritma DES

e Testiranje rada algoritma Sifrovanja trostruki DES

e Testiranje rada simetri¢nog algoritma AES

e Testiranje rada simetri¢nog algoritma IDEA

e Testiranje rada simetri¢nog algoritma RC4

e Testiranje rada simetri¢nog algoritma RC6

e Testiranje rada simetri¢nog algoritma TWOFISH

¢ Upoznavanje sa programom za ¢uvanje podataka Truecrypt

POTREBNA OPREMA

e Racunar sa instaliranim Windows operativnim sistemom
o Istalirani programski paket Cryptool

TEORIJSKE OSNOVE
Savremeni kriptografski algoritmi

Pojava racunara uslovila je razvoj novih algoritama kriptografije koji su svoje principe
kriptovanja podataka zasnivali na snaznim racunarskim karakteristikama racunara. Metode
klasi¢ne kriptografije zasnivale su se na tajnom pisanju, odnosno razli¢itim matematickim
metodama koje su po nekom algoritmu primenjivane na otvorenom tekstu i na taj nacin ga
C¢inili necditljivim tre¢im licima. Za razliku od njih metode moderne kriptografije svoj rad
zasnivaju na tajnosti kljuca preko koga se poruka moze Sifrovati i deSifrovati. U modernoj
kriptografiji dakle vaznija je tajnost klju¢a od tajnosti metode kriptovanja. U zavisnosti kako
funkcionisu kljucevi u kriptosistemu sve moderne sisteme kriptovanja tj. algoritme Sifriranja
mozemo podeliti na:

1. Simetri¢ne algoritme — koriste jedan odnosno privatni klju¢
2. Asimetri¢ne algoritme - koriste dva razli¢ita (javni i privatni) kljuc.
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Slika 1. Blok Sema principa rada simetricnog algoritma

Simetri¢ni algoritmi (vidi sliku 1. ) za Sifrovanje poruke p koriste klju¢ “k” kako bi
dobili sifrat c. Desifrovanje je obrnuto od prethodnog procesa, Sifrat ¢ se pomocu istog kljuca
“k” pretvara u originalnu poruku p. Osnovna osobina ovih algoritama je njihova brzina
Sifriranja pa su zato oni jako primenjivi za Sifrovanje velikih datoteka. Ovi algoritmi se jo§
nazivaju algoritmi sa jednim kljuc¢em (single key algorithms, one key algorithms). Snaga ovih
algoritama lezi u tajnosti klju¢a. Dok god imamo potrebu da podatke Saljemo u Sifrovanom
obliku (8to obi¢no znadi da treba da ostanu tajna za ostatak sveta), klju¢ za Sifrovanje moramo
drzati u strogoj tajnosti (jer u suprotnom Sifrovanje je totalno besmisleno). Sifrovanje i
desifrovanje se obavlja slede¢im jednacinama:

E(K,P)=C
D(K,C)=P.

Simetri¢ne algoritme mozemo podeliti u dve grupe:

» sekvencijalni algoritmi (proto¢ni algoritmi ili algoritmi toka) — Sifruju poruku bajt po bajt.
* blokovski algoritmi ili blokovske Sifre — Sifruju delove teksta koji se nazivaju blokovi (npr,
jedan blok je deo poruke duZzine 64 ili 128 bita).

Rezimi rada ECB i CBC

Pre nego S$to poénemo da testiramo rad simetri¢nih algoritama trebalo bi da
napomenemo da postoje nekoliko reZima rada ovih algoritama. Kao §to je re¢eno, blokovski
algoritmi Sifruju blok otvorenog teksta. To znaci da DES Sifruje blok duZine 64 bita. U realnim
situacijama vecina poruka je duza od 64 bita §to znaci da treba primeniti algoritam na viSe
takvih blokova. Ovi rezimi rada odreduju nacin na koji se obavlja Sifrovanje poruka duzih od
jednog bloka.

Najjednostavniji rezim rada je ECB (electronic codebook mode) — takozvani
elektronski Sifrarnik. Poruka se podeli na blokove duzine 64 bita (zadnji blok se dopuni do 64
bita slu¢ajno generisanim nizom, ako je potrebno), a Sifrovanje se obavlja blok po blok pomocéu
istog kljuca. Identi¢nim blokovima otvorenog teksta odgovaraju identi¢ni blokovi Sifrata. Jedan
blok Sifata zavisi samo od jednog bloka otvorenog teksta.

Prilikom Sifrovanja u rezimu CBC (rezim ulanc¢avanja blokova, cipher block chaining),
najpre se racuna rezultat XOR operacije izvrSene nad trenutnim blokom otvorenog teksta i
Sifratom prethodnog bloka, a zatim se rezultat Sifruje klju¢em K (videti sliku br.2). Povratna
sprega postoji, blok Sifrata zavisi od tekuceg i svih prethodnih blokova otvorenog teksta tako
da identi¢nim blokovima otvorenog teksta u opStem slucaju odgovaraju razliciti Sifrati.



Vrednost yO0 je inicijalna vrednost (inicijalizujuci vektor, IV) koja mora biti poznata i primaocu
i posiljaocu.Za Sifrovanje i deSifrovanje koriste se sledecée relacije:

yi = ek (yi-1 XOR xi) za i>1.
Xi = Yi-1 XOR dk (yi).
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Slika 2. CBC

Feistelova mreza

Feistelova mreza (Feistel network) je simetrican blokovski algoritam koji u i-toj rundi
obavlja operacije:

Li = Ria
Ri= Li1 XOR f(Ri-1, ki)

‘ Otvoreni tekst (64 bita) ‘

Preostalih 14 rundi ]

‘ Blok sSifrata (64 bita) ‘

Slika 3. Feistelova mreza

Na slici br.3 prikazana je blok Sema funkcionisanja Feistelovog algoritma. Parametar
ki je takozvani podklju¢ (vrednost koja se za svaku slede¢u rundu nekim matematickim

3



postupkom generiSe na osnovu kljuéa). Funkcija f je funkcija runde tj neki matematicki
postupak koji pomoéu podkljuca transformise ulaz u izlaz. To znaci da se blok podatka deli na
dva dela, od kojih se jedan propusti kroz odredenu funkciju, a drugi se dalje prenosi
neizmenjen. Blokovi zatim zamene mesta, pa se obavi slede¢a runda (broj rundi zavisi od
algoritma).

1. DES

DES je simetrican algoritam koji Sifruje tekst u blokovima duzine 64 bita, koristeci
klju¢ duzine 56 bitova. Tako se dobija Sifrat duzine 64 bita koji je duzi od kljuca za 8 bitova
koji predstavljaju bitove parnosti svakog okteta(8 bitova). Tri osnovna koraka u algoritmu su:

1. inicijalna permutacija IP: xo= LoRo = IP (X) - gde je x blok otvorenog teksta, Xo rezultat
, Lo 1 Ro predstavljaju 32 visih i nizih bitova u Xo respektivno. Obavlja se pomocu fiksne
tablice za permutaciju.

2. 16 rundi obrade podataka (prosirenje, XOR sa klju¢em, supstitucija) - ulaz u prvu rundu
je izlaz inicijalne permutacije. Ovaj deo algoritma je Feistelova mreza sa funkcijom f i
podkljuc¢evima koji se generisu na osnovu kljuca.

3. zavrS$na inverzna permutacija IP-1. TransformiSe izlaz iz poslednje runde u Sifrat duZine
56 bita.

Za desifrovanje DES Sifrata koristi se isti algoritam kao i za Sifrovanje. Polazi se od Sifrata y,
ali se potkljucevi koriste u obrnutom redosledu: k16, k15, ..., k1.

Funkcija f

Funkcija f prihvata dva ulazna argumenta: niza 32 bita izlaza iz prethodne runde (Ri-1) i
potklju¢ duzine 48 bitova (ki). Kao rezultat se dobija niz duzine 32 bita. Funkcija se racuna u
sledeca 4 koraka:

1. Niz Ri1 prosiruje se do niza duzine 48 bitova prema fiksnoj funkciji prosirenja EX.
Rezultujuéi niz EX(Ri.1) sastoji se od 32 bita niza Ri.1, permutovanih na odredeni nacin,
s tim §to Se 16 bitova pojavljuje dvaput.
2. Zatim se racuna vrednost A = EX(Ri.1) XOR k; a rezultat se zapisuje u obliku osam 6-
bitnih nizova: A = A1 Az Az Ay As Ag A7 As.
3. Vrednost A se menja pomocu takozvanih S-boksova, tj. supstitucijskih kutija
(supstitution box, S-box). Svaki S-box Sj (Si, Sz, ... , Sg) predstavlja fiksnu matricu
dimenzija 4x16, ¢iji su elementi celi brojevi izmedu 0 1 15. Za dati niz od 6 bitova, Aj
= a1 a2 as a4 as as, rezultat supstitucije Sj(Aj) racuna se na slede¢i nacin:
a. Dva bita a1 as odreduju binarni zapis reda (0 <red < 3) u Sj
b. Cetiri bita az as as as odreduju binarni zapis kolone (0 <kol < 15) u S;.
c. Bj=Sj(A)) = Sj(red,kol), zapisano kao binarni broj duzine 4 bita.

Na ovaj nacin se odreduje B = B1B5...Bg = S1(A1)S2(A2)...Ss(As).

4. Niz bitova B duzine 32 bita permutuje se pomocu fiksne zavr$ne permutacije P. Tako
se dobija P(B), tj f(Ri-1, ki).



Slika 4. Funkcija f (DES)
Generisanje podkljuceva

Klju¢ duzine 56 bitova, koji se koristi prilikom Sifrovanja, cuva se u obliku K, duzine
64 bita. Bitovi parnosti na pozicijama 8, 16, 24, 32, 40, 48, 56 i 64 definisani su tako da svaki
bajt sadrZi neparan broj jedinica. Ovi bitovi se ignori$u pri racunanju tabele kljuceva. Ostalih
56 bitova permutuje se pomocu fiksne permutacije PK1. Zapisuje se PKy(K) = CODO, gde su
C0 1 DO visih i nizih 28 bitova u PK1(K). Zai=1, 2, ..., 16 racuna se:

Ci = LSi(Cia)
Di = LSi(Di-1)
ki = PK2(CiDi)

LSi je cikli¢ki pomeraj ulevo za jednu poziciju, ako je i=1, 2, 9 ili 16, a u svim ostalim
slucajevima za dve pozicije. PK> je fiksna permutacija.

Kljucevi koji se ne koriste

Neki DES kljucevi znacajno su nesigurniji od ostalih, pa se ne koriste. Ukupno ima 64
kljuca koje ne treba koristiti. U te kljuceve spadaju:

a. Slabi kljuéevi. Generisu jednake podkljuéeve u svakoj rundi. Sifrovanje i desifrovanje
sa slabim klju¢em je identi¢na operacija. Slabi DES klju¢evi (zapisani sa bitovima
parnosti) su: 0101010101010101, 1F1F1F1FOEOEOEOE, EOEOEOEOF1F1F1F1 i
FEFEFEFEFEFEFEFE.

b. Delimi¢no slabi kljucevi. GeneriSu samo dva razli¢ita potkljuca, od kojih se svaki
koristi u po 8 rundi. Par kljuceva je par delimi¢no slabih DES kljuceva ako je Sifrovanje
sa jednim kljucem isto je Sto 1 deSifrovanje sa drugim. Postoji Sest pari delimi¢no slabih
DES kljuceva. Na primer: 01FEO1FEOIFEO1FE i FEOIFEOIFEO1FEO1.

c. Potencijalno slabi kljucevi koji generiSu samo Cetiri potkljuca (48 kljuceva).

ZADATAK

Pomocu Cryptool-a Sifrovati tekst “OVO JE MOJ OTVORENI TEKST” koriste¢i DES
algoritam u ECB rezimu pomocu kljuca: 6A 9A AA F6 F9 FF EF FE. Desifrujte dobijeni Sifrat.



Zatim Sifrujte isti otvoreni tekst DES algoritmom u CBC rezimu istim klju¢em i uporedite ova
dva dobijena rezultata Sifrovanja. Da li su isti?

Postupak:

Otvoriti novi prozor za unos poruka: FILE — NEW.
Otkucati “OVO JE MOJ OTVORENI TEKST” u prozor za upis teksta.
Iz menija Crypt / Decrypt izabrati Symmetric (Moden) — DES (ECB).

" ——
ECryanul1.4.21 (EN) - Unnamed1 \LHE\E\
File Edit View GO Digital Signatures(PKI Indiv, Frocedures  Analysis  Options  Window  Help

Symmetric (lassic) » | @ | nepl
3]

DES {CBC)... k

Triple DES (ECE}...
Triple DES (CBC)...
Rijndael (AES)... Shift + Strg + R

OO0 JE MOJ OTYOREN TEKET

Further Algorithms v

AES (self extracting)...

Encryption [ decryption with DES (ECB mode) L:1 C:26 Pi26 AP UM

U polje za unos kljuca kucate kljuc iz teksta primera: 6A 9A AA F6 F9 FF EF FE. Klik na
Encrypt.

-

Key Entry: DES (ECB)

Enter the key using heradecimal characters [0..9, A F).

Key length: 96 T hit

6A 9L AL F& F9 FF EF FE

Dobicete sledeci Sifrat.

i DES (ECB) encryption of =Unnamed1 >, key =64 YA AA F6 F FF EF FE=

pooooooo @A BFE 37 65 77 26 VB Op FF OB 07 25 BA FE AD OC F6 44 J.7ewhl ... X
noooool? &6 B3I E2 2E 94 YD DE 41 0C 48 53 EZ 1F F4 £.... 3. A HS. ..

Sada istim klju¢em odradite deSifrovanje dobijenog Sifrata (postupak se razlikuje Sto ovde
odradite klik na Decrypt). Trebalo bi da dobijete otvoreni tekst sa pocetka zadatka.

il DES (ECB) decryption of <DES (ECB) encryption of <Unnamed1 >, key <64 94 A4 F6 F9 FF E... [= |[B]X]

gooooooo 4F 56 4F 20 44 45 20 4D 4F 44 20 4F 54 56 4F 52 45 ovD JE MOJ OTYORE
gooogoill 4E 4% 20 54 45 4B 53 54 00 00 00 00 00O a0 00 HI TEEKEST




Sada c¢ete Sifrovati isti otvoreni tekst, istim klju¢em, ali algoritmom DES koji radi u CBC
rezimu rada. Ne dobija se isti Sifrat zato $to je koriS¢en drugi rezim rada (IV u startu menja
Sifrat a povratna sprega ostatak Sifrata).

i DES (CBC) encryption of sUnnamed? =, key <64 94 A% F6 F® FF EF FE=

gooooooo ed BF 37 65 77 26 VB 06 A4 6C BC C3 A7 51 A4 DS B2 j.Fewdk{. . 1...0. ..
. ! ’ .

ooooooll A4 30 0A C1 21 D2 9C 74 60 58 D1 ZC AB 73 TF 0

Desifrujte ovo pomocu istog kljuca i proverite da li se dobija pocetni otvoreni tekst.
2. TROSTRUKI DES

Sifrovanje i deSifrovanje dvostrukim DES algoritmom pomoéu kljuéeva Ki i Ko
definiSe se na sledeci nacin:
y = eK2 (eK1(x))
x = dK1 (dK2(y))
Za razbijanje DES-a metodom grube sile potrebno je u najgorem sluéaju ispitati 2112
klju¢eva. Medutim, broj operacija potreban za kriptoanalizu dvostrukog DES-a smanjuje se
pomocu napada “susret u sredini” (meet-in-themiddle):

o Pretpostavimo da je poznat jedan par blokova otvoreni tekst — Sifrat (x,y).

o Blok otvorenog teksta x redom se sifruje pomoc¢u 2°® moguéih kljuéeva K1, a rezultati
se upisuju u tabelu i sortiraju po vrednostima eKy(X).

o Blok sifrata y redom se desifruje pomocéu 2°® moguéih kljuceva Ko.

o Posle svakog desifrovanja, u tabeli se trazi rezultat dK»>(y) takav da je eki(x)=dko(y).
Ukoliko se par klju¢eva (ki,k2) pronade, testira se na poznatom paru otvoreni tekst —
Sifrat. Ukoliko klju€evi zadovolje taj test, prihvataju se za korektne kljuceve.

Potrebno je 2 x 2°° = 257 operacija (umesto 2!'?) ali je tabela sa sortiranim kljuéevima jako
velika. U svakom slu¢aju zbog smanjenja broja operacija potrebnih za napad dvostruki DES se
NE Koristi.

Trostruki DES se definiSe na slede¢i nacin:

X = dK1 (eKz (dK3 (y)))
y = eKs (d K> (eKl (X)))

Za trostruki DES, broj potrebnih operacija prilikom napada ,,susret u sredini“ je reda veliine
2112 3to znadi da je sigurnost trostrukog ifrovanja onakva kakvu smo o&ekivali od dvostrukog.
Trostruki DES Sifruje podatke pomocu kljuca duZine 168 bitova (3x56) kako bi postigao
sigurnost za koju je dovoljan klju¢ duzine 112 bitova. Pri tom obavlja operacije kroz 48 rundi
(3x16) kako bi postigao sigurnost za koju je dovoljno 32 runde.

ZADATAK

Pomoc¢u Cryptool-a Sifrovati “OVO JE MOJ NOVI OTVORENI TEKST” koriste¢i
algoritam Triple DES, u rezimu rada ECB i klju¢: 11 22 33 44 55 66 77 88 99 AA BB CC DD
EE FF 00. Sifrujte istu poruku u CBC rezimu i uporedite Sifrate.

Postupak:

Otvoriti novi prozor za unos poruka: FILE — NEW.
Otkucati “OVO JE MOJ NOVI OTVORENI TEKST” u prozor za upis teksta.



Iz menija Crypt / Decrypt izabrati Symmetric (Moden) — Triple DES (ECB).

| CrypTool 1.4.21 (EN) - Unnamed?
File Edit Wiew Nag Wa Digital Signatures/PKI  Indiv, Procedures  Analysis  Options  Window  Help

2| e | g ic (cl Yl @ isoll
QIEILI : & ) IDEA...

Asymmekric RCZ...
- Hybrid RC4...
L.'ﬂ Unnamed1 CES (ECE)...

OW0 JE MOJ NOWI OTVOREN! T o iich:

Triple DES (CBC)... Q

Rijndael {AES)... shift + Strg + R

ﬁﬂ startingexi

Further Algorithms

AES (self extracting). ..

Encryption | decryption with Triple DES {ECE made) LLi1 31 i3t

U polje za unos kljuca kucate klju¢ iz teksta primera Klik na Encrypt.

r

Key Entry: Triple DES (ECH)

Enter the key uzing hexadecimal characters [0..9, A.F].

Key length: M2 x| pit

11 22 33 44 55 66 77 88 99 A4 BB CC DD EE FF Of

Enciypt | Decrpt | Cancel |

Dobicete slededi Sifrat.

il Triple DES (ECB) encryption of <Unnamed1 >, key =11 22 33 44 55 66 77 88 99 aa BB C... [2 |[B]X]

gooooooo AF 98 S5E Fe 29 E7 91 51 89 A0 48 67 75 33 DS 24 A4 T ) . L JHogud o=,
ooooooll 43 24 B4 64 4D Ee 42 82C 9F EE 15 EF CD 68 AR CiddM . B. .. ._ . h.

Sada istim klju¢em odradite deSifrovanje dobijenog Sifrata (postupak se razlikuje $to ovde
odradite klik na Decrypt). Trebalo bi da dobijete otvoreni tekst sa pocetka zadatka.

r

5 Triple DES (ECB) decryption of <Triple DES (ECE) encryption of sUnnamed1 =, key =11 22... |Z||E||E|

opooooooo 4F 56 4F 20 44 45 20 4D 4F 44 20 4E 4F 56 49 20 4F ovo JE MOJ HOVI O
ooooooll 54 56 4F 52 45 4E 49 20 54 45 4B 53 54 00 00 TVORENI TEEST. N




Sada cete Sifrovati isti otvoreni tekst, istim klju¢em, ali algoritmom Triple DES koji radi u
CBC rezimu rada.

0 100 ] dimed [ |
File Edit Wiew Digital Signatures/PKI  Indiv, Procedures  Analysis  Options  wWindow  Help
e Symmetric (classic)  » l—.-‘l & | nenl |
QIEILIE Symmetric {modern) IDEA...
E] o Asyrmmekric 4 RC2... =
- Hybrid M ORC4.
Crlc amer DES (ECE]... =
DES (CBC). ..
OV JE MO MO OTORENI T
¢ Triple DES (ECE). ..
T Ttiple DES (CBC)...
Rijndael (AES). .. Shift + Strg + R

13 Further Algaorithms 3

al

m AES (self extracting). ..

e

u]

)

)

a

Encryption | decrypion with Triple DES (CEC mode) |L:1 31 i3l CAP MM A

il Triple DES (CBC) encryption of <Unnamed1 >, key <11 22 33 44 55 66 77 88 99 a4 BB CC... [ |[B][X]

gooooooo AR 983 SE Fe 29 EY 91 51 YF E0 E4 51 0& De 95 0O& <9
ooooooll CB &85 F8 YC Ee 4E C2 42 E6 CE 72 01 89 84 938

Uporedite Sifrate u ECB 1 CBC rezimima.
Desifrujte ovo pomocu istog kljuca i proverite da li se dobija pocetni otvoreni tekst.

3. AES

Algoritam koji su razvili Joan Daemen i Vincent Rijmen (RIJNDAEL algoritam po
oc¢etnim slovima njihovih prezimena) postao je novi standard za Sifrovanje koji je dobio naziv
— AES (Advanced Encryption Standard). Karakteristian je po tome da ne koristi Feistelove
mreze (runde za izraCunavanje Sifrata se razlikuju od Feistelovih) kao i da prilikom
konstrukcije supstitucijskih kutija koristi operacije u konaénom polju GF(28). Osnovne
karakteristike RIJINDAEL algoritma su sledece:

e velicina bloka za Sifrovanje je promenljiva (128, 192 ili 256 bitova),
e duzina kljuca je promenljiva (128, 192 ili 256 bitova),
e Dbroj rundi je promenljiv i zavisi od duzne kljuca i veli¢ine bloka.
Matrica stanja je matrica bajtova koja opisuje trenutno stanje bloka za Sifrovanje;
dimenzije matrice zavise od veli¢ine bloka za Sifrovanje. Svaka ¢elija predstavlja jedan bajt, tj.
oktet. Broj redova matrice je fiksan (Cetiri reda), $to znaci da svaka kolona ima ukupno 32 bita,
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tj. 4 okteta. Broj kolona matrice (Nw) zavisi od veli¢ine bloka za Sifrovanje i dobija se tako §to
se veli¢ina bloka podeli sa 32. Na primer, blok podataka duzine 128 bita moze se prikazati
matricom stanja 4x4, 192-bitni blok matricom 4x6 a 256-bitni matricom 4x8.

Klju¢ za sifrovanje prikazuje se pomocu tabele sa ¢etiri reda i Nk kolona, sli¢no stanju
bloka. Za 192-bitni kljug, tabela klju¢a ¢e imati slede¢i oblik 4x6.

Broj rundi (Nr je promenljiv, i zavisi od veli¢ine bloka i duzine klju¢a. Konkretno, broj
rundi je odreden onim §to je duze. Ako su i kljué i blok duzine 128 bitova (Nw = Nk = 4), onda
je broj rundi 10. Ukoliko su ili klju¢ ili blok podatka duzine 192 bita (Nw = 6 ili Nk = 6), onda
je broj rundi 12. Ako su ili klju¢ ili blok podatka duzine 256 bitova (Nw = 8 ili Nx = 8), onda je
broj rundi 14. Sto se AES standarda ti¢e, blok je uvek duzine 128 bitova, a klju¢evi mogu biti
duzine 128 bitova (AES-128), 192 bita (AES-192) i 256 bitova (AES-256).

Sve operacije algoritma RIINDAEL izvode se na matrici stanja. Nakon kopiranja
ulaznog podatka, u matricu stanja se inicijalno dodaje potklju¢ (AddRoundKey). Zatim se
matrica stanja transformiSe 10, 12 ili 14 puta, zavisno od duzine kljuca, s tim da se poslednja
runda transformacija razlikuje od prethodnih (izostavlja se transformacija MixColumn). Svaka
runda algoritma predstavlja funkciju koja se sastoji od Cetiri transformacije nad oktetima:

e ByteSub. Zamena okteta na osnovu tabele supstitucije. Funkcija ByteSub je jedina
nelinearna transformacija.

e ShiftRow. Pomeranje (rotiranje ulevo) okteta u redovima matrice stanja.

e MixColumn. Transformacije u svakoj koloni matrice stanja. Kolone se posmatraju kao
polinomi &etvrtog stepena sa koeficijentima iz GF(2%) i mnoze sa konstantnim
polinomom cetvrtog stepena. ShiftRow i MixColumn formiraju linearni sloj koji
obezbeduju veliku difuziju bitova nakon nekoliko rundi.

» AddRoundKey. Dodavanje potklju¢a u matricu stanja pomocu operacije ekskluzivno
ILI.

Klju¢ se prosiruje kako bi se generisali odgovaraju¢i potkljucevi za operaciju
AddRoundKey. Prve Cetiri re¢i prosirenog kljuca predstavlja klju¢ k. Svaka sledeca re¢ se
dobija izvodenjem operacije ekskluzivno ILI nad prethodnom reci i re¢i koja se nalazi Nk
pozicija pre tekuce. ProSirenjem kljuca generise se (Nr+1)Nw 32-bitnih re¢i. Potkljucevi se
biraju iz proSirenog kljuca tako da se prvi medukljuc sastoji od prve Cetiri reci, drugi od sledece
cetiri.

Desifrovanje se obavlja pomocu istog algoritma, s tim §to se u rundama koriste funkcije
inverzne funkcijama ByteSub, ShiftRow i MixColumn, i nepromenjena funkcija AddRoundKey.
Ukoliko algoritam za Sifrovanje predstavimo slede¢im pseudokodom:

stanje=ulaz;
AddRoundKey (stanje,w[0,Nw-1]);
for runda=1 to Nr-1 do {

ByteSub(stanje);

ShiftRow(stanje);

MixColumn(stanje);

AddRoundKey (stanje,w[runda*Nw, (runda+1)*Nw-1] ) ;
}
ByteSub(stanje);
ShiftRow(stanje);

AddRoundKey (stanje,w[Nr*Nw, (Nr+1)*Nw-1 ] ;
izlaz=stanje;

Algoritam za deSifrovanje imace slede¢i oblik (funkcija ByteSublnv je inverzna funkciji
ByteSub):
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stanje=ulaz;

AddRoundKey (stanje,w[Nr*Nw, Nr+1)*Nw-1]) ;

for runda=Nr-1 to 1 do {
ShiftRowInv(stanje);
ByteSubInv(stanje);
AddRoundKey (stanje,w[runda*Nw, (runda+1)*Nw-1]);
MixColumnInv(stanje);

}

ShiftRowInv(stanje);

ByteSubInv(stanje);

AddRoundKey (stanje,w[0,Nw-1]);

ZADATAK

Pomocu Cryptool-a Sifrovati re¢ RIINDAEL koriste¢i algoritam AES/Rijndael i 128-
bitni klju¢: 11 22 33 4455 66 77 88 99 AA BB CC DD EE FF 11.

Postupak:

Otvoriti novi prozor za unos poruka: FILE — NEW.

Otkucati “RIJNDAEL” u prozor za upis teksta.

Iz menija Crypt / Decrypt izabrati Symmetric (Moden) — Rijndael (AES).
U polje za unos kljuca kucate kljuc iz teksta primera. Klik na Encrypt.

ECrypTﬂul 1.4.21 (EN) - Unnamed1
File Edit View CryptiDecrypt Digital Signatures/PEI  Indiv, Procedures  Analysis  Options  Window  Help

D|(of[E| &S| %[22 &7 2[%

1 sta rtingexample-en |:| |§| |X|

¥ Unnamed1 |:| |§| |X|

Key Entry: Rijndael (AES)

Enter the key using hexadecimal characters [0..9, A.F).

Key length: 128 | bt

11 22 33 44 55 66 77 55 99 AL BB CC DD EE FF 1]

Decrypt | Cancel |

Press F1 to obtain help. L1 Cioopio [CaP UM A

Dobijate Sifrat:

r

il Rijndael (AES) encryption of <Unnamed1 >, key <11 22 33 44 55 66 77 88 99 an BB ccD... [= |[B][X]

gpooaoooo 7e Y48 11 99 58 6A 09 BE AA ES 84 10 68 30 4D D6

Odradite sami desifrovanje pomocu istog kljuca.
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Zadatak. Svaki student je duzan da pomoc¢u gore objaSnjenih algoritama Sifruje imena i
prezimena svojih ¢lanova porodice (Po Cetiri primera za svaki algoritam, ukoliko je broj
¢lanova porodice manji od Cetiri, studenti uzimaju ime i prezime svog najboljeg prijatelja
kao Cetvrti primer).

Predmetni nastavnik i predmetni asistent
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