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POTREBNA OPREMA

Racunar sa instaliranim Windows operativnim sistemom
Instaliran programski paket Cryptool

TEORIJSKE OSNOVE

Uvod

Kriptografija je zastita informacija sifriranjem. Pod sifriranjem se podrazumeva transformacija iz
jednog oblika u drugi, odnosno preslikavanje iz skupa u kriptodomen. Kriptografski sistem je skup
srodnih Sifrarskih algoritama. Osnovna podela kriptografije je zasnovana na vremenskoj distanci kako su
nastajali i na kompleksnosti primenjenih tehnika.

1.

AN

Klasicni kriptografski sistemi koriste transformacije koje vrse:
v’ Sifre premestanja - permutuju slova otvorenog teksta
v' §ifre zamenjivanja - menjaju delove otvorenog teksta odredenim $ifarskim zamenama
v kompozicione §ifre - vr§e dvostruku transformaciju kombinujudi $ifre ova dva sistema.
Savremeni kriptografski sistemi - realizuju se pomoc¢u racunara.
Koriste razli¢ite transformacije klasicnih Sifara, specijalne matematicke 1 fiksne slucajne funkcije
ili viSestruka Sifrovanja razli¢itim klju¢evima
Razlika izmedu simetri¢nih i asimetri¢nih algoritama (pored samog oblika i mogucénosti
algoritama) je u tome Sto simetri¢ni algoritmi koriste isti klju¢ za Sifrovanje 1 deSifrovanje a
asimetri¢ni razliCite, javni 1 tajni, koji svoju snagu baziraju na tome da se bez dodatne informacije
ne mogu dobiti jedan iz drugog.
kriptografija bazirana na simetricnim kljucevima - isti kljuc se koristi za sifriranje i desifriranje i
on je tajni (cak i da napadac presretne kljuc, on mora da zna koji algoritam je koriscen za
kriptovanje)
kriptografija bazirana na javnim kljucevima - kljucevi su razliciti (keyl i key2)-jedan je najcesce
javni a drugi tajni; kljucevi nisu isti
hash funkcija




Klasicni kriptografski algoritmi

Klasicni kriptografski sistemi

Sifre premestanja

Obicno
premestanje

Premestanje
tablicom

— Resetka

Dvostruko
premestanje

Sifre zamenjivanja

Monoalfabetske

Homofonske

Poligramske

Kodne

Kompozicione

Sifre

Kombinacijske

Sifre sa ras¢lanjivanjem
slova

Polialfabetske

Sifarski sistemi premeStanja - transpozicije obuhvataju:

>

1. obi¢no premestanje

2. premestanje kljuCem
3. premestanje reSetkama
4. dvostruko premestanje

> Sifarski sistemi zamenjivanja se deli na:
I, Sifre proste zamene (MONOALFABETSKE) se dele na:

a) alfabetske Sifre

b) bigramske, Trigramske i poligamske Sifre

c) kodne tablice
d) Kodovi
e) Sifre raS¢lanjivanjem slova

Il.  Sifre sloZene zamene (POLIALFABETSKE)

a) Sifre sa sredenim alfabetom
b) Sifre sa nesredenim alfabetom

Cryptool

Program Cryptool nam nudi veoma Sirok raspon moguénosti i razli¢itih prikaza kako klasi¢nih
tako 1 modernih kriptografskih algoritama koji obuhvataju Sifrovanje i deSifrovanje, generisanje kljuceva,
generisanje sigurnih lozinki, autentikaciju, sigurnosne protokole, i td. Cryptool je kriptografski softver
koji pruza uvid u nacin funkcionisanja algoritama za Sifrovanje, od najstarijih (Cezar) do savremenih
(DES, 3DES...). Ugradeni grafi¢ki prikazi toka $ifrovanja pomazu da se pojedina¢no razume svaki
algoritam. Koriste¢i Cryptool na ovim vezbama predstavicemo najznacajnije algoritme za Sifrovanje i
usput objasniti kako svaki od njih funkcionise. U lab.vezbi 1 ve¢ smo se upoznali sa nekim osobinama

ovog kriptografskog programa.

Sifre sa
nadsifrovanjem




ZADACI:

Monoalphabetic subsitution / Atbash

Zadatak: koristeci cryptool-a $ifrovati re¢ “EMPTYSHELL” Sifrom Substitution gde je kljuc:
K=QWERTYUIOPLKJHGFDSAZXCVBNM.

Najpre, kako radi ova Sifra? Ovo je monoalfabetska substituciona Sifra gde se svako slovo menja
U neko drugo s tim da se ne moZe promeniti u dva razli¢ita ve¢ uvek u jedno! Slicno Cezaru (Cezarovoj
Sifri), sa tom razlikom $to kod Substitution cipher ne mora postojati fiksna zamena mesta za odredeni broj
ve¢ se svako slovo menja sa bilo kojim DRUGIM!

Kod Atbash sifre, stvar je sli¢na sa jednom razlikom. Prvo slovo abecede se menja poslednjim,
drugo slovo se menja pretposlednjim, etc:

(ABCDEFGHIJKLMNOPQRSTUVWXYZ — ZYXWVUTSRQPONMLKIIHGFEDCBA).
Slovni poredak sa obelezenim slovima otvorenog teksta:
ABCDEFGHIJKLMNOPQRSTUVWXYZ
Klju¢ sa odgovaraju¢im slovima zamenjenim sa slovima iz otvorenog teksta:
QWERTYUIOPLKJHGFDSAZXCVBNM
Rezultat: EMPTYSHELL — TJFZNAITKK.
Postupak

Sada probajte ovo na Cryptool-u, FILE — NEW, ukucamo EMPTYSHELL.
Encrypt / Decrypt — Symmetric (classic) — Substitution.

Dobicete prozor “Key Entry: Monoalphabetic substitution / Atbash”.

U polje za klju¢ kucate QWERTYUIOPLKJHGFDSAZXCVBNM.

Cekirate prvo polje za varijantu substitucije (slova poredana po redu: ABCD...).

_EECrypToul 1.4.21 (EN) - Unnamed1

D|S|ef|E| S| #

Key Entry: Monoalphabetic Substitution / Atbash
i:ﬂ startingexample-en

Choose variant of the monoalphabetic substitution

[oE]
Unnamed1 - . .
¥y % Key entry: Remaining characters are filed in ascending order

" Key entry: Remaining characters are filed in descending arder

" Athash [the encryption is using a fiked key)

Fey Input

Key |QI|IERTYUIOPLKJHGFDSAZXCUBNM

Information on the substitution enciyption

The alphabet [26 characters] will be mapped

fram: |ABCDEFGHIJKLMNOP QRITUVIUEYZ

bo: |QIJERTYUIOPLRJHGFDSAZXCVBNH

Encrpt | Decrypt ‘ Cancel

Press F1 to obtain help. L1 Ci1l Pl WG

Kliknete na Encrypt.



Dobija se Sifrat.

Substitution encryption of =Unnamed1 >, key <OWERTYUIOPLKJHGFDSAZXCYBNM> =13
tifznaitkk

Playfairova Sifra

Zadatak: sifrovati re¢ “EPITAPH” pomoc¢u Cryptool-a koriste¢i Playfair-ovu S$ifru | klju¢
“ABSYNTH?”. Playfair-ova $ifra je polialfabetska, Sifruje pomocu jednog para slova tako da rezultat
Sifrovanja zavisi od oba slova. Klju¢na re¢ proizvodi matricu kojom se $ifruje dati tekst. Posto koristimo
u primerima englesku abecedu koja ima 26 karaktera, pravi se matrica 5 x 5 (25 + ostatak 1). Opsti
dogovor je da se slova | i J poistovete tako da se stavljaju u isto polje. U matricu se upisuju slova kljucne
re¢i, u ovom slucaju to je re¢ ABSYNTH. Upisuju se tako da nema ponavljanja, tj. upisuju se samo
razli¢ita slova klju¢ne reci a ostala slova u matrici su preostali karakteri engleske abecede. Matrica za re¢
ABSYNTH:

ABSYN

THCDE
FGIJKL
MOPQR
UVWXZ

Od otvorenog teksta se prave blokovi od po dva slova (obavezno razli¢ita) — pri tome, duzina
teksta mora biti parna, u slucaju da je tekst neparne duzine ubacuje se slovo po dogovoru, npr. X.
Oznacimo slova jednog bloka u matrici. Moguce su tri situacije i shodno tome postoje tri nacina za
dobijanje dva slova sifrata:

« Ako su oba slova u istoj koloni, zamenjuju se slovom koje se nalazi za jedno mesto ispod

« Ako su oba slova u istom redu zamenjuju se slovom koje se nalazi za jedno mesto u desno

+ Ako se ne nalaze u istoj koloni ni u istom redu, pravi se pravougaonik ¢ija su ta dva slova tacke
dijagonale.

Prvo slovo Sifrata se dobija ¢itajuéi slovo koje se nalazi u istom redu prvog slova para slova
otvorenog teksta, drugo slovo sifrata se dobija ¢itajuci slovo koje se nalazi u istom redu drugog slova para
slova otvorenog teksta.



Objasni¢emo ovo na primeru od nekoliko slova ¢iji parovi demonstriraju primenu prethodnih
pravila. Pretpostavimo da Sifrujemo re¢ GITARA. Delimo je u blokove od po dva slova: Gl, TA, RA.

Koriste¢i pravila i1z prethodne tri tacke

dobijemo Sifrate za svaki par:

GI - IK
TA — FT
RA —» MN

Ovaj postupak se ponavlja za sve ostale
blokove. Nas primer je re¢ EPITAPH. Delimo

je na blokokve: EP, IT, AP, HX. U ovom
sluc¢aju dodali smo slovo X jer broj slova u reci

r
[83 CrypTool 1.4.21 (EN) - Playfair pre-formatting of <Unnamed1 >
kures{PKI  Indiv, Procedures

Analysis Options Window Help

Solitaire. ..

neparan.

Rezultat je:

EP - CR PlayFair encryptia it it Pt o hm

IT - FC

AP —- SM

HX — DV
ABSYN ABSYN ABSYN ABSYN
THCDE THCDE THCDE THCDE
FGIUKL FGIJKL FGIUKL FGIUKL
MOPQR MOPQR MOPQR MOPQR
UVWXZ UVWXZ UVWXZ UVWXZ

Postupak

Na Cryptool-u:
FILE — NEW, ukucamo EPITAPH
Encrypt / Decrypt — Symmetric (classic) — Playfair.

Dobicete prozor “Key Entry: Playfair”. Na tom dijalogu:

» Oznacite checkbox Preformat text.
* Unesite ABSYNTH u polje Short version of Playfair key.
* Oznadite 5x5 matrix.

p
e CrypTool 1.4.21 (EN) - Playfair pre-formatting of <Unnamed1 >
File Edit View Crypt/Decrypt  Digi

Do @S| & |52

K
m Playfair pre-formatting of
i

Key Entry: Playfair

i~ Optior
¥ Preformat test
I lgnore duplicates within the key phrass

i Playfair ke

Shart wersion of the Playfair key:

[ABSvNTH

i Kew matix

& 535 matrix
B matri:

Il
?l

LEEEE

LEEOEE
LEEEELE
I EOEE
L

Encrypt

Press F1 to obtain help,




Dobijeni Sifrat:

i?ﬂ Playfair encryption of =Playfair pre-formatting of =Unnamed1 >=>, key <ABSYNTH> |._||E| |§|
CRFCSMDY

ByteAddition

Zadatak: sifrovati “WINDOFHOURS” pomocu Cryptool-a algoritmom ByteAddition, klju¢em:
00 12 34 56 78 9A. ByteAddition algoritam radi tako §to na otvoreni tekst dodaje karakter po karakter
(bajt po bajt) kljuca. Ako je duzina kljuca veca od duZine otvorenog teksta onda se po svakom
upotrebljenom karakteru (bajtu) iz kljuca ciklicki pomeramo na prvi karakter kljuca i1 Sifrujemo
(dodajemo) dalje dok se ceo tekst ne Sifruje. Svako prenosenje “carry” se ignoriSe. Znaci, posle svakog
prenosenja Carry bit se NE setuje.

Postupak

Sada ¢emo demonstrirati ovaj proves Sifrovanja na Cryptool-u:

FILE — NEW, ukucamo WINDOFHOURS

Encrypt / Decrypt — Symmetric (classic) — ByteAddition.

Otvara se prozor u koji treba da unesemo kljuc¢; popunite ga kao na slici:

Kliknite na Encrypt i dobijate sledece:

E‘ECrypTﬂul 1.4.21 (EN) - Unnamed1
File Edit ‘iew CryptfDecrypt  Digical SignaturesfPEI  Indiv, Procedures  Analysis  Options  Window  Help

Dlef | RS (%2 &[5 28

G startingexample-en

L"ﬁ Unnamed1
WINDOFHOURS
Key Entry: byte by byte addition (ADD)

Enter the key using hex characters [0..9, A.F].
Key length at maximum 2048 hex characters (= 1024 bytes).

[o012 34 56 78 94

Encrypt | Decrypt Cancel |

Press F1 ko obtain help, i1 Cie Pz



ADD encryption of =Unnamed1 =, key =00 12 34 56 78 94>

Sada Cete sa istim kljucem odraditi deSifrovanje dobijenog Sifrata.

XOR algoritam

Zadatak: sifrovati re¢ “PURITANIA” pomoc¢u Cryptool-a algoritmom XOR (Exlusive OR),
kljuc¢em: 66 69 99 96. Algoritam XOR se oslanja na jednu jako lepu osobinu istoimene logicke operacije:

((A XOR B) XOR B) = A

Dakle ako dva puta primenimo XOR sa istim operandom na neku vrednost, kao konacni rezultat dobijamo
istu vrednost. XOR algoritam funkcionise tako $to Sifruje otvoreni tekst bit po bit tako §to XORuje bit
otvorenog teksta sa bitom kljuc¢a. Ovo je tabela XOR-0ovanja:

ABAXORB
00 O
01 1
10 1
11 O

Operacija desifrovanja je identi¢na Sifrovanju.

Postupak

Sada isto to radimo u
Cryptool-u: FILE — NEW

Crypt

Symmetric (classic) — XOR
Popunite prozor kao na slici i
odradite Encrypt.

Rezultat:

Fey Entry: byte by byte X0OR

Enter the key uzing hex characters (0.9, A F].
K.ev length at masimum 2048 hexs characters (= 1024 bytes].

|66 69 39 95 E]

Encipt | Decropt Cancel

XOR encryption of <Unnamed1 =, key <66 6% %% 96>
<ER2(='

/" Decrypt —




Vernam

Zadatak: Sifrovati tekst “I DID MY TIME AND I WANT OUT” pomo¢u Cryptool-a algoritmom
Vernam koriste¢i tekstualni dokument VernamKey.txt (nalazi se u direktorijumu C:/Documents and
Settings/Admin/My Documents/Vernam) kao klju¢. Vernam-ov algoritam je zapravo XOR algoritam koji
koristi dokument kao klju¢ za Sifrovanje jer je moguénost razbijanja kljuca dosta manja nego kada se za
klju€ postavi niz karaktera ili binarnih vrednosti. Ovaj kljuc se joS naziva | jednokratna beleznica (one
time pad).

PRIMEDBA: TEORIJSKI JE DOKAZIVO DA JE OVO SIGURNA SIFRA — NE MOZE SE
RAZBITI AKO SE PRIDRZAVA DEFINISANIH PRAVILA. POSTOJI MOGUCNOST DA SE
POTPUNOM PRETRAGOM DOPE DO NEKIH SMISLENIH RESENJA ALI SU ONA
JEDNAKO VEROVATNA | DOBIJENI REZULTAT U PRAKSI NE MOZE DA SE ISKORISTIL.

Postupak

Isprobajte na Cryptool-u Vernam-ovu Sifru.

FILE — NEW, upisite “I DID MY TIME AND I WANT OUT” Crypt / Decrypt — Symmetric (classic)
— Vernam

Zatim nadete tekstualnu datoteku u: C:/Documents and Settings/Admin/My Documents/Vernam i
selektujete je za otvaranje. Kada kliknete na Open, Cryptool ¢e obaviti Sifrovanje i dobicete izlaz, tj. Sifrat.
U slucaju da je klju¢ kraci od otvorenog teksta, Cryptool ¢e vam izbaciti poruku ali ¢e sve jedno Sifrovati
cikli¢no. Poruka samo znaci da je klju¢ nedovoljno siguran ali operacija Sifrovanja moze da se izvrsi.

=

Selection of the Yernam key file for <Unnamed1 =

Look i |_}\-"emam j £ E-

l':'='_'| Vernamkey

&

iy Recent
Documents

Fr

Desktop

\$

by Documents

t&n

by Camputer

i

=
My Metwark  File name: |"JemamKe_l,l j Open
Places
Files af tpe: |TE><T files [* kxt) j Eancel

r

[ Yernam encryption of =Unnamed1 = and =Yernamkey. txt = E][E|E|

gooooooo WD 48 2D 3A 64 49 3E 79 54 3C 2C 6D 13 45 33 CH—:dI»wT<.m E3
goooooor 20 25 4D 69 6B 32 38 6E 2D 4F 3A4 75 27 ¥MikZ28n-0:u'

Dobijamo S$ifrat iz kog pomocu ponovnog kriptovanja samog Sifrata istim dokumentom moZemo uvek
dobiti originalnu poruku, tj.otvoreni tekst. Ovo odradite sami.

Zadatak. Svaki student je duzan da pomocu gore objaSnjenih algoritama S$ifruje imena i
prezimena svojih ¢lanova porodice (Po Cetiri primera za svaki algoritam, ukoliko je broj ¢lanova porodice
manji od Cetiri, studenti uzimaju ime i prezime svog najboljeg prijatelja kao cetvrti primer).

Predmetni nastavnik i predmetni asistent



