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Upoznavanje sa klasi¢nim kriptografskim algoritmima
Testiranje rada Cezarovog algoritma

Testiranje rada Vigenereovog algoritma

Testiranje rada Hillovog algoritma

POTREBNA OPREMA

Racunar sa instaliranim Windows operativnim sistemom
Instaliran programski paket Cryptool

TEORIJSKE OSNOVE

Uvod

Kriptografija je zastita informacija sifriranjem. Pod sifriranjem se podrazumeva transformacija iz
jednog oblika u drugi, odnosno preslikavanje iz skupa u kriptodomen. Kriptografski sistem je skup
srodnih Sifrarskih algoritama. Osnovna podela kriptografije je zasnovana na vremenskoj distanci kako su
nastajali i na kompleksnosti primenjenih tehnika.
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Klasicni kriptografski sistemi koriste transformacije koje vrse:

v’ Sifre premestanja - permutuju slova otvorenog teksta

v’ Sifre zamenjivanja - menjaju delove otvorenog teksta odredenim Sifarskim zamenama

v kompozicione $ifre - vr$e dvostruku transformaciju kombinujuéi $ifre ova dva sistema.
Savremeni kriptografski sistemi - realizuju se pomocu racunara.
Koriste razlicite transformacije klasi¢nih Sifara, specijalne matematicke i fiksne slu¢ajne funkcije
ili viSestruka Sifrovanja razli¢itim klju¢evima
Razlika izmedu simetri¢nih i asimetri¢nih algoritama (pored samog oblika i moguénosti
algoritama) je u tome Sto simetri¢ni algoritmi koriste isti klju¢ za Sifrovanje 1 deSifrovanje a
asimetricni razli€ite, javni i tajni, koji svoju snagu baziraju na tome da se bez dodatne informacije
ne mogu dobiti jedan iz drugog.
kriptografija bazirana na simetricnim kljucevima - isti kljuc se koristi za sifriranje i desifriranje i
on je tajni (cak i da napadac presretne kljuc, on mora da zna koji algoritam je koriscen za
kriptovanje)
kriptografija bazirana na javnim kljucevima - kljucevi su razliciti (keyl i key2)-jedan je najcesce
javni a drugi tajni; kljucevi nisu isti
hash funkcija




Klasi¢ni kriptografski algoritmi

Klasicni kriptografski sistemi

Kompozicione
Sifre

— Kombinacijske

Sifre premestanja Sifre zamenjivanja
a Obusno . —  Monoalfabetske
premestanje
| Premestanje —  Homofonske
tablicom
—  Poligramske
— ReSetka
— Kodne
| | Dvostruko
premestanje Sifre sa rasclanjivanjem
slova
Polialfabetske

Sifarski sistemi premestanja - transpozicije obuhvataju:
obi¢no premestanje

premestanje kljuCem

premestanje reSetkama

dvostruko premestanje

Sifarski sistemi zamenjivanja se deli na:

Sifre proste zamene (MONOALFABETSKE) se dele na:
alfabetske Sifre

bigramske, Trigramske 1 poligamske Sifre

kodne tablice

Kodovi

Sifre ras¢lanjivanjem slova

Sifre sloZene zamene (POLIALFABETSKE)

Sifre sa sredenim alfabetom

Sifre sa nesredenim alfabetom

Cryptool

Program Cryptool nam nudi veoma Sirok raspon moguénosti i razli¢itih prikaza kako klasi¢nih
tako 1 modernih kriptografskih algoritama koji obuhvataju Sifrovanje i deSifrovanje, generisanje kljuceva,
generisanje sigurnih lozinki, autentikaciju, sigurnosne protokole, i td. Cryptool je kriptografski softver
koji pruza uvid u nacin funkcionisanja algoritama za Sifrovanje, od najstarijih (Cezar) do savremenih
(DES, 3DES...). Ugradeni graficki prikazi toka Sifrovanja pomazu da se pojedina¢no razume svaki
algoritam. Koriste¢i Cryptool na ovim vezbama predstavicemo najznacajnije algoritme za Sifrovanje i
usput objasniti kako svaki od njih funkcionise. U lab.vezbi 1 ve¢ smo se upoznali sa nekim osobinama

ovog kriptografskog programa.
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Sifre sa
nadsifrovanjem




ZADACI:

Cezarova Sifra

Zadatak: Koristec¢i Cryptool Sifrovati text “all hope is gone” Cezarovom $ifrom.
Da bi smo ovo uradili, moramo da razumemo kako Cezarova $ifra funkcionise. U engleskoj abecedi
imamo 26 slova (znakova) i za primere Sifrovanja ¢emo ih numerisati od 0 do 25 ili od 1 do 26. Po
Cezarovoj $ifri se svaki znak (slovo) pomera za tri mesta u desno tako da A postaje D, B postaje E, itd.
Pogledajte sledecu tabelu:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
DEFGHIJKLMNOPQRSTUVWXYZABC

POStUpak 'ECryannHA.ﬂ {EN) - Unnamed1 =113
File Edit Wiew [ Digital SignaturesfPKI  Indiv, Procedures  Analysis  Options  Window  Help

Otvoriti novi prozor za unos poruka: FILE o | B T —

— NEW. Otkucati “all hope is gone” u [igs W™ 0 fiuwnsnesn.

prozor za upis teksta. 1z menija [ e e

Crypt/Decrypt izabrati Symmetric (classic) o

~. Caesar/Rot 13

Otvara se prozor za podesavanja samog salate..

algoritma gde treba podesiti par stvari.

« Select Variant: Caesar

« Options to interpret the alphabet
characters: A=0

« Key entry as: Number value = 3 ili
Alphabet character = D

(Caesar- | ROT-13 encryption L1 C17 Pi7

Key Entry: Caesar, £ ROT-13

Drezcription

Kada se khkne na Encrypt dObl_]a se §ifrat: Here you can enter the key for the Caesar cipher.

Caeszar iz a mono-alphabetic substitution, where the characters of the cleartaxt

alphabet are mapped to the ciphertest alphabet by shifting. Thiz shifting value iz the key.
‘f'ou can enter the key az a number or as a single character of the alphabet.

Rot-13 is a special vanant, where the key has the fised value of half the length

of the cleartext alphabet. This wariant iz only selectable if the length of the alphabet

is an even number.

Select variant Options to interpret the alphabet characters
* Caesar & Value of the first alphabet character = 0 [e.g. "4"=0)
" Rok13 ™ Walue of the first alphabet character = 1 [e.g. "A"'=1]
Key entry as

" Alphabet character l_
& Nurber valus IT

Fraperties of the choozen encryption
Shift of 3

tapping of the alphabet (26 characters]

fmm:|ABCDEFGHIJKLHNOPQRSTUVUXYZ

ta: |DEFGHIJKLI-!INOP QRS TUVWIYZAEC

Encrypt | Decrypt Text ophions Cancel
b
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m
Caesar encryption of <Unnamed1 =, key <D, KEY OFFSET: 0=

Sada mozemo proveriti svoj Sifrat obrnutim procesom — tj sa istim pode$vanjima odraditi Decrypt:

-
Key Entry: Caesar / ROT-13

Description
Here you can enter the key for the Caezar cipher.
Caesar is a mono-alphabetic substitution, where the characters of the cleartext
alphabet are mapped ta the ciphertext alphabet by shifting. This shifting value is the key.
“Y'ou can enter the key az a number or az a single character of the alphabet.
Fiot-13 is a special variant, where the key has the fixed value of half the length
of the cleartext alphabet. This variant iz only selectable if the length of the alphabet
i an even number.

Select variant Optionz to interpret the alphabet characters
* Caesar * Yalue of the first alphabet character = 0 [e.g. "A"=0)
" Rot13 " Walue of the first alphabet character = 1 [e.g. "A"=1]
Fey entry as

" Alphabet character
(* Number value k!

Froperties of the choozen encruption
Shift of 3

Mapping of the alphabet [26 characters]

fmm:|ABCDEFGHIJKLHNOPQRSTUVUXYZ

to: |DEFGHIJKLHNOPQRSTUVI-IXYZABC

Encrpt | Decrypt I Test optiohs Cancel

Dobija se otvoreni tekst:

Caesar decryption of <Caesar encryption of =Unnamed1 >, key =D, KEY OFFSET: 0>=>, key... E|@|E|

all hope is gone

ViZenerova Sifra

Koriste¢i Cryptool Sifrovati i desifrovati tekst “ARTOFWAR” Vigenereovom Sifrom sa klju¢em
K=PERA.



Vizenerova Sifra je polialfabetska $ifra $to znaci da ne preslikava jedno slovo (znak) uvek u drugo
slovo (znak), ve¢ jedno slovo moze biti preslikano u onoliko razli¢itih slova kolika je duzina kljuca. Tj
ako je klju¢ duzine m karaktera, jedno slovo se moze preslikati u m mogucih slova u Sifratu.

Ukoliko klju¢ predstavimo kao niz znakova K = k1, k2, k3, ... km, Sifrovanje i deSifrovanje se
mogu predstaviti na slede¢i nacin:

Ek(x1, x2, X3, ... xm) = (x1+k1, x2+k2, ... xm+km)
Dk(y1, y2,y3, ... ym) = (y1-k1, y2-k2, ... ym—km)

U ovom slucaju, operacije sabiranja i oduzimanja se odvijaju po modulu 26 jer koristimo Englesku
abecedu. Postaviéemo numericke ekvivalente za otvoreni tekst i kljuc:

ARTOFWAR =0, 17,19, 14,5, 22,0, 17
PERA=15,4,17,0

Sifrat dobijamo tako §to sabiramo pojedinaéne vrednosti po modulu 26. Ako je klju¢ kraéi od
otvorenog teksta, dopunjuje se slovima od pocetka — u ovom slucaju otvoreni tekst je duzine 8 slova a
klju€ 4 slova. Dakle, za sabiranje sa ARTOFWAR koristimo re¢ PERAPERA.

otv. Tekst A,0 R,17 T,19 0,14 F,5 W,22 A,0 R,17
klju¢ P,15 E,4 R,17 A0 P,15 E 4 R,17 A0
sifrat P,15 V,21 K,10 O,15 U,20 A,0 R,17 R,17
Sifrat je PVKOUARR.
Postupak
Sada ¢emo to probati na Cryptool-u. ' rsionn: [ e A=)
FILE — NEW, zatim otkucati “ARTOFWAR”. ; ‘
Crypt / Decrypt — Symetric(classic) — : Sstuen EEBX
Vigenere. et
Dobijamo prozor gde nam se traZi da ukucamo e,
klju¢. Nas klju¢ ¢e biti PERA. Na dugmetu Text e

options imate podeSavanja koja mozZete
pogledati ali ¢emo ih sad ostaviti na default
vrednostima.

| cAp MM Y

Vigengre encryphion Li1 C3 P8

File Edt View CryptiDecrypt Digital Signatures/PKI Indiv. Procedures Analysis Options Window Help

Zatim kliknemo na Encrypt. Dobija se prozor sa
Sifratom:

Enter the key.
The mazximum key length is 1024 characters!

|PERA

Enciypt | Deciypt Tent options

Press F1 to obtain help, L1 C9 P9 | lcap num | Y




Yigeneére encryption of =Unnamed1 =, key <PERA =

wkouarr

Sada mozete pokusati da sa istom klju¢nom reci deSifrujete rezultat.
Desifrovanje se vrsi na isti nacin kao Sifrovanje osim $to se sada klikne na Decrypt.

Hillova Sifra
Pomocu Cryptool-a sifrovati re¢ “CLOWNS” Hilovom $ifrom ako je klju¢ dat matricom:

92117
5922
910 20I

K=]

Posto je matrica oblika 3x3, rastavljamo otvoreni tekst na dva sloga od po tri slova: CLO i WNS. Njihove
numericke vrednostisu : 2, 11, 14122, 13, 18.
CLO:|21114|x 192117
5922
910 20| mod26 = |17 21 10| = RVK
WNS: |22 13 18| x |9 21 17
5922
910 20| mod26 =19 5 6| = JFG
Postupak

-
Key Entry: Hill

Dakle Sifrat je RVKIFG, §to ¢emo proveriti kroz
Cryptool. FILE — NEW, otkucamo re¢ otvorenog
teksta, CLOWNS. Crypt / Decrypt — Symmetric
(classic) — Hill. Popunite sledeci prozor tako da bude
oznaceno sledece:

Diescription

The Hill cipher iz a palpgraphic substitution cipher based on linear algebra

Thiz was the first polygraphic: cipher, in which it was practical to operate on a group of letters containing
mare than three letters.

The length of the group of cleartest letters iz the size of the quadratic matriz.

Used alphabet [26 characters)

|ABCDEFGHIJKLMNDPQHSTUVW><YZ
*Used alphabet:
ABCDEFGHIJKLMNOPQRSTUVWXYZ

Hill key matrix Multiplication wariant

w * [mati
" Alphabet characters e erzefa](frelt]

« Hill Key Matrix: Number Values

" MNumber values

T [matrix) * [column vector]

09 21 17 Alphabet characters Mumber values
05 09 22 T [ [ || Ssolmeis
091020 FEEmrr | el € 141
» Multiplication variant: (row vector) x (matrix) JER 30 0 I I CE o O O 242
* Size of matrix: 3x 3 0 O & 3x3
e o £ and
Oznacite i check-box show details and single steps of  Bus

Hill Cipher (nakon pokretanja Encrypt, dobicete
takode 1 prozor “Details” na kom je postupak
Sifrovanja prikazan korak po korak). Kartice Hill
Options 1 Text Options nude podeSavanja vezana za
samo Sifrovanje ali na njima neCemo menjati nista.

Encrypt |

Generate random key

v Show details and singie steps of the Hill cipher

Decrypt ‘

Larger matrix

LCancel ‘

Hill options R.J Text options




Nakon popunjavanja dijaloga sa prethodne slike mozemo da izvr§imo enkripciju i dobijamo sledece:

Hill encryption of =Unnamed3=, key =JVR FJW JKU=
kjiy

Pokretajuci desifrovanje dugmetom Decrypt desifrujemo dobijeni Sifrat i ponovo imamo otvoreni tekst.

Zadatak. Svaki student je duzan da pomocu gore objasnjenih algoritama Sifruje imena i prezimena svojih
¢lanova porodice (Po Cetiri primera za svaki algoritam, ukoliko je broj ¢lanova porodice manji od Cetiri,
studenti uzimaju ime i prezime svog najboljeg prijatelja kao ¢etvrti primer).

Predmetni nastavnik i predmetni asistent



