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VERIFIKACIJA IDENTITETA

Informacija na sajtu moze da bude javnaili poverljiva tj. dostupna samo odredenoj grupi

Aplikacije zahtevaju od korisnika da dokaze identitet pre nego Sto se dozvoli pristup
podacima

Verifikacija identiteta zahteva od korisnika da obezbedi neki od sledecih dokaza identiteta
* Nesto Sto korisnik zna (korisni¢ko me i lozinka) — najceséi vid autentifikacije

* Nesto Sto korisnik ima (specijalni kod poslat na telefon ili email korisnika) — bankarske
aplikacije

* Nesto Sto korisnik jeste (otisak prsta, prepoznavanje glasa — biometrijski dokaz)
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HTTP — STATELESS PROTOKOL

HTTP protokol je bez stanja i konekcije (stateless)

e Svaki zahtev koji server primi od istog klijenta, server tretira kao nepovezan sa
prethodnim zahtevom

. Nakon prijave korisnika u aplikaciju, slededi zahtev od istog korisnika server Ce tretirati
kao prvi.

. Da li klijent treba da posalje svoja ovlas¢enja sa svakim zahtevom?

h Hej, da li me se secas? . Q
I "

Klijent Server



HTTP — STATELESS PROTOKOL

Upravljanje sesijom

* Razvijen je veliki broj tehnika koje omogucavaju web aplikacijama da prate aktivnosti
korisnika i za razdvajanje korisnika od drugih korisnika bez zahteva za prijavu za svaku
akciju koju izvrse.

Hej, upamti me?
[Cookie: session_id=
—— b9ed890dfce4498354f0ac810] m
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Upamtio sam te. Tvoje ime je A.

Browser Facebook

Klijent A Server



PROVERA IDENTITETA PLATFORME

Kod provere identiteta platforme korisnici Client Server
Salju svoja ovlaséenja u zaglavlje svakog | |

ol
L]

{GET / HTTP/1.7

zahteva koristeéi promenjivu Authorization

: HTTP/1.1 481 Unauthorized

POStOji nekoliko nacina provere identiteta WWW-Authenticate: Basic realm="Access to the staging site"

platforme: |j
BASIC gﬁlhér?ll::n-l Basic YWxhZGRpbjipveGVue2VzYwil :l

* Korisnicko ime i lozinka su poslati u TP/t 28 |

zaglavlju AUTHORIZATION i Sifrovani HITR/1.1 401 Uneuthorized |
pomocu algoritma base64.

® | Headers Preview Response Cookies Timing

* Baseb4 nije kriptografski format tj. | *Genera

Remote Address: [::1]:5600
Request URL: http://localhost:5008/

Lako moze da bude dekodirana a Request Method: GET

Status Code: & 2080 0K

Samlm tim da Se proéitaju korlsnléko vResponse Headers view source

Connection: keep-alive
Content-Length: 69

M M H Date: Mon, 23 Nov 2015 07:17:40 GMT
ime i lozinka ’

¥ Request Headers view source
Accept: text/html,application/xhtml+xml,application/xml;q=9.9, image/webp,*/%;q=9.8
Accept-Encoding: gzip, deflate, sdch
Accept-Language: en-US,en;q=08.8,hu;q=0.6,n1;0=0.4,e5;0=0.2, fr;a=0.2,de;q=0.2
Authorization: Basic am%objpzZWNyZX0=
Cache-Control: max-age=2
Connection: keep-alive



PROVERA IDENTITETA PLATFORME

DIGEST

Bezbednija od basic provere identiteta.

Server klijentu Salje izazov (challange)

slu¢ajno izabran niz karaktera

Klijent koristi dobijeni niz karaktera
zajedno sa korisnickim imenom i lozinkom
za izraCunavanje md5 hesa i Salje ga
serveru na verifikaciju.

REQUEST
g

Generate randomly, nonce

CHALLENGE(nonce. realm)

.
compute, response=F(nonce,

usemarme, password, realm)

BRESPOMNSE(monce realm. usemame.

P

Compute, Fnonce, usemame,
password, realm)
And compare it withreceived

response




PROVERA IDENTITETA PLATFORME

KERBEROS

Koristi se Kerberos protokol za proveru
identiteta na serveru

Podrzan je od strane svih OS-a E

. T v Service
Lozinka se ne Salje kroz mrezu .

. . . o . . serAen Ca! onServerg
Protokol koristi Autentifikacioni server (AS) 2 =

. . . hentication Server r
odvojeno od web servera tj. Servisa entaiainsnanis

User to Ticket Granting Server

Podrzava samo simetriCnu kripciju i iz tog : :

. . .e . v §UsertoService ;
distribucijom kljuceva

¢ Service to User

razloga ima problem sa skaliranjem i

Dve Kerberos verzije v4 i v5

i et : https://www.youtube.com/watch?v=5N242XcKAsM
Verzija 4 koristi DES algoritam ps:// Y /

Verzija 5 podrzava vise algoritama (AES)



PROVERA IDENTITETA PLATFORME

KERBEROS

Prva poruka koju korisnik Salje KDC (Kerberos
Distribution Centar) je nekriptovana i sadrzi

Korisnicko ime, ID servisa kome korisnik zeli da
pristupi, IP adresu korisnika i zahtev za
neograniceno trajanje tiketa Sto Kerberos uglavnom
odbija

Ova poruka se prosleduje servisu za autentifikaciju

Servis za autentifikacuju na osnovu korisnickog
imena pronalazi tajni kljuc klijenta

Authentication
auth Server (AS)

request
E Clen‘t.lTGS
l:llent 'EI_
./ suthenticator
CI nt_to_server ticket

Clientisenver
Service
|E, G
T Client 1o server ticket Es (551
Al =

"
tlime auth

Name/ID Client Secret Key

Stela —[(p-3z1%41<eT _

Message from User to Authentication Server




PROVERA IDENTITETA PLATFORME

Authentication
auth Sorver (AS)

KERBEROS fequest
{ ET:I'I'LITGS
Autentifikacioni server generise dve poruke .o ToT '
'/ authenticator E..F .
Prva poruka sadrzi ID Tiketa X e 0, seer s
e Sarver
Druga poru ka Je Ssam leet. Ellm:m :g:g:m (55}

Obe poruke sadrze sludajno generisan

simetric¢an kljuc Tiket sesije :
from Authentication Server to User

Prva poruka je kriptovana simetricnim kljuem
klijenta a druga poruka je kriptovana TGS tajnim

kljuCem
Ako korisnik unese ispravnu lozinku modi ¢e da
dekriptuje prvu poruku i da pristupi ID Tiketu.

Drugu poruku ne moze jer nema TGS tajni kljuc

Klijent sada ima TGS kljuc sesije




PROVERA IDENTITETA PLATFORME

KERBEROS
Klijent generiSe dve nove poruke

Prva poruka je obican tekst koji ukazuje resurs kome korisnik

zeli da pristupi

Druga poruka je autentifikator korisnika koja je kriptovana

tajnim kljucem TGS sesije.
Klijent Salje 3 poruke AS serveru

Tiket koji je dobio u prvom koraku i dve nove poruke koje je

kreirao.

Authentication
Server (AS)

r o

il

./' authenlicatlar

Clent/ TGS
TGT

E. F
Client_to_server ticket
Clientiseryes

Sarvice
Server (55)

Client to server ticket

time suth

Attributes
* TGS Name/ID

~ » Timestamp

« Lifetime (Same as TGT)

Attributes

* User Name/ID (Rob)

* TGS Name/ID

* Timestamp

« User IP address (1jjnull)
« Lifetime for TGT

gl & TGS Session Key |

Attributes
= Service Name/ID (CRM)
* Requested lifetime for ticket

Authenticator

g
ssion

Attributes
= User Name/ID (Rob)
* Timestamp




PROVERA IDENTITETA PLATFORME

KERBEROS

AS Server kada primi poruke krece od service ID sttt Serve et Cantngserver
, s Teteess moky | NI

vrednosti. L

Stels_[tp=321%41<er

Na osnovu te vrednosti pronalazi tajni kljuc za taj servis

Otklju¢ava tiket na osnovu TGS kljua a zatim

otkljucava drugu poruku na osnovu TGS kljuca sesije
Ticket Graating Ticket

PoSto su sve poruke otkljuane, AS radi verifikaciju
poruka tj. Da li se podaci podudaraju ihobimn et :

+ Timestamp —
* User IP address (fiNjnul)

« Lifetime for TGT

gl _c— TGS Session Key =58

User Authenticator

Attributes
+ User Name/ID (Rob)
+» Timestamp




PROVERA IDENTITETA PLATFORME

KERBEROS

AS server kreira dve poruke

Prva sadrzi ID servisa kome korisnik pristupa

Druga poruka je Tiket servis

U obe poruke se nalazi slu¢ajno generisan tajni kljuc servisa sesije
Prva poruka je kriptovana TGS kljucem sesije

Druga poruka je kriptovana tajnim kljucem servisa

Authentication
H : > ~ auth Server (AS)
3 TGS Session Key request L.
- S
Clanbmes
TGT

[l
TGT
suthenlicalar

Ll — Service Session Ke'

E. F
Cliznt_to_server ticket

srvice Ticke Clientiseryer
ﬁ Service Secret Key it
E. G ::ruu' (55}
» User Name/ID (Rob) Client to server bicket
. SqueNamellD(CM) ]

* User IP address (1jNjnull)
« Lifetime for Service Ticket H
-~ Service Session Key e




PROVERA IDENTITETA PLATFORME

KERBEROS
Klijent prima obe poruke

Poruku koja je bila zakljuéana TGS tajnim klju¢em
dekriptuje jer je od autentifikacionog servisa u
prethodnoj iteraciji dobio kljuc.

Klijent ima kopiju kljuca za servis (Service session key)

Servis tiket poruka ostaje zaklju¢ana

I

E|IEnL to_server ticket
Clientserer

HI‘I‘IE auth

E G Sarvice
Ell =t o zEnver Hcket i’l

n Service Secret Key

» User IP address (1|Njnull)
» Lifetime for Service Ticket
-

ﬂ Servace Sessnon-Key
Attributes
*» User Name/ID (Rob)
» Timestamp




PROVERA IDENTITETA PLATFORME

ervice Ticket
ﬁ Service Secret Key

Klijent Salje dve poruke

Tiket za servis i korisnick autentifikator koji je zaklju¢an klju¢em
za servis sesije koji je klijent dobio u prethodnom koraku.

Authentication
Soerver (AS)

er Authenticato
' ﬁ Service Session Key

et e s ‘Attributes.
Clientisener > :

Server dekriptuje obe poruke E '

Prvo dekriptuje Servis tiket na osnovu svog kljuca Service
Secret klju¢a a zatim i drugu poruku na osnovu kljuca iz prve

poruke. Fosehil ‘
.‘-,_. ...........................
Nakon toga server ¢e odraditi verifikaciju sadrzaja u obe poruke User Authenticator ;
i
. . .7 . v . .U L (Rob)
Ukoliko je sve u redu ubaci¢e u svoj keS parametre iz poruke « Temestamp

user authenticator



PROVERA IDENTITETA PLATFORME

KERBEROS

Konacno servis Salje korisniku Servis autheticator poruku koja

je kriptovana klju¢em servisa sesije.

Klijent dekriptuje poruku klju¢em servisa sesije koju je dobio od

AS servera u prethodnom koraku

Nakon verifikacije, korisnik u svom keSu sacuvace servis tiket za

.
. LNeNuUCALC

ka S N ij e ko riéc’e nj e Service Session Key
Authentication i e )
puth : Sorver (A5)
rRqLRs
=
- A8
ClentiTGs
TGT
D
Cliant o
./ authenticatar EF
Cliznt_to_server ticket
Clieniiseryer
Sarvice

E. G
Client 1o server tickes Server (55)

H
Lime suth



PROVERA IDENTITETA PLATFORME

NEDOSTACI

KERBEROS sema se smatra bezbednom ali i DIGEST i BASIC provere identiteta mogu da se
upotrebe pomocu TLS-a sa malom verovatno¢om da se iz presretnute komunikacije ukradu
ovlaséenja

Nedostatak je Sto nema opcije za odjavu ili vreme isteka sesije jer se automatski obnavlja

kad sesija istekne, napadac ako dobije pristup masini korisnika tj. nalogu imace odmah
pristup i aplikaciji

Nije pogodna za javne aplikacije jer zahteva viSe administrativnog posla od najpopularnije
provere zasnovane na proveri identiteta na obrascu

KERBEROS




PROVERA IDENTITETA ZASNOVANA NA FORMAMA

HTML FORMA

Najceséi vid provere identiteta u aplikacijama

Sadrzi polja za korisnicko ime i lozinku

Implementacija u potpunosti zavisi od aplikacije Login

e Korisnicko ime i lozinka se Salju na server kao tekst Usename:

Passward:

osim ukoliko se ne koristi mehanizam kripcije na strani
klijenta

Ok

* Server proverava kredencijale korisnika u svojoj bazi

* Ukoliko je verifikacija uspesSna, server preusmerava
korisnika na njegovu pocetnu stranu i salje identifikator
sesije (kolaci¢) da korisnik nebi ponovo slao svoje
kredencijale za verifikaciju

* Klijent prima odgovor, skladisti identifikator sesije i
preusmerava korisnika na pocetnu stranu



PROVERA IDENTITETA ZASNOVANA NA DVA FAKTORA

2FA (DVOFAKTORNA AUTENTIFIKACIJA)
Zahteva da se obezbede slededi identifikatori:
* nesto Sto znamo (korisnicko ime i lozinka)
* nesto Sto imamo (sms kod ili email kod)

* Nesto sto jesmo (biometrijski dokaz)

Svaki od identifikatora se naziva faktor a provera
identiteta zasnovana na vise faktora je MFA.

2FA u vedini aplikacija podrazumeva
Faktorl: korisnicko ime i lozinku

Faktor2: jednokratna lozinka (OTP) koju je generisao
nasumicno server na email adresu ili sms poruku

Veclina aplikacija za bankarstvo implementira vise
faktornu verifikaciju.

Korisnicko ime

4242

Vas
Kod je:
4242




PROVERA IDENTITETA

OAuth
Standard za prosledivanje pristupa (autorizacija izmedu servisa)

Deljenje ovlascenja nalozima aplikacije od strane drugih aplikacija (npr. Facebook korisnik
omoguci drugim aplikacijama da pristupe njegovom nalogu)

Provajderi servisa (Facebook) dele specijalne tokene pristupa koji omogucavaju trec¢im
aplikacijama da preuzmu odredene informacije sa naloga tog korisnika

4. Klijent transferuje
1. Korisnik pristupa resursu korisnicke kredencijale sa

________ > Oauth klju¢evima
ke, [ S =
} 5. Autorizacioni server

2. Klijent zahteva autorizaciju izdaje token

— (log in forma) € - ———————
€ === - ———- Autorizacioni
3. Korisnik unosi kredencijala server
autorizaciju (log in forma)
________ > 6. Slanje tok
. . Slanje tokena
Vlasnik >
resursa Klijent
8. Korisnik moze da 7. Pristup resursu
pristupi aplikaciji = = -
Server na

kome se nalazi
resurs



OAuth

Vlasnik resursa je bilo ko ko treba da odobri pristup resursu

Klijent je aplikacija koja u ime i sa odobrenjem vlasnika resursa postavlja zahtev za pristup tom resursu.
Autorizacioni server je server koji nakon autorizacije svih strana u pristupu izdaje pristupni token klijentu

Server na kome se nalazi resurs je server koji prihvata token i da odgovori isporukom resursa

Korisnik Web App Facebook
4. Klijent transferuje
1. Korisnik pristupa resursu korisnicke kredencijale sa
Oauth kljucevima
———————— ) e
S - )
5. Autorizacioni server
2. Klijent zahteva autorizaciju izdaje token
(log in forma) S
P R -
€-—-=-=-=-=-=-- Autorizacioni

server
3. Korisnik unosi kredencijala
autorizaciju (log in forma)

6. Slanje tokena

Vlasnik
resursa Klijent

8. Korisnik moze da
ristupi aplikaciji
pristupt ap ) ( ________

Server na kome
se nalazi resurs




