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Osnovne Aktivnosti napadaca

Razliciti nacini proboja sistema sa ciljem posedovanja sistema
e Sakupljanje informacija o meti
* l|dentifikacija ranjivosti

* Eksplotacija



Faze penetracionog testiranja

lzvidanje
* pronalazenje javno dostupnih informacija i upoznavanje sa tehnologijama sistema
Skeniranje

* pronalazenje potencijalnih prolaza ili ranjivosti u sistemu primenom automatizovanog ili
ruénog skeniranja

Eksploatacija
e ukljuCuje kompromitovanje cilja i dobijanje pristupa
Odrzavanje pristupa

* Eskalacija privilegija na kompromitovanom sistemu, postavljanje ulaza u sistem (back
door), kreiranje korisnika,...

Prikrivanje tragova
e Uklanjanje dokaza napada
£3 Q & &
Planiranje Skeniranje Eksploatacija Odrzavanje Prikrivanje

[ pristupa tragova
izvidanje
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Faza Izvidanja

£

Vojni termin — dobijanje informacije o neprijatelju na nacin koji ih : :
nece upozoriti planlra nJe

. o ) izvidanje
Osnovni cilj je sakupljanje informacija

Napadac zlonamerni sadrzaj koristi na osnovu informacija sakupljenih

u fazi izvidanja

£

Planiranje
i
izvidanje

Korak 1 —




Cilj Izvidanja
Identifikovanje IP adresa, domena, poddomena koris¢enjem Whois
alata

Sakupljanje informacija o meti (ciljni web sajt) iz javno dostupnih
servisa (Google, Yahoo, Bing, ...)

Internet Archive (https://archive.org) je digitalna arhiva za sve web
stranice na Internetu koja keSira sve internet sajtove od 1996.

Pronalazenje ljudi koji su povezani sa metom pomocu drustvenih
mrezZa (LinkedIn, Facebook, Flick, Instagram, Twiter,...)

Odredivanje fizicke lokacije mete upotrebom Geo IP baze podataka
(https://ipgeolocation.io/ip-location/)

Skidanje web sajta na lokalnom racunaru, rucno pretrazivanje i
kreiranje mapa sajta za razumevanje (https://www.httrack.com/)

£

planiranje
izvidanje



https://archive.org/
https://ipgeolocation.io/ip-location/
https://www.httrack.com/

Pasivho Vs Aktivno izvidanje ﬁ

Pasivno izvidanje podrazumeva sakupljanje informacija iz drugih
javnih izvora a ne direktno u interakciji sa metom p|a nira nje

Pasivnim izvidanjem se izbegava direktna interakcija sa metom izvida nje

Pasivno izvidanje zavisi od keSiranih informacija i poznato je kao
Open Source Inteliligence (OSINT) sakupljanje

Interakcija sa metom na nacin koji neée upozoriti uredaje za
prevenciju proboja (firewall ili IPS)

Aktivno izvidanje ukljuCuje pretrazivanje ciljnog uredaja kroz javno
dostupni sadrzaj.




Whois — pronalazenje informacija o domenu

Whois zapis sadrzi registracione detalje koje obezbeduje
vlasnik domena registru domena

Sadrzi ime, adresu, broj telefona i email adresu osobe koja je
registrovala domen.

Whois serverima upravljaju regionalni internet registri
(Regional Internet Registry) kao Sto su (RIPE, ARIN,AfriNic,...)

Whois serverima moze direktno da se pristupi putem porta
43

Whois Lookup web sajt: https://who.is/whois/vtsnis.edu.rs

Vlasnici domena mogu da blokiraju poverljive informacije.
Whois server moze da vrati sledece informacije

* Datum registracije domena i datum isteka domena

* Kontakt informacije

* DNS server koji je zaduZen za domen koji moze da se
iskoristi za pronalazenje ostalih uradaja u domenu



https://who.is/whois/vtsnis.edu.rs

DNS Lookup — pronalazenje povezanih hostova

Poznavanje autorativnog DNS servera za metu moze da se upotrebi za .
pronalazenje dodatnih uredaja u domenu ﬁ

Na Internetu svaki servis zahteva naziv hosta za identifikaciju servisa

koji se nalazi na DNS serveru pla N | ra nje
Mail server, FTP server koriste DNS za razreSavanje hostova u IP adrese iZVida nje

Forward(standard) DNS Resolution

What's the IP address for example.com? N
The "A" record says the IP addressis 1.2.3.4.5.6 il

Client DNS
Server

Reverse DNS Resolution

What's the domain name for the IP 1.2.3.4,5.67
The ‘PTR' record says the domain name is example.com i
Client DNS
Server




DIG ALAT — Transfer DNS zone

DNS arhitektura zahteva minimalno dva DNS servera, primarni i .
sekundarni zbog vece dostupnosti servera ﬁ
Transfer zone je sihronizacija DNS zapisa sa primarnog na sekundarni

DNS server planlranje
Pogresna konfiguracija DNS servera moze da dozvoli svakom uredaju da iZVida n -e
zatrazi transfer zone i da dobije listu mapiranja svih uredaja i servisa u J

toj zoni.

Alat koji omogucava transfer zone je DIG (Domain Internet Groper) koji
se jos koristi za uobicajne DNS upite.

Za transfer zone se koristi TCP port 53. DNS I_
ooku
https://toolbox.googleapps.com/apps/dig/ p

e : : N cenic edu
Ostali alati za popis DNS informacija su: visnis.eau.rs

* DNSEnum ALL

* DNSRecon

* Nmap - Napad grubom silom na DNS zapise



Online Alati za pasivno izvidanje

Pretrazivaci Google, Bing i DuckDuckGo omogucavaju:

* naprednu pretragu upotrebom filtera u cilju pronalazenja
informacija o odredenom domenu

* odredene tipove fajlova

* sadrzaje u URL adresi

Shodan (https://www.shodan.io/) omogucava pretragu:
* naziva hostova

* otvorene portove

lokaciju servera

specificna zaglavlja odgovora u servisima

£

planiranje
izvidanje




Google dorks - Online Alati za pasivno izvidanje

Napredna Google pretraga tzv. Google dorks omogucava konkretniju
pretragu na osnovu zadatih parametara i unetih znakovnih nizova

Prikaz svih pdf dokumenata na sajtu vtsnis.edu.rs
site:vtsnis.edu.rs filetype:pdf

Prikaz svih log fajlova koji u sebi sadrze rec password
allintext:password filetype:log GO gle Dork

Reference za email adrese definisanog domena
"@akademijanis.edu.rs" -site:vtsnis.edu.rs

Stranice koje sadrZze admin u naslovu na sajtu vtsnis.edu.rs
intitle:admin site:vtsnis.edu.rs

Web sajtovi koji pripadaju rs top level domenu i u URL adresi sadrze http
site..rs inurl:http



Shodan- Online Alati za izvidanje

Shodan je pretrazivac koji pomaZe pronalazak uredaja (loT) koji su povezani na Internet i svi
servisi koji su pokrenuti na tim uredajima.

Ima svoju sintaksu za izvrSenje naprednih i specificnih pretraga

Po svakoj kljucnoj reci prikazuje statistiku npr: top countries, top operating systems, top
organizations,...

Pretraga servera koji pripadaju odredenom domenu
hostname:imedomena

Pretraga specificnih tipova uredaja kao sto su kamere ili
industrijski kontrolni sistemi
server: SQ-WEBCAM

Pretraga otvorenih portova i servisa
port:80,443,8080

Pretraga otvorenog porta 3389 u definisanom opsegu mreZe
net:160.99.37.0/24 port:3389

Pretraga operativnog sistema
os:windows xp



Ostali alati za izvidanje

theHarvester Q

Koristi se za pronalazenje:

. planiranje
 email adresa o _
* naziva poddomena izvida nje

* virtuelnih hostova

» otvorenih portova

* imena zaposlenih koji su povezani sa domenom iz razlicitih javnih izvora
Maltego

vlasnicka aplikacija

Recon-ng radni okvir

koristi veliki broj izvora za sakupljanje informacija



SKENIRANJE — ISPITIVANJE CILJIA

U fazi skeniranja koriste se informacije dobijene iz faze izvidanja [ Q

Klijent moZe za potrebe pen testa da obezbedi dodatne ciljeve koji nisu Skeniranje
identifikovani u fazi izvidanja.

Kombinuju se metode hakera sa crnim i belim SeSirom (test se zapocinje
kao zlonamerni napadac ali se tokom testiranja obezbeduju dodatne

informacije od klijenta koje sadrze tacan prikaz cilja.

Faze prilikom skeniranja cilja ukljucuju:

skeniranje porta

Skeniranje portova i odredivanje operativnog sistema

verzija web servera koja se koristi

Analiza pozadinske infrastrukture

Identifikacija aplikacije




SKENIRANJE — NMAP

NMAP je najpoznatiji skener porta

Q

Pronalazi otvorene UDP i TCP portove Skeniranje

Podrazumevano, nmap ne ispituje sve portove ve¢ 1000 najcesée
upotrebljenih portova zbog brzine skeniranja jer ukupno postoji 65535 TCP i

UDP porta a aplikacija moze da koristi bilo koji.
Radi na principu pokusaja uspostavljanja TCP konekcije na zahtevanom portu.

TCP skeniranje kroz 3 way handshake proces se evidentira na ciljnoj masini i
izvrsenje je sporije za razliku od polu otvorenog skeniranja koje se ne
evidentira na ciljnoj masini jer napadac resetuje konekciju pre nego sto se
uspostavi, manje se trose resursi ali takvu komunikaciju cesto blokira firewall.

TCP SKENIRANIJE ZATVOREN HALF-OPEN SCAN
OTVOREN PORT PORT OTVOREN PORT
HOSL A Host B Host A Host B
pok i wit
5“1}?"' 3 “'5_11 P"‘:'




SKENIRANIJE — [ZBEGAVANJE FIREWALL-A 1 IPS SISTEMA

ACK metoda Skeniranja

Koristi se za utvrdivanje da |i je meta zaSticena sistemom za filtriranje
malicioznog saobradaja (firewall)

Skener Salje ACK probe (test) paket koji sadrzi slucajni SEQ broj.

Ukoliko skener ne dobije odgovor, port je filtriran a uzrok moze da bude
firewall dok ukoliko RST odgovor stigne znaci da je port zatvoren

ACK skeniranjem se ne moze utvrditi da |li je port na krajnjem sistemu
otvoren ili zatvoren jer razliciti sistemi odgovaraju razli¢ito na nepozeljan ACK

Prisutan je Firewall
Probe Packet (ACK)

PORT SKENER .................................................. } META

Nema odgovora

Nema Firewall-a
Probe Packet (ACK)

PORT SKENER USRS META
RST

Q

Skeniranje




SKENIRANIJE — [ZBEGAVANJE FIREWALL-A 1 IPS SISTEMA

Nepromenjiv izvorni port na firewall-u

Najcesée pravilo na firewall-u dozvoljava ulazni saobracaj iz spoljne mreze | Q
koji potice iz odredenog izvornog porta kao Sto su 53 (DNS), 25 (SMTP) ili 80
(HTTP).

Skeniranje

NMAP pored toga Sto nasumicno selektuje izvoriSni port, moze da bude
konfigurisan da koristi odreden izvorisni port i da na taj nacin zaobide

pravila firewall-a.

root@bt:-# nmap --source-port 53 scanme.nmap.org

Starting Nmap S5.61TEST4 ( http://nmap.orqg ) at 2012-04-01 22:56 BST
Nmap scan report for scanme.nmap.org (74.207.244,221)

Host 1s up (0.17s latency).

Not shown: 997 closed ports

PORT STATE SERVICE
22/tcp open ssh

80/tcp open http
9929/tcp open nping-echo

Nmap done: 1 IP address (1 host up) scanned in 7.25 seconds



SKENIRANIJE — [ZBEGAVANJE FIREWALL-A 1 IPS SISTEMA

Prilagodena velicina paketa

Skeneri uglavnom Salju pakete odredene velicine Q

R . .. . . . . X Skeniranje
Moderni Firewall sistemi imaju pravila za odbacivanje takvih paketa

NMAP skener sadrzi opciju da Salje pakete rezliCite veliCine

root@gbt:-# nmap --data-length 25 192.168.1.64

Starting Nmap 5.61TEST4 ( http://nmap.org ) at 2012-04-02 11:51 BST
Nmap scan report for Blackbox.home (192.168.1.64)

Host is up (0.00021s latency).

Not shown: 997 closed ports

PORT STATE SERVICE

139/tcp open netbios-ssn

445/tcp open microsoft-ds

902/tcp open 1ss-realsecure

MAC Address: 00:04:4B:00:0C:87 (Nvidia)

Nmap done: 1 IP address (1 host up) scanned in 0.12 seconds



SKENIRANIJE — [ZBEGAVANJE FIREWALL-A 1 IPS SISTEMA

Prilagodeni MTU Q

NMAP skener sarzi konfigurabilni MTU Skeniranje
(Maximum transfer Unit)

Koristi se za zaobilazenje starijih

firewall-ova i wuredaja za detekciju 3 o
proboja (IDS) jer oni mogu da smatraju Default [T | s
. dCKe
da se radi samo o fragmentu a ne celom P . » .
. . v MSS 1460
paketu i da na taj nacin propuste paket. L . ,
MTU 1500
Moderni firewall sistemi rade

defragmentaciju (sastavljaju pakEt kOjI Nmap done: 1 IP address (1 host up) scanned-in-0.12 seconds
je podeljen u manje fragmente) pre root@bt:~# nmap --mtu 24 192.16871.64
nego Sto ga posalju na ciljnu masinu.

Starting Nmap 5.61TEST4 ( http://nmap.org )-at 2012-04-02 18:33 BST
Nmap scan report for Blackbox.home (192:168.1.64)
Host is up (0.00038s latency).

. v Not shown: 997 closed ports
MTU je viSestruka vrednost od 8 PORT  STATE SERVICE
139/tcp open netbios-ssn
445/tcp open microsoft-ds
902/tcp open 1iss-realsecure
MAC Address: 00:04:4B:00:0C:87 (Nvidia)




SKENIRANIJE — [ZBEGAVANJE FIREWALL-A 1 IPS SISTEMA

Fragmentiranje paketa r

Efikasan nacin za zaobilazenje starih firewall sistema je fragmentacija
paketa

Paket je podeljen u viSe fragmenata

Q

Skeniranje

IDS senzori nece prepoznati zlonamerni paket jer paket nije
kompletan

IP Fragmentation:

original packet:

= — packel lenglic 4000 byles —

first fragmented packet second fragmented packet third fragmented packet

mf=1 offset=0 mf=1 offest=185 mf=0 offest-370
[ [ . [

packet lengthc 1500 tyles packet lengtnc 1500 tyles packet lengthc 1480 tyles

root@bt:-# nmap -f 192.168.1.64

Starting Nmap 5.61TEST4 ( http://nmap.org ) at 2012-04-02 13:56 BST
Nmap scan report for Blackbox.home (192.168.1.64)

Host is up (0.00049s latency).

Not shown: 997 closed ports

PORT STATE SERVICE

139/tcp open netbilos-ssn

445/tcp open microsoft-ds

902/tcp open 1ss-realsecure

MAC Address: 00:04:4B:00:0C:87 (Nvidia)

: 1 IP address (1 host up) scanned in 0.12 seconds




SKENIRANIJE — [ZBEGAVANJE FIREWALL-A 1 IPS SISTEMA

Laziranje MAC adrese r

Za slucaj da u ciljnom okruzenju postoje pravila samo za pakete sa
odredenih MAC adresa (mac filtering rule)

NMAP dozvoljava da se podesi odredena MAC adresa (MAC spoofing) \

Q

Skeniranje

root@bt:-# nmap. -sT -Pn --spoof-mac Dell. 192.168.1.64

Starting Nmap S5.61TEST4 ( http://nmap.org ) at 2012-04-02 Q1l:01 BST
Spoofing MAC address 00:06:5B:4C:54:B2 (Dell Computer)

Nmap scan report for Blackbox.home (192.168.1.64)

Host is up (0.00049s latency).

Not shown: 997 closed ports

PORT STATE SERVICE

139/tcp open netbios-ssn

445/tcp open microsoft-ds

902/tcp open 1ss-realsecure

Nmap done: 1 IP address (1 host up) scanned in 0.07 seconds




SKENIRANJE

Identifikovanje Operativnog sistema
NMAP ima nacin da identifikuje OS pomocu TCP/IP otiska prsta (fingerprint).

OS Fingerprinting se odnosi na otkrivanje operativhog sistema krajnjeg hosta analizom
paketa koji poticu iz tog sistema.

Nmap Salje seriju TCP i UDP paketa udaljenom hostu i ispituje svaki deo odgovora.

Odredeni parametri unutar TCP/IP protokola su prepusteni implementaciji odgovarajuéeg
operativhog sistema.

Razli¢iti operativni sistemi postavljaju
[E:~Tempsnmap -0 —v 192.168.1_.87
raZIi(\fite pOd razu mevane Vrednosti Za Ova Btarting Mmap 6.47 { http: //gga-lgamg > at 2014-12-13 17:58 GMT Standard Time

In1t1at1ng ARP Ping Scan at
. fCcanning 192.168.1.87 [1 port]
OI a ompleted ARP Ping Scan at 17:58, @.25s elapsed ¢1 total hosts)

p J . Initiating Parallel DNS resolution of 1 host. at 17:58
ompleted Parallel DHS resolution of 1 host. at 17:58. @.81s elapsed
In1t1at1ng S¥YN Stealth Scan at 17:58
[BPcanning 192 _168.1 .87 [1888 powrts]

. . . . . - . . Dizcovered open port 22-/tcp on 192.168.1.87
Prlku I an em I IS Itlvan em OVIh onpleted E¥MN Stealth Scan at 17:58, B8.5%%s elapsed <1888 total ports)
p J J p J Initiating 08 detection <try H1) against 192.168.1.87

map scan report for 192.168.1.87
ost is up (H.A15s latencyr.

vrednosti, mogu se razlikovati operativni SRt rrshime

STATE SERUVICE

. . 22/tcp open ssh
Slsteml. HC_Hdd?essE BB:1F:?2:32:C4:E3 {Edimax Technology Co.>

[Running: Linux 3_X
08 CPE: cpe:ro:linux:linux_kernel:=3
0f details: Linux 3.11 - 3.14
Tri=Dee 12 12:49:58 2014>

TTL, Veli€ina prozora, Veli¢ina paketa, DF et

IP ID Sequence Generation: All zeros

bit i TOS SU Samo neka Od pOIja kOja Se [Read data files from: C:“\Program Files {xB6>“HNmap

05 detection performed. Please report any incorrect results at http://nmap.org-ssubmit/ .

map done: 1 IP address ¢1 host up) scanned in 3.25 seconds

koriste Zd Od rEGiva nje OS-a . Raw packets sent: 1823 ¢45_.8@6KB> ! Roud: 1817 (41 _596KBD




PROFILISANJE SERVERA

Identifikovanje aplikacija na otvorenim portovima
Skeniranjem web servera odreduje se tip i verzija web servisa koji je pokrenut na OS-u.
* Web serveri obraduju HTTP zahteve iz aplikacije kao Sto su Apache, 1IS, Ngnix

* Razvoj Web aplikacija se oslanja na radne okvire (framework) i svaka web aplikacija ce
zahtevari drugaciji pristup (tehniku)

Identifikacija dodatnih komponenti koje podrzavaju web aplikaciju
* Baza podataka

* Algoritmi enkripcije
De\.relg:;ment Administration

Web client App Web services Environment tools

D D SOAP OData 1] 1]

* Rasporedivaci opterecenja (load balancer)

Web Server

Components ] Server
(ns)

SQAL Server
Database
Components

IIIG




PROFILISANJE SERVERA

Identifikovanje virtualnih hostova
Na jednom fizickom web serveru moze da se postavi vise web sajtova
Svi web sajtovi dele resurse jednog fizickog servera kao Sto je npr. IP adresa.

Virtualno hostovanje je zasnovano na nazivu i jedinstveno se identifikuju i razlikuju od
drugih web sajtova koji sadrze istu IP adresu po vrednosti zaglavlja host-a.

Kada server primi zahtev on usmerava zahtev odredenom hostu polja Host u zaglavlju
zahteva.

IP Neighbour ~ About

Ako IP adresa hostuje vise web sajtova FlEh/eur IF NS Eesie

treba da se upisSe odgovarajudi naziv za

p0|je Host Results  g5Found For vtsnis.edu.rs IP Details
Analizom DNS zapisa moZe da se utvrdi e
da li je viSe web sajtova hostovano na o

IP Block Assigned
jednoj IP adresi. o sier

AS Name

LEASEWEB-NL-AMS-01 Netherlands, NL

Alati koji se koriste su nslookup, dig ili e
websajt https://www.ipneighbour.com/ e

RIPENCC - RIPE Network Coordination Centre

AS Assigned
May 13,2013




PROFILISANJE SERVERA

 Popularan metod koji koriste hardverski

rasporedivaCi opterecenja je umetanje
kolaci¢a u pretrazivac klijenta.

» Kolaci¢ vezuje klijenta za odredeni server.

 Metod omogucava ravnomerniju raspodelu
optereéenja na serverima jer veliki broj
klijenata koji se nalaze iza istog NAT servera
imati istu izvornu IP adresu.

» Kolaci¢i koje podesi load balanser mogu da
otkriju poverljive informacije

* Kriptovana vrednost koja sadrzi naziv

skladista, IP adresu web servera i port

e Kolaci¢ za F5 load balanser koristi format:
BIGipServer<pool _name>=

<coded_server_IP> .<coded_server_port>.0000

RASPOREDIVAC OPTERECENJA
ZASNOVAN NA KOLACICU

| Overview | Time Chart | Headers | Cookiesl Cache | Query String | POST Data | Contentl Stream | S5L | !

259 bytes sent to || NN Q) Find [f Export

GET /7 HITE/1.1

Eceept: text/html, application/xhtml+txml, */%

Leocept-Language: en-1T5

User-Agent: Mozilla/s5.0 (compatibkle; MSIE 10.0; Windows NT &.1; WOW&4; Trident/&.0)

Aoccept-Encoding: gzip, deflate
Host:

owr: 1|

Connection: Eeep-Alive

4 m b

Warnings (3) | Comment
734 bytes received by _

HITE/1.1 200 OE

Date: Sat, 1% Oct 2013 ZZ:50:48 GMT

Serwver: Apache

Content-Length: 513

Connection: close

Content-Type: text /html; charset=UTF-&

ISet—Ccckie: BIGipServertest_pool=335€53056.20480.0000; path=f|

), Find [W Ex

<html>
<body>
<style type="text/c33" mediz="screen">
body |
background-color:fblcdde;




PROFILISANJE SERVERA

DETEKTOVANJE RASPOREDIVACA OPTERECENJA
Pored umetanja kolaci¢a postoje i drugi nacini da se detektuje prisustvo load balansera.
e Analiza SSL razlika izmedu servera
* Mogu postojati male promene u SSL konfiguraciji na razli¢itim web serverima, npr.
vremenska oznaka na sertifikatu koja se izdaje web serverima moze da varira.
* Preusmeravanje na drugi URL — preusmeravanje klijenta na drugi URL

* Korisnik moze da pretrazuje web sajt www.xxx.com stim Sto se preusmerava na

WWW2.XXX.com.
* Zahtev od slededeg korisnika ce biti preusmeren na www1.xxx.com.
* Ne primenjuje se Cesto jer izaziva dodatno troSenje memorije za upravljanje i
bezbedonosne probleme.
* DNS zapisi za rasporedivace opterecenja
* Detektor rasporedivaca optereéenja
* alat koji je uklju¢en u Kali Linux

 Komanda /bd <ime web sajta>


http://www.xxx.com/

PROFILISANJE SERVERA

Nmap skeniranje verzije

Nmap ispituje cilj slanjem velikog broja paketa a zatim analizira odgovore za odredivanje
taCnog servisa i verzije

Skeniranje OS-a i verzije mogu zajedno da se kombinuju

Nmap prvo izvrSava skeniranje portova na cilju koristec¢i standardnu listu od prvih 1000
portova

Nmap za otvorene portove Salje test upit za odredivanje servisa koji se izvrSava na
otvorenom portu

Primljeni odgovor se uporeduje sa bazom podataka koja se nalazi u fajlu nmap-service-
probes.

:~/Desktop# nmap -sS 192.168.1.38
Starting Nmap 7.80 ( https://nmap.org ) at 2020-05-25 21:01 EDT
Nmap scan report for 192.168.1.38
Host 1s up (0.00031s latency).
Not shown: 992 filtered ports
PORT STATE SERVICE
21/tcp open ftp
22/tcp open ssh
4848/tcp open appserv-http

8080/tcp open http-proxy

8383/tcp open m2mservices

9200/tcp open wap-wsp

49153/tcp open unknown

49154/tcp open unknown

MAC Address: 08:00:27:DC:12:61 (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host u scanned in 5.17 seconds



PROFILISANJE SERVERA

Amap skeniranje verzije

Koristi slican princip rada kao NMAP aplikacija
Proverava otvorene portove a zatim analizira odgovor za odredivanje konkretnog servisa

Test koji je poslat se nalazi u fajlu appdefs.trig a primljeni odgovor je analiziran na osnovu
potpisa u fajlu appdefs.resp

Vazno je koristiti viSe alata koji testiraju istu stvar da bismo eleminisali lazno pozitivne i
lazno negativne odgovore!!!

:~# amap -b -q 192.168.11.145 80 3306
amap v5.4 (www.thc.org/thc-amap) started at 2018-04-04 20:33:37 -
APPLICATION MAPPING mode

Protocol on 192.168.11.145:80/tcp matches http - banner: <!DOCTYPE
HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">\n<html><head>\n<title>40
0 Bad Request</title>\n</head><body>\n<hl>Bad Request</hl>\n<p>You
r browser sent a request that this server could not understand.<br
/>\n</p>\n</body></html>\n
Protocol on 192.168.11.145:80/tcp matches http-apache-2 - banner:
IDOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">\n<html><head>\n
title>400 Bad Request</title>\n</head><body>\n<hl>Bad Request</hl
>\n<p>Your browser sent a request that this server could not under
stand.<br />\n</p>\n</body></html>\n
Protocol on 192.168.11.145:3306/tcp matches mysql - banner: GjHost
'192.168.11.144"' is not allowed to connect to this MySQL server
Protocol on 192.168.11.145:3306/tcp matches mysql-secured - banner
: GjHost '192.168.11.144' is not allowed to connect to this MySQL
server

amap v5.4 finished at 2018-04-04 20:33:48




PROFILISANJE SERVERA

Online Port checker

https://portchecker.co/

Port Checker

Check for open ports and venfy port forwarding setup on your router.

Your IP Address

89.216.25.22 Use Current IP
Port Number
443 [FTP-21 v

Port 443 is open.

Online Port scaner

https://portchecker.co/online-port-scanner

Online Port Scanner

Scan most common ports on your computer.

Your IP Address

89.216.25.22 m

I It will scan 22 ports on your computer. (Est. Time © 20-30 sec) I

It's a simple free tool for scanning open ports on your computer. It helps you scan most of the commonly used ports, to check whether

it's open or closed. You can find a list (below) of all commen ports, that will be scanned by this tool.

Online Port scaner

https://www.ipfingerprints.com/portscan.php

——
[89.216.25.22 | start Port[ 10 End Port:[1000  |[Scan
O Normal @ Advance
Scan Type:
@ connect() O SYNStealth O NULL Steatth O FIN Stealth O XMAS Sean O ACK Scan O Window Sean
Ping Type:

OTepeicMp  CicMP O TCP @ Don't Ping
General Options:
(J UDP Scan Detect 0S [ Fragment Packets

Host is up (0.034s latency).
976 ports

PORT STATE SERVICE

22/tcp
8a/tcp http

9a/tcp dnsix
111/tcp rpcbind
135/tcp msrpc
136/tcp profile
137/tcp netbios-ns
138/tcp netbios-dgm
139/tcp netbios-ssn

380/tcp filtered ldap




PROFILISANJE SERVERA

Odredivanje radnog okvira (framework) aplikacije Visnis.edu.rs &

Website technology lookup

Poznavanje radnog okvira koji je koris¢éen u razvoju aplikacije

€ Technology stack

mogu se otkriti potencijalne ranjivosti za odredene verzije
radog okvira P
Vecina radnih okvira u web aplikacijama ostavlja tragove koji ® o
mogu da se pronadu na web stranicama.
B clementor

Radni okvir aplikacije Cesto kreiraju kolacice koji mogu da
pojasne koji radni okvir je upotrebljen.

Programming languages

Komentari u izvornom kodu HTML stranice mogu da ukazuju na
radni okvir koji je upotrebljen za razvoj web aplikacije.

Jedan od nnline alata koji otkriva tehnologije web sajta je

https://www.wappalyzer.com/lookup



PROFILISANJE SERVERA

WhatWeb Skener

Alat za identifikaciju razli¢itih web
tehnologija koje koristi web sajt.

Alat identifikuje razliite sisteme za
upravljanje sadrzajem (CMS) i JS biblioteke
koje su upotrebljene za dizajniranje web
aplikacije.

Alat ima vise od 900 modula

Moze da preuzme dovoljno informacija sa
web stranice za odredivanje tehnologije
web sajtaili moze rekurzivno da salje upite
web sajtu za odredivanje upotrebljenih
tehnologija

Online verzija alata je na adresi
https://www.whatweb.net/

WhatWeb is a next generation web scannar Enter a domain to analyze:

WhatWeb recognises web technologies including visnis.edu.s Go
content management systems (CMS), blogging
platforms, statistic/analytics packages, JavaScript
libraries, web servers, and embedded devices. # Download
What\Web has over 1800 plugins, each to W Wiki
recognise something different.  What\Web also

identifies wversion numbers, email addresses,

account IDs, web framework modules, SQL errors,

and more.

http://vtsnis.edu.rs [381 Moved Permanently] Apache, Cookies[stl default_script],
Country[NETHERLANDS][NL],

HTTPServer[Apache],

IP[82.192.65.9],

PHP[7.3.33],

Redirectlocation[https://vtsnis.edu.rs/],
UncommonHeaders[x-redirect-by],

X-Powered-By[PHP/7.3.33],

x-pingback[http://vtsnis.edu.rs/xmlrpc.php]

https://vtsnis.edu.rs/ [200@ OK] Apache, Bootstrap[l.7.3,3.3.4],
Cookies[stl default_script],

Country[NETHERLANDS ] [NL],

Email[online@akademijanis.edu.rs],

HTMLS, HTTPServer[Apache],

IP[82.192.65.9],

JQuery[3.6.8],

Lightbox, MetaGenerator[Powered by Slider Revolution 6.2.1 - responsive, Mobile-Friendly Slider
Modernizr, PHP[7.3.33],

PoweredBy[Slider],

Script[text/javascript],

Title[Axagemuja TEXHUUKO-BECMMTE4KMX CTPYKOBHMX cTyauja — Oacex Hww],
UncommonHeaders[link],

WordPress[5.9],

X-Powered-By[PHP/7.3.33],



https://www.whatweb.net/

ISPITIVANJE RANJIVOSTI POGRESNE KONFIGURACIJE WEB
SERVERA

Identifikacija HTTP metoda pomocu NMAP alata

Web aplikacije koje su dizajnirane standardnom konfiguracijom i na starijim verzijama su
ranjive na napade i mogu se eksploatisati pomocu automatizovanih alata

Alati za analizu web aplikacija za probleme u konfiguraciji identifikuju ranjivosti navigaciom
kroz ceo web sajt trazedi konfiguraciona podesSavanja, fajlove i direktorijume

Identifikacija metoda koje web server podrzava koriste¢ci Nmap alat izlistava omogucene
HTTP metode na ciljnom uredaju i ukazuje na rizicne metode.

Kali Linux Nmap alat https://securityforeveryone.com/tools/http-methods
:~# nmap --script http-methods -p80,443,8080 10.7.7.5 @E%%;;;;Oé Product & Services Pricing Free Tools Blog
Starting Nmap 7.60 ( https://nmap.org ) at 2817-10-02 14:50 CAT
Nmap scan report for 18.7.7.5
Host 1s up (-0.13s latency).
PORT STATE SERVICE
Bo/tcp  open http Allowed HTTP Methods
| http-methods:
[ Supported Methods: GET HEAD POST OPTIONS TRACE
| Potentially risky methods: TRACE POMAIN or P4 Scan Now
443/tcp open https -
B080/tcp open http-proxy

MAC Address: 88:00:27:DA:00:19 (Oracle VirtualBox wvirtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 19.84 seconds


https://securityforeveryone.com/tools/http-methods

ISPITIVANJE RANJIVOSTI POGRESNE KONFIGURACIJE WEB
SERVERA

Testiranje web servera u Metasploitu

dir_listing

Modul se povezje sa ciljnim web serverom sa ciljem da odredi da li je ukljuCeno pretrazivanje
direktorijuma

dir_scanner

Skeniraju se interesatni web direktorijumi primenom standardnog recinka ili posebno kreiranog
recnika

files_dir

Skenira podatke servera lociranjem rezernih kopija konfiguracionih fajlova i fajlova izvornog
koda

http_login

Ako web stranica ima login formu moze se pokusati pristup koris¢enjem metasploit recnika
robots.txt

Robot fajlovi koje koristi google bot mogu da sadrze URL adrese koje pretrazivac nije indeksirao

Webdav scanner

Proverava da li je ukljuc¢ena ova opcija koja omogucava korisniku da preko ovog protokola (skup
HTTP ekstenzija) udaljeno upravljaju fajlovima na web serveru tj web server se ponasa kao
mrezni disk tj. server fajlova.



ISPITIVANJE RANJIVOSTI POGRESNE KONFIGURACIJE WEB
SERVERA

WebDAV protokol

Protokol pruza radni okvir korisnicima za kreiranje, menjanje i premestanje dokumenata na
serveru, pristup storage sistemu u oblaku,...

ProSiruje standardni skup HTTP metoda za kreiranje, premestanje i uredivanje datoteka,
brisanje i kopiranje datoteka i foldera.

Koristi port 80 za obican, nesifrovan pristup i port 443 za kriptovan SSL/TLS protokol.

WebDaW

File clent servioe

1:GET request —————————— } List files in &

web directory

3:PUT request ——————————— ]
Wnte into a file

5:GET request ——— o
Read from a file




ISPITIVANJE RANJIVOSTI POGRESNE KONFIGURACIJE WEB
SERVERA

Identifikacija HTTP metoda pomocu NMAP alata

Web aplikacije koje su dizajnirane standardnom konfiguracijom i na starijim verzijama su
ranjive na napade i mogu se eksploatisati pomocu automatizovanih alata

Alati za analizu web aplikacija za probleme u konfiguraciji identifikuju ranjivosti
navigaciom kroz ceo web sajt trazeci konfiguraciona podesavanja, fajlove i direktorijume
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