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Pen Testing

o Pen test je simulirani cyber security napad radi provere i procene bezbednosti IT

sistema

o  Proaktivni nacini testiranja web aplikacija izvrSavanjem napada koji su sli¢ni

stvarnim napadima

Faze u testiranju proboja
sistema

Sta je Pen Test Vrste testiranja

Alati u testiranju proboja
sistema
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Metasploit




Ranjivost sistema

o  Dizajn sistema
Losa konfiguracija sistema
Nebezbedna mreza

SloZzenost sistema (sistem se oslanja na raznovrsne tehnologije)

O O O O

Ljudske greske (deljenje lozinke)




Termini koji se koriste u testiranju

Eticko hakovanje

Eticki haker je profesionalac koji radi na identifikaciji nedostataka (rupa) u informacionom
sistemu obavestavajuci i pomazudi vlasniku sistema da otkloni otkrivene ranjivosti.

Eticki haker koristi identi¢ne alate i metodologiju kao i zZlonamerni haker ali im je cilj
drugaciji.

Penetraciono testiranje
Odnosi se na opis zadataka koje radi eticki haker

Opisuje nacin za identifikaciju ranjivosti u sistemima i utvrdivanju da li se ranjivost moze ili
ne moze eksploatisati

ReguliSe se ugovorom izmedu vlasnika sistema izvrSioca i vlasnika sistema

Procena ranjivosti
lzvestaj u kojem se opisuju pronadene ranjivosti u sistemu sortirane prema stepenu rizika.
Ne ukljucuje eksploatisanje i dobijanje pristupa

Provera bezbednosti

Sistemska procedura za merenje stanja sistema u odnosu na unapred odredeni skup
standarda (industrijska najbolja praksaili interna kontrolna lista)

Cilj je izvestaj o uskladenosti



Sta je Pen Test

o  Nacin da se otkriju slabosti sistema na serveru, mrezi ili aplikaciji se moze
postici iterativnim postupkom koji je poznat kao pen test.

o  Cilj pen test-a je da se otkriju ranjivosti u sistemu i da se pronadene
ranjivosti iskoriste (exploit) da bi se odredio nivo neautorizovanog pristupa
ili druga maliciozna aktivnost (dubina kompromitovanja mete)

Svrha Testiranja Proboja sistema

Otkrivanje ranjivosti Testiranje osoblja na primeni Proveri svest osoblja na

sistema bezbedonosnih procedura bezbedonosne pretnje




Faze u sprovodenju Pen testa
o Fazal
o  Sakupljanje Sto vise informacija o meti napada
o Faza?2
o ldentifikovanje ranjivosti u sistemu skeniranjem sistema
o Faza3
o  Eksplotacija — sprovodenje napada na uocene ranjivosti u sistemu
o Faza4d
o  Analiza svake ranjivosti i njen uticaj na bezbednost sistema
o Faza5

o Detaljan izvestaj koji sumarizuje rezultate testiranja
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Planiranje

Faza 1 - Planiranje

©)

©)

Definisanje ciljeva i opseg testiranja
Sakupljanje Sto vise informacija o meti
IP adrese

Detalji vezani za domen

Email servis

o O O O

Opis mrezne topologije
o  Vrsta sistema koja je izabrana za metu

Izbor metode testiranja
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Skeniranje i
Otkrivanje
|09.

Faza 2 - Skeniranje

Napadac interaguje sa metom da bi identifikaovao ranjivosti (slabe tacke) u konfiguraciji
servera, mrezne infrastrukture i aplikacije.

Skeniranje mreze i servisa primenom raznovrsnih alata za detekciju
Deljenih foldera (shared drives)
Otvorenih portova (FTP, HTTP, ...)
Servisa koji se izvrSavaju
Skeniranje Web aplikacije
Staticko
Otkrivanje ranjivih biblioteka, funkcija i implementacione logike
Dinamicko
Inspekcija koda u toku rada aplikacije (real time app inspection)

prosledivanjem aplikaciji razli¢ite ulazne parametre i pracenje
ponasanja aplikacije
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Eksplotacija

Faza 3 — Eksplotacija (lzvrSenje)

o lzvrSava se napad na ciljani sistem na isti
nacin an koji bi napad izvrSio pravi
napadac

o  Cilj je pristupiti podacima t;j.
kompromitovati raCunarski sistem, mrezu
ili aplikaciju.

o  Zahteva se visoki nivo ekpertize
testera



Analiza Rizika
i Predlozi
04

Faza 4 — Analiza

Prilog sa dokazima o izvrSenoj eksplotaciji tj.
kompromitovanju sistema

Kategorizacija rizika
o Critical

o High

o Medium

o Low

IzveStavanje klijenta o sprovedenim rezultatima
testiranja i definisanje korektivnih mera za unapredenje
bezbednosti sistema



Izvestaj

1ol

Faza 5 — Finalni izvestaj

o  UkljuCuje sve sprovedene aktivnosti od otkrivenih ranjivosti u sistemu do predloga
za njihovo uklanjanje

Eksplotacija
otkrivenih ranjivosti

Predlog za njihovo
otklanjanje

Izvestaj o sprovedenim
testovima

Otkrivene ranjivosti {4
u sistemu
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