S;»( AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

)

PRETNJE, NAPADI, SIGURNOST |
METODE ZASTITE

Predmet: Zastita podataka u komunikacionim mrezama
Predavac: dr Dusan Stefanovic



%‘?(’ AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

)

PRIPREMA ZA NAPAD | NAPAD

1. Ispitaji proceni (survey and assess) - istrazne radnje radi ispitivanja potencijalne mete i
indentifikovanje i procena njenih karakteristika.

2. Eksoploatisi i prodri (exploit and penetrate) - pokusava da eksploatise ranjivost i da prodre
u mrezu ili sistem.

3. Povecaj privilegije (escalate privileges) - Nakon ubacivanja (injecting) koda u aplikaciju,
pokusSava da poveca svoja prava

4. Odrii pristup (maintain access) - preduzima korake da olaksa buduée napade i da prikrije
tragove (back-door programi, brisanje log fajlova)

5. Odbij uslugu (deny service) - ako ne moze da pristupi sistemu, preduzima napad koji
prouzrukuje odbijanje usluge (DoS napad)

T

Eksploatisi i
prodri

Odrzi pristup I QOdbij uslugu I

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

Povedaj

Ispitaj i proceni privilegije
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Ranjivost sistema

Dizajn sistema

Losa konfiguracija sistema

Nebezbedna mreiza

SloZenost sistema (sistem se oslanja na raznovrsne tehnologije)

Liudske greske (deljenje lozinke)

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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TESTIRANJE PROBOJNOSTI SISTEMA
(PEN TEST)

Pen test je simulirani cyber security napad radi provere i procene bezbednosti IT sistema

Proaktivni nacini testiranja informacionog sistema izvrSavanjem napada koji su slicni stvarnim
napadima

Nacin da se otkriju slabosti sistema na serveru, mrezi ili aplikaciji da bi se odredio nivo
neautorizovanog pristupa ili druga maliciozna aktivnost (dubina kompromitovanja mete)

Svrha Testiranja Proboja sistema

1
N
Otkrivanje ranjivosti Testiranje osoblja na primeni || Proveri svest osoblja na
sistema bezbedonosnih procedura bezbedonosne pretnje

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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FAZE U SPROVODENJU PEN TESTA

o Fazal
o  Sakupljanje sto vise informacija o meti napada
o Faza2
o ldentifikovanje ranjivosti u sistemu skeniranjem sistema
o Faza3
o  Eksplotacija — sprovodenje napada na uocene ranjivosti u sistemu
o Faza4d
o Analiza svake ranjivosti i njen uticaj na bezbednost sistema
o Faza5s

o Detaljan izvestaj koji sumarizuje rezultate testiranja

01 (03
Planiranje i Eksplotacija
Izvidanje
 —

( \

Skeniranje i Analiza Rizika
Otkrivanje i Predlozi
02) 04

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Planiranje

[

Faza 1 - Planiranje

o Definisanje ciljeva i opseg testiranja

o  Sakupljanje sto vise informacija o meti
IP adrese
Detalji vezani za domen

Email servis

o O O O

Opis mrezne topologije
o  Vrsta sistema koja je izabrana za metu

o lzbor metode testiranja

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Skeniranje i

Otkrivanje
|02

Faza 2 - Skeniranje
Napadac interaguje sa metom da bi identifikaovao ranjivosti (slabe tacke) u konfiguraciji servera,
mrezne infrastrukture i aplikacije.
Skeniranje mreze i servisa primenom raznovrsnih alata za detekciju
Deljenih foldera (shared drives)
Otvorenih portova (FTP, HTTP, ...)
Servisa koji se izvrSavaju
Skeniranje aplikacija
e Staticko
Otkrivanje ranjivih biblioteka, funkcija i implementacione logike
* Dinamicko
Inspekcija koda u toku rada aplikacije (real time app inspection)
prosledivanjem aplikaciji razliCite ulazne parametre i pracenje ponasanja
aplikacije

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Eksplotacija

(

Faza 3 — Eksplotacija (lzvrsenje)

o lzvrSava se napad na ciljani sistem na isti nacin an koji bi napad izvrSio pravi
napadac

o  Cilj je pristupiti podacima tj. kompromitovati raCunarski sistem, mrezu ili
aplikaciju.

o  Zahteva se visoki nivo ekpertize testera

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Analiza Rizika
i Predlozi
04

o  Prilog sa dokazima o izvrSenoj eksplotaciji tj. kompromitovanju sistema

Faza 4 — Analiza

o  Kategorizacija rizika
o Critical
o High
o Medium
o Low

o lzvestavanje klijenta o sprovedenim rezultatima testiranja i definisanje korektivnih
mera za unapredenje bezbednosti sistema

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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o  UkljuCuje sve sprovedene aktivnosti od otkrivenih ranjivosti u sistemu do predloga
za njihovo uklanjanje

’;

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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VRSTE NAPADA

Napadi predstavljaju akcije koje su usmerene na ugrozavanje sigurnosti informacija,
racunarskih sistema i mreza.

Postoje razliCite vrste napada koji se mogu svrstati u viSe kategorija

A B A B
- - | B
g—% @T* —l I—"ﬁ
e 0 &
a) Normalan tok b) Prisluskivanje c) Modlflkacua
A B A B
s |—> B g~ | By
g 5 &
d) Uklanjanje informacija e) Prekid toka

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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VRSTE NAPADA

. B
ie (i i T : . “>. ,-4:‘}
Presretanje (interception) - napad na poverljivost (confidentialy). g >
Prisluskivanje sabracaja, nadziranje njegovog intenziteta i uvid u
osetljive informacije -
A B
- LIS
Izmena (modification) - napad na integritet (integrity) oy =
Osnovni cilj je neovlas¢eno brisanje, umetanje ili izmena podataka.
.
> C
_ . . B
Uklanjanje - napad na autentic¢nost (authenticity). .

A
Napadac izvodi ovaj aktivni napad tako Sto generisSe lazne podatke, ". I—’
b

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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VRSTE NAPADA

Prekid (interruption) - napad na raspolozivost (availability). A B

Ovim nacinom se prekida tok informacija, cime se onemogucava - 15,,. - -_{, .
v . < - . - 4',

pruzanje usluge. - -

Napadi radi ,,gusenja“ usluga (Denial of Service-DOS)

Onemogucdavaju ovlaséenim korisnicima pristup resursima i .

njihovo koriscenje ~rC

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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BACKDOOR NAPAD

Backdoors su skriveni mehanizmi koje napadaci koriste za pristup sistemu bez autentifikacije.

Prodavci ponekad kreiraju backdoor u legitimne svrhe, kao sSto je vracanje izgubljene lozinke
korisnika ili omogucéavanje vladinim subjektima pristup Sifrovanim podacima.

Ostala pozadinska vrata su stvorena i instalirana od strane hakera.

Programeri ponekad koriste backdoor tokom procesa razvoja i ne uklanjaju ih, ostavljajudi ih
kao potencijalnu tacku ranjivosti

Napadac salje podatke serveru preko
otvorenog porta koji je otkrio
backdoor program

e
Command- N dat instali
and-control server apadac instalira
Firewal| backdoor na

cilianom uredaju
Local DNS
server
'

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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BACKDOOR NAPAD

Zlonamerni softver takode moze da deluje kao backdoor.

U nekim slucajevima, malver je backdoor prve linije, kao platforma za postavljanje drugih

modula zlonamernog softvera koji izvode napad.

Napadac Salje podatke serveru preko
otvorenog porta koji je otkrio

2)

£

L
L
L

Command-
and-control server

backdoor program
Firewall &

Local DNS
Server

PREDMET Zastita podataka u komunikacionim mrezama

Napadac instalira
backdoor na
cilianom uredaju

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE



% AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

s

BACKDOOR VEKTORI NAPADA

Za instaliranje backdoor-a koriste se razliciti vektori napada:

Hardver. Napadaci koriste modifikovane Cipove, procesore, Cvrste diskove i USB-ove da bi
napravili backdoor.

loT uredaji. Komponente ovih sistema, kao Sto su sigurnosne kamere, dronovi i pametni
termostati, mogu delovati kao backdoor i pretvoriti se u bezbednosne propuste. 10T ureda;ji
cesto dolaze opremljeni podrazumevanim lozinkama koje funkcionisu kao backdoor.
Administratori ih ¢esto ne menjaju, a hakeri ih lako mogu pogoditi.

Pecanje. Naizgled legitimne e-poruke se koriste da prevare korisnike da hakerima daju
osetljive informacije i mogu se koristiti za instaliranje zlonamernog softvera u pozadini.

Steganografija. Malver je sakriven unutar slike. Napadac ugraduje kod unutar piksela slike.
Kada se slika otvori u ranjivoj aplikaciji ili sistemu, zlonamerni kod moze biti izvrSen.

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Razliciti tipovi malvera se koriste u backdoor napadima:

Ransomvare je malver koji sprecava korisnike da pristupe
sistemu i datotekama koje on sadrzi. Napadaci obicno
zahtevaju placanje otkupa za resurse koji Ce biti
otkljucani.

Spijunski softver je zlonamerni softver koji krade osetljive

. e . .. . . . . . BACKDOOR
informacije i prenosi ih drugim korisnicima bez znanja ACCESS

. . . v . . Napadac ,
vlasnika informacija. Moze da ukrade brojeve kreditnih ‘
kartica, podatke za prijavu na nalog i informacije o DATA
lokaciii FLOW Prodavac
OKacll. (Third pary vendor)
Keyloggeri su oblik Spijunskog softvera koji se koristi za Meta

snimanje korisnickih pritisaka na tastere i kradu lozinki i
drugih osetljivih podataka.

Trojanski konj je zlonamerni program koji se Cesto
instalira preko backdoor-a i izgleda bezopasan. Backdoor
Trojanac ukljucuje backdoor koji omogucava daljinsku
administrativnu kontrolu ciljanog sistema.

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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MAN IN THE MIDDLE (MITM) NAPAD

Napad tipa man-in-the-middle je prilicno slozen u tehnickom smislu.

Pripada grupi pristupnih napada, mada se moze posmatrati kao pocetni korak u napadu s
ciliem izmene podatka.

O ORIGINALNA KONEKCUA

KORISNIK WEB APLIKACIJA

NOVA KONEKCUA

8

MAN IN THE MIDDLE

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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MAN IN THE MIDDLE (MITM) NAPAD
) ki Comaeive fagilisass Chasl) i hﬂ:

.

o lzmedu servera i klijenta se postavlja a\\ Leghinste AP

odgovarajuci softver tako da administrator i \' Reg — e ¥

. . . . . . Auth Resp ( Ro g”c Ro g“ -\mhR esp
korisnici ne budu svesni njegovog prisustva.

/Ek( Im"

Rogue Channel Legitimate Channel

o Ubacen softver belezi presretnute podatke

radi kasnijeg pregleda, menja podatke ili na Normal Operation

bilo koji drugi nacin ugrozava sigurnost ‘ | switch — &> w
. eV . . . .e . . v . Router

korisnickih sistema i sesije a zatim ih Salje na User e

serve r" ka o) da sen |§ta n |Je des| IO. Traffic Redirected after ARP Poisoning

o Server reaguje normalno na tako dobijene 8\{%@, /Rm;

192.168.1.1
podatke, uveren da se komunikacija odvija s

X_f 01-23-45-01-01-01

Victim
1+1 1 1 192.168.1.5
legitimnim klijentom. e e Man in the Middle Atiacker
ﬁ 192.168.1.66

01-23-45-66-66-66

o Softver "napadac i dalje nastavlja slanje
podataka na server i kompletan proces se
produzava

DHCP Response

Attacker’
Rogue DNCP
Server

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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REPLAY NAPAD

lzvode se zadrzavanjem podataka koji se razmenjuju na mrezi, u cilju osiguranja pristupa mrezi
(pristupni napad) ili izmenu podataka

U distribuiranom okruzenju izmedu klijenata i sistema za identifikaciju se stalno Salju podaci o
imenu i lozinci korisnika.

Napadac moze zadrzati takve podatke i naknadno ih ponovo poslati.

Isto vazi i za sigurnosne certifikate u sistemima poput Kerberos-a.

KORISNIK

SNIFF ‘;'

PRISLUSKIVANJE -

NAPADAC

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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METODE EKSPLOTACIJE SLABOSTI

Odbijanje usluga (Denial of Service, DoS).

DoS izaziva prestanak rada servisa ili programa, ¢ime se drugima onemogucava rad s
tim servisima ili programima. DoS napad se najlakse izvrSava na transportnom sloju,
slanjem velikog broja SYN paketa (TCP CONNECTION REQUEST), zastita se postize
kontrolisanjem broja SYN paketa u jedinici vremena.

Laziranje IP adresa (spoofing).

Napadac prati IP adrese u IP paketima i predstavlja se kao drugi racunar. Kako DNS ne
proverava odakle dolaze informacije, napada¢ moze da izvrSi napad laziranjem tako
Sto DNS servisu daje pogresnu informaciju.

Njuskanje (sniffing).

Napadac specijalnim programima presreée TCP/IP pakete koji prolaze kroz
odredeni raCunar i po potrebi pregleda njihov sadrzaj. Kako kroz mrezu obicno
krecu neSifrovani podaci, program za njuskanje (snifer) lako moze doci do
poverljivih informacija.

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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ZLONAMERNI PROGRAMI

Zlonamerni programi se klasifikuju:

N\ repliciraju

se

1) Na osnovu prisutnog nosioca

/ T
¢ virusi T4

L. bombe klopke ; \\
. Zavisni program *# crvi
(nephodan nosilac odnosno program u \ éf(/l/
’ . . . . . e . -— L = .
kome ¢e biti sakriveni npr. trojanski konji i \\(potreban \ / &/
nosilac )

virusi) A
L . e tr(l)(jgx:_siki = \\ (samostalnl %
*  Nezavisni (samostalni) s \
3 \ /

.. .. . . . \ / Spijunski
kojima nije neophodan nosilac npr. crvi i L programi
v .. . . zlonamerni
Spijunski programi programi
2) Naosnovu umnozavanja l

. Replikatori (virusi, crvi) "

rootkit
*  Nereplikatori (trojanski konji, logicke
bombe, rootkit ...)

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PROGRAMSKE PRETNJE
TROJANSKI KONJ

llegalan segment koda, podmetnut u kod nekog legitimnog programa.

Trojanac koji otvara zadnja vrata
Program koji omogucava udaljenom korisniku da pristupi inficiranom racunaru
Kradljivci informacija

PSW trojanac pokusade da pretrazi raCunar kako bi dosao do poverljivih informacija kao
Sto su lozinke, privatni i javni kljuCevi, sertifikati i podaci sa kreditnih kartica.

Trojanski spijuni (trojan spy) i obavestajci (keylogging)
Snima ekrane ili na neki drugi naCin omogucava napadacu da prati rad korisnika.

Nosioci softvera su obic¢no realizovani u vidu trojanskih konja koji se nakon instalacije ponasaju
kao magnet za drugi zlonameran softver.

Trojanski proksi server(trojan proxy)

PokuSade da pretvori inficirani racunar u proksi server, ¢ime se udaljenim korisnicima
dozvoljava da preko inficiranog racunara anonimno pristupe Internetu (DoS napad).

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Metode infekcije: TROJANSKI KO NJ

e-maila

preuzimanjem zarazenih datoteka s interneta

zlonamernih reklama, igrica i aplikacija koje su navodno korisne
Namena:

krada licnih podataka

uniStavanje podataka na raCunaru

udaljeni pristup racunaru

pokretanje napadackih bot mreza

Trojanci mogu biti deo veéih napada poput ransomware-a (koji Sifrira podatke i trazi
otkupninu za njihovo desifrovanje) ili bankarskih trojanaca (koji ciljaju bankovne podatke
korisnika).

Maskiranje:
Trojanci obi¢no dolaze maskirani kao legitimni softver ili datoteke.

Mogu se sakriti u prividno bezopasne datoteke poput slika, dokumenata ili izvrSnih programa.

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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TROJANSKI KONJ

Prevencija:

Prevencija protiv trojanaca ukljuCuje pazljivo pregledavanje e-poste i preuzimanje datoteka s
nepouzdanih izvora

Redovno azuriranje antivirusnih programa

Upotreba firewall-a

Uklanjanje:

Antivirusni softver za skeniranje raCunara i uklanjanje zlonamjernog softvera.

Promena lozinke za sve vazne naloge

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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TROJANSKI KONJ - PRIMERI

Zeus Trojan:

Zeus je jedan od najpoznatijih bankarskih trojanaca koji je ciljao bankovne racune Sirom sveta.

Kreiran je da bi krao finansijske podatke korisnika, kao Sto su korisnicka imena, lozinke i druge
osetljive informacije.

CryptoLocker:
Ransomware trojanac koji je ciljao Windows korisnike.

Nakon infekcije, Sifrirao bi datoteke na raCunaru i trazio otkupninu u bitkoinima kako bi
desifrovao podatke.

Emotet:
Emotet je trojanac koji se obi¢no distribuira putem zlonamernih e-mailova.
Nakon sto inficira racunar,

Emotet se moze koristiti za kradu informacija, Sirenje drugih zlonamjernih programa il
stvaranje bot mreze za izvrSavanje napada na druge sisteme.

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PROGRAMSKE PRETNJE

1. Klopka (trap door)

Autor programa moze slucajno ili namerno ostaviti prazna mesta u svom
kodu (klopku) pa potencijalni uljez koji zna za ta mesta moze da podmetne
svoj kod

2. Prekoracenje tj. prelivanje bafera (buffer overrun, bufer overflow) na steku ili u
dinamickom delu memorije

Prekoracenje bafera je najces¢i napad sa mreze pri pokusSaju neovlaséenog
pristupanja sistemu.

Ovlasceni korisnici mogu da odaberu ovu vrstu napada kako bi prevarili
sistem i ostvarili veéa prava od onih koja imaju.

Napadac koristi gresku u programu, to jest, neodgovarajucu kontrolu
razdvajanja steka, podataka i koda.

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE



	Slide 1: AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA
	Slide 2
	Slide 3: AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA
	Slide 4: AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA
	Slide 5: AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA
	Slide 6: AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA
	Slide 7: AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA
	Slide 8: AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA
	Slide 9: AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA
	Slide 10: AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21: AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA
	Slide 22: AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA
	Slide 23: AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA
	Slide 24: AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA
	Slide 25: AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA
	Slide 26: AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA
	Slide 27: AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

