Bezbednost Aplikacija
Firewall sistemi

Predmet: Bezbednost Aplikacija
Predavac: dr Dusan Stefanovic



ULOGA FIREWALL-a

Uloga Firewall-a je kontrola saobracaja (paketa) koji iz spoljne mreze dolaze do internog
raCunara ili mreze, odnosno odlaze od internog racunara ili mreze ka spoljnoj mrezi.

Bez Firewall-a drugi racunari ¢e biti u moguénosti da se povezu
na racunar i da pristupe servisima

Laptop Napadad

Firewall spreCava korisnike sa drugih racunara da pristupe
vasem racunaru

Napadac
Laptop




ULOGA FIREWALL-a

Firewall sprecava korisnike koji se nalaze izvan privatne mreze da pristupe racunarima

unutar mreze, odnosno kontroliSe ko izvan privatne mreze moze da pristupi tim
raCunarima

Privatna mreza

@

Racunariu
laboratoriji

@ Racunariu

ucionicama

Racdunari osoblja

Racunari u
kancelarijama

Firewall takode sprecava korisnike iz privatne mreze da pristupe sadrzajima van mreze kojima
ne Zelimo da oni pristupe (npr. ne Zelimo da dozvolimo studentima da sa Skolskih racunara
pristupaju Facebook-u i ostalim drustvenim mrezama)



ULOGA FIREWALL-a

» Internet konekcija je od sustinskog znacaja za organizacije
» Ovo dovodi do opasnosti po bezbednost mreze organizacije



ULOGA FIREWALL-a

» Firewall-ovi su efikasna sredstva za zastitu lokalnih racunarskih mreza
» ZaStita na jednom mestu bolja je nego da se Sstiti svaki racunar
pojedinacno



ULOGA FIREWALL-a

» FW se umede izmedu interne i eksterne mrezZe kako bi uspostavio kontrolisani link



ULOGA FIREWALL-a

» Firewall se koristi kao zonska odbrana
» lzoluje interni sistem od eksternih mreza



INTERNET I[ZVOR NAPADA

Vecini organizacija internet je kljucCni resurs i potreban im je za ostvarivanje ciljeva

Povezivanje mreze jedne organizacije na internet dovodi do raznih opasnosti

Maliciozni korisnici mogu da pokusSaju da pristupe resursima organizacije, da izvedu DoS napade
ili da instaliraju viruse na racunare organizacije i time naprave jos vecu Stetu




STA JE FIREWALL

Hardver ili softver koji kontroliSe Sta moze da ude u zasti¢enu mrezu, a ponekada i
Sta iz nje izlazi

U manjim organizacijama ili u ku¢nim uslovima firewall je najcesce softver instaliran
na racunaru

U velikim organizacijama firewall je zaseban uredaj sa specijalizovanim softverom
koji kontroliSe Ssta moze da ude u mrezu i sta iz nje izlazi

Na kom mreznom uredaju je najbolje postaviti firewall?

Najbolje resenje je ruterili firewall uredaj koji spaja internu i
eksternu mrezu. Na taj nacin ¢e biti zastiéeni svi uredaji

. e—
| - ! unutar interne mreze.



OSOBINE FIREWALL-a

» Ciljevi dizajna

» Kompletan saobracaj iz spoljasnje u unutrasnju mrezu i iz unutrasnje u
spoljasnju mrezu mora da prode kroz Firewall



ISP1

Rezervna ili paralelna internet konekcija

ISP2

Najbitnija stvar je da sav dolazni i odlazni saobracdaj prode kroz firewall

Ocigledna pozicija firewall-a u ovom preimeru je na ruteru koji spaja mrezu ITC sa
provajderom
Problem je u tome Sto vedina organizacija ima viSe konekcija ka spoljnoj mrezi

U koliko interna mreza ima viSe veza sa spoljasnjom mrezom, FW mora biti primenjen
na svim ruterima koji spajaju unutrasnju i spoljasnju mrezu

Kompletan saobracaj iz spoljasnje u unutrasnju mrezu i iz
unutrasnje u spoljasnju mrezu mora da prode kroz Firewall



ISP1

Rezervna ili paraelna internet konekcija

ISP2

* U koliko firewall primenimo samo na ruteru 1 a zatim podatke Saljemo preko drugog
linka firewall na ruteru 1 taj saobradaj ne moze da kontrolise i kao rezultat toga u mrezu
moze da ude neki malware.

* Ovo je veoma komplikovano kod velikih mreza zato sto one imaju veliki broj ulaznih i
izlaznih tacaka



OSOBINE FIREWALL-a

» Ciljevi dizajna

» Samo autorizovanom saobracaju ée biti dozvoljeno da prode — unapred
definisano lokalnom sigurnosnom politikom



* Pravila sta moze da ude u mrezu i Sta iz nje moze da izade

= Npr. zelimo da zabranimo da se sa racunara ITC mreze pristupa online igricama

ITC

Firewall Online game server

= U firewall unosimo IP adrese poznatih online game servera i postavljamo pravilo da
svi paketi iz ITC mreze upuceni ka ovim IP adresama budu odbaceni

= Rezultat je da se sa raCunara ITC mreze ne moze pristupiti online igricama

=  (Qdredena pravila definiSu Sta zelimo da postignemo pomocu firewall-a

Samo autorizovanom saobracaju ¢e biti dozvoljeno da prode
unapred definisanom lokalnom sigurnosnom politikom



ULOGA FIREWALL-a

» Ciljevi dizajna
» Kompletan saobracaj iz spoljasnje u unutrasnju mrezu i iz unutrasnje u

spoljasnju mrezu mora da prode kroz Firewall

» Samo autorizovanom saobradaju ée biti dozvoljeno da prode — unapred
definisano lokalnom sigurnosnom politikom

» Firewall sam po sebi mora da bude imun na proboje

» Opste tehnike

» Service control (kontrola servisa) - filter se zasniva na IP adresi, broju
porta ...

» Direction control (kontrola smera) - ka internoj mrezi, ka eksternoj mrezi

» User control (kontrola korisnika) — student ili profesor

» Behaveour control (kontrola ponasanja) — filtriranje elektronske poste sa
spam-om



Veoma vazna stvar je da firewall ne moze da bude kompromitovan

Firewall je bezbedonosni uredaj i on kontroliSe Sta moze da ude u mrezu i Sta iz nje
izlazi.

Ako napadal kompromituje FW tada napadac ima punu kontrolu nad FW sistemom a
samim tim i na saobracaj koji moze da prolazi kroz FW.
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Firewall mora da bude imun na proboje



Implementacija pravila

Cetiri opste tehnike:
1) Kontrola servisa
* filter se zasniva na IP adresi, broju porta ...
2) Kontrola smera
* definiSe smer saobracaja ka internoj ili eksternoj mrezi
3) Kontrola korisnika
. nivo pristupa resursima
4) Kontrola ponasanja

. filtriranje elektronske poste koja dolazi kao spam



KONTROLA SERVISA

Za identifikaciju razlicitih servisa najcesce se koriste adrese (MAC, IP, PORT)
Na osnovu IP adrese i broja porta kontroliSe se filtriranje paketa u zavisnosti od FW pravila

Npr. ako znamo IP adrese najpopularnijih gejmerskih servera, postavicemo pravilo da ako
bilo koj paket iz interne mreze ide na neku od tih IP adresa bice blokiran

Ako neko iz spoljne mreze zeli da pristupi SSH serverima u internoj mrezi mozemo da
koristimo broj porta da to spre¢imo

Source Port: 1625 . / :
: ("

Destination Paort: 80

Google : WWW _google.com

Source Port: 80
—_— o
Destination Paort: 1625

IP adresa PC-a — ) :
Firewall

—h.
Faras

192.168.0.6

Source Port: 1626 . (4
Destination Port: 80 :

"""""""""""""""""""""""""""""""""" www _yahoo.com
Source Port: 80

Destination Port: 1626
filter se zasniva na IP adresi i broju porta



KONTROLA SMERA

* Kontrola smera — odluku o kontroli smera donosimo na osnovu toga odakle paket dolazi

 Ako paket dolazi iz spoljasnje mreze koristimo jedna pravila, a ako paket iz unutrasnje
mreze odlazi u spoljasnju druga pravila

» Ako studentima Zelimo da zabranimo da igraju online igrice, pravilo se primenjuje na
saobracaj koji iz interne mreze odlazi ka spoljnoj mrezi

e Ako zelimo malware da zaustavimo da ude u nasu internu mrezu interesantan
saobracaj nam je dolazni saobracaj

* Kreiraju se razliCita pravila u zavisnosti od toga da li je saobracdaj dolazni ili odlazni

FO/O FO/M1
Spoljni Interni
— interfejs interfejs ) e
—, odlazni dolazni r— —
INTERNET _ racunarska
_ . mreza
— dolazni odlazni —
10.0.0.0/8 192.168.0.0/24

| Saobradaj iz lokalne mreze

Povratni saobracaj iz lokalne mreze



KONTROLA KORISNIKA

* Kontrola korisnika — zasniva se na tome ko generiSe odredene pakete
e Zabrana studentima da igraju online igrice ali ne i osoblju ITC-a.
* Kreira se pravilo koje prepoznaje korisnike

* Firewall-a pored toga Sto gleda servise i smer kretanja paketa, proverava i to ko je
generisao paket i na osnovu toga donosi odluke.

Ko je korisnik?
Koji resurs?

Korisnik 2 D
<
-

WL

aaassas:aua:}

Korisnik 1




KONTROLA PONASANJA

* Firewall moze da prati i sadrzaj podataka

* Npr. kontrola email-a koji kada stigne do internu mrezu FW odradi inspekciju tog mail-
a na spam poruke i viruse

e Ako FW otkrije spam poruku ili virus u mail-u ili ga blokira ili oCisti mail pre
prosledivanja krajnjem korisniku.




MOGUCNOSTI | OGRANICENIJA

 Mogucnosti

* Obezbeduje lokaciju za pracenje bezbedonosnih dogadaja
* Pogodna platforma za neke funkcionalnosti koje nisu vezane za bezbednost

* Moze da posluzi kao platforma za VPN i endpoint

e Ogranicenja

* Ne moze da stiti od napada koji zaobidu FW
* Ne moze da Stiti od opasnosti iz interne mreze
* Nepravilno obezbedenoj wireless LAN mrezi moze se pristupiti sa spoljne mreze

* Laptop, telefon i USB mogu biti inficirani izvan zasticene mreze. Kada se unesu
u internu mrezu inficirace i nju



VRSTE MREZNIH BARIJERA (FIREWALL)

» Filtriranje paketa
» Stateful Packet Inspection
» Aplication Proxy

» Circuit-Level Proxy



FILTRIRANJE PAKETA

e Sigurnosna politika se implementira skupom pravila

* Pravila definiSu koji paketi mogu da produ kroz firewall

Mreza kojoj
se ne veruje

Mreza kojoj
se veruje

paket I paket I FIREWALL dozvoli - | paket I
Skup pravila

<—-nmo'o_o

Odbaceni tj. blokirani
paketi



FILTRIRANJE PAKETA

* Firewall proverava svaki paket (dolazni ili odlazni), poredi ga sa setom pravila, i u
zavisnosti od toga sa kojim se pravilom podudara preduzima odredenu akciju

* Podrazumevana politika je ono Sto se radi u slucaju da se vrednosti paketa ne podudara ni
sa jednim pravilom

e Accept — paket se prihvata - PROSLEDUIJE
* Drop — paket se odbacuje - PREPORUCENO

TCP/IP Filtering

Enable TCPAP Filkering (&l adapters)
() Permit Al () Permit Al O Permit Al
(=) Permit Only (=) Permit Oply (=) Permit Only
TCP Ports UDP Parts IP Protocolz
25 53 5
an 17
110
[ (] ] [ Cancel l




FILTRIRANJE PAKETA

= Filtriranje paketa — uproséen koncept — na osnovu podataka iz zaglavlja paketa firewall
donosi odluku da li paket prosleduje ili odbacuje

= Zaglavlja paketa — TCP i IP zaglavlje

TCP zaglavlje IP zaglavlje
Source port Destination port Werson IHL Type-of-Service Total Length
R~ Identification Flags Fragmentation offeet
Titne-to-1re Protocol Header Checlsum
Acknow ledgment number S oroe b ddress
Data offset| Reserved | Flags Windowy Destination &ddress
Checksum Umgent pointer Dpﬁnns (+ Fﬁddmg:'
Data (wariable)
Options (+ padding)
Data (variable)




FILTRIRANJE PAKETA

* Polja u zaglavlju koja su znacajna za firewall

U IP zaglavlju vazna su izvoriSna i odredisSna IP adresa — pomocu njih saznajemo koji uredaji
komuniciraju.

Polje Protocol — sadrzi podatak o transportnom protokolu koji se koristi (6 ->TCP, 17->UDP)

- 32 hits -
Verson [HL Type-of-Service Total Length
[dertification Flags Fragmentahon offset
Tirue-o-live Hearler Checksum

C Source &ddress >
q Destination &ddress >

Opfions (+ parlding)
Data (ariable)




FILTRIRANJE PAKETA

U TCP zaglavlju polja koja su interesatna za FW su izvorisni i odredisni port — port
definiSe koja aplikacija se koristi i polje Flags koje opisuje stanje sesije

e — TEE—

Sequencs number

Acknow lkedgment number

Data offset| Reserved {\ Fbgs) Window

Checksum Umgent pointer

Options (+ padding)

Data (variable)




FILTRIRANJE PAKETA

* Filtriranja paketa se zasniva na pracenje sledecih polja

lzvorisna IP adresa

OdrediSna IP adresa
Broj protokola
lzvorisni port

Odredisni port

= Kada podesimo FW i konfiguriSemo pravila ona nam ukazuju da |i paket sa tim
vrednostima FW treba da propusti ili blokira

ACCEPT
ili
DROP



FILTRIRANJE PAKETA — PRIMER 1

FW se nalazi na individualnom racunaru — kao kod kuée (raunar br. 12)

Zadatak je zaustaviti racunar 35 da pinguje racunar 12

Default
action:




FILTRIRANJE PAKETA — PRIMER 1

= Ping je alat koji koristi IP protokol a koji primaocu nalaze da odgovori na poruku i vrati
posiljaocu sadrzaj koji je dobio u istom paketu. Koristi se za merenje brzine protoka i
odziva internet veza. Transportni protokol koji ping koristi je ICMP

= Uproséen princip rada

35 12

ICMP request

) ICMP replay
ICMP request

_ ICMP replay

» Kada racunar 35 pokusa da pinguje racunar 12 on Salje ICMP echo request racunaru 12.

* Kada racunar 12 primi taj zahtev obraduje ga i nazad Salje odgovor (/ICMP Replay)

* Ping ponavlja ICMP zahteve svake sekunde, posle nekog vremena ponovo ce uraditi isto



FILTRIRANJE PAKETA — PRIMER 1

= Zadatak je da podesimo firewall na raCunaru 12 tako da ping ne radi.

= Racunar 12 ne moze da spreci racunar 35 da posalje zahtev vec kada zahtev stigne, firewall
treba da odbaci taj paket pre nego on dode do ping softvera.

= Klju¢na polja u ovom slucaju su:
" |zvoriSna adresa = 3.3.3.35
= QOdrediSna adresa=1.1.1.12
= Protocol =1 (Ping koristi trasnportni protokol ICMP)

= |CMP ne koristi brojeve porta

4.4.4.0/24



FILTRIRANJE PAKETA — PRIMER 1

* U ovom slucaju nase pravilo sadrzi samo tri parametra:

e SrclP=3.3.3.35
e DestlIP=1.1.1.12

e Protocol=1

* Rezultat je da ping softver na raCunaru 12 nece dobiti paket i nece biti odgovora na ping
zahtev.

e Ping vise ne funkcionise.

4.4.4.0/24



FILTRIRANJE PAKETA — ANALIZA PRIMERA 1

U primeru 1 je firewall softver instaliran na laptop-u.

* To je resenje u koliko treba da se zastiti samo jedan racunar.

e U slucaju da treba da se zastite racunari kompanije, a njih je obicno mnogo, na nacin iz
primera 1 morali bi da instaliramo i konfiguriSemo FW na svakom od tih racunara.

* To je neprakticno i lako dolazi do greske u konfiguraciji raCunara.

* U slucaju mreze kompanije, pametnije je firewall postaviti mrezni uredaj poput rutera.

* Pravila se konfigurisu tako da Stite sve racunare te mreze.

* U cilju zastite cele mreze 1.1.1.0/24 FW se premesta sa laptop-a na ruter R1.

&

/ 3.3.3.0/24 \

=
/@@ @%\

23 1.1.2.0/24 I \ 4.4.4.0/24

)@ ks




FILTRIRANJE PAKETA — ANALIZA PRIMERA

* Firewall premeStamo sa laptopa na ruter R1.

* Ruter R1 je obican ruter sa firewall softverom u sebi.

4.4.4.0/24

* Ruter R1 povezuje mrezu 1.1.1.0/24i 1.1.0.0/24.
e Ruter R1 ima dva interfejsa i kao rezultat toga 2 IP adrese (1.1.1.1i 1.1.4.1)

* Mreza 1.1.1.0/24 je interna mreZza, ona koju treba da zastitimo

* Cilj je zastititi mrezu 1.1.1.0/24 i sve raunare te mreze.



FILTRIRANJE PAKETA — PRIMER 2

 Naracunaru 11 u internoj mrezi imamo SSH server.

* Cilj je zabraniti bilo kom racunaru iz spoljne mreze pristup tom SSH serveru.

 FW pravilo treba da ukljuci 5 uslova:

Korak 1 — Definisu se sledece 5 vrednosti  Korak 2 - Akcija koja ¢e se izvriti ukoliko se
vrednosti paketa podudara sa ovih 5 vrednosti

» SrclP="?
» DestIP="

» Protocol="?
» SrcPort=?
» DestPort="

12 35

Default action:
Accept

/ \
( 1.1.0.0/24 e 2.2.2.0/24 |~
\ J
A44/\ 1
.4.2@ \ .i: &

.15.6 .99

4.4.4.0/24



FILTRIRANJE PAKETA — PRIMER 2

» Karakteristike koje ima paket u slucaju da neko pokusa da pristupi SSH serveru na
racunaru 117

4.4.4.0/24

e SrclP=* (Ne Zelimo nikome iz spoljne mreze da dozvolimo da pristupi SSH serveru
na racunaru 11)

* DestlP=1.1.1.11
* Protocol=6 (TCP) — SSH koristi transportni protokol TCP. Potreban nam je broj porta

e SrcPort="* (lzvorisni port je dinamicki i promenice se svaki put kada klijent posalje
paket)

e DestPort=22 (SSH)



FILTRIRANJE PAKETA — PRIMER 3

Zadatak:

=  Zaustaviti racunar 12 da pristupi web serverima koji se nalaze u mrezi 3 (3.3.3.0/24).
Podrazumevana akcija i dalje je Accept.

12 .35

A1

3.3.3.0/24
F\W  Default action: WEB serveri

- Accept g ) ﬁ:‘?’f’
’ 4.1 \ / : :

f
[ 1.1.0.0/24 2.2.2.0/24 ,
\ J

1.1.1.0/24

4.4/ \:2

1
.99 47

23 4.4.4.0/24

.24

* U ovom slucaju se kreira pravilo u suprotnom smeru u odnosu na primer 2.
« Zelimo da zabranimo radunarima iz unutrainje mreZe da pristupe podacima u spoljadnjoj
mrezi.

* Podrazumevana akcija je Accept.



FILTRIRANJE PAKETA — PRIMER 3

12 35

= Razmatramo 5 kriterijuma @ «
@ \ /@

> SrclP=1.1.1.12 \ 110/24 | E\V/ Default action: 3.3.3.0/24 \
> DestlP=3.3.3.0/24 N

@ e =
» Protocol=6 ‘ 1100/24% 2.2.2.0/24 "‘

> SrcPort=* e e @ @e \

» DestPort=80

23 1.1.2.0/24 }| | 4.4.4.0/24 A7
» Action=DROP %@ \\ | @

S >

i

.24

e Ako u web browser na racunaru 12 unesemo web adresu 3.3.3.35 paket krece od
racunara 12 i stize do rutera, firewall pregleda taj paket, mecuju se parametri — paket se
odbacuje.

e Ovo pravilo mozZe da se zaobide korisS¢enjem porta 443 koji koristi HTTPS.
* Isti paket Ce biti poslat samo preko porta 443 i firewall nece odbaciti paket.

* Prilikom pisanja pravila ako zelimo da zabranimo pristup web serverima pored porta 80
treba da unesemo i port 443.

 Cesto se javlja potreba za specijalnim slu¢ajevima koje moramo uzeti u obzir kako ih
neko ne bi iskoristio da zaobide pravila.



FILTRIRANJE PAKETA — PRIMER 3

Uspostavljanje TCP i HTTP konekcije

Klijent Server
1.1.1.12 3.3.3.35

TCP SYN

-

TCP SYN, ACK

d

TCP ACK

———HIPREQUEST

TCP ACK

HTTP RESPONSE
TCP ACK

v y

= Browser Salje SYN poruku u Zelji da se sinhronizuje sa serverom

= Server Salje odgovor — TCP poruku koja sadrzi: OK, primio sam tvoju poruku za
sinhronizovanje i Zelim da se sinhronizujem sa tobom

= Vraca se ACK paket od klijenta ka serveru i u tom trenutku konekcija je uspostavljena

= Sledi razmena podataka izmedu klijenta i servera preko porotokola na aplikativnhom sloju.



FILTRIRANJE PAKETA — PRIMER 4
Cilj:

= Dozvoliti racunaru 12 da pristupi web serveru na mrezi 3.3.3.0/24.
» Podrazumevana akcija je Drop.

> SrclP=1.1.1.12 g
> DestlP=3.3.3.0/24 @\

Default action:
Drop

> Protocol=6 & 7§
> SrcPort=* |,$, "

> DestPort=80 /\e@ \@g \
> Action=Accept vi \//

.24

= Razlika u odnosu na prethodni primer je u akciji koju preduzimamo u slucaju da se parametri
paketa ne podudaraju sa pravilima FW.

= |deja ovde je da odbacujemo sve pakete sem onih Ciji se parametri mecuju sa nasim
pravilima.

= Dali ¢e sa gore navedenim pravilima nas cilj biti postignut?



FILTRIRANJE PAKETA — PRIMER 4

 Parametri TCP SYN paketa se slazu sa pravilima firewall-a i ovaj paket ce biti
propusten dalje.

* TCP SYN paket dolazi do servera i server nazad Salje TCP SYN,ACK paket.

« Sta ¢e da se desi sa ovim paketom kada dode do firewall-a?

1.1.1.12 3.3.3.35

| TCPSYN

SrclP=1.1.1.12
DestlP=3.3.3.35
Protocol=6
SrcPort=50123
DestPort=80

SrclP=3.3.3.35
DestIP=1.1.1.12
Protocol=6
SrcPort=80
DestPort=50123

TCP SYN, ACK —

d

TCP ACK

———HTPREQUEST

Mecuje se sa pravilima HTTP RESPONSE

P

Ne mecuje se sa pravilima

v v

* Parametri TCP SYN,ACK paketa se ne podudaraju sa pravilima firewall-a zbog Cega
¢e firewall odbaciti ovaj paket, i nece biti komunikacije izmedu klijenta i servera.

* Pravilo koje smo napisali ne omogucava nam komunikaciju izmedu klijenta i
servera.



FILTRIRANJE PAKETA — PRIMER 4

 ReSenje ovog problema je novo pravilo koje ¢e omoguditi prolazak povratnih
paketa kroz firewall

1.1.1.12 3.3.3.0/24 6 * 80 Accept
3.3.3.0/24 1.1.1.12 6 80 * Accept

e TCP SYN,ACK paket c¢e biti propusten kroz firewall, a i svi sledeéi paketi ove
komunikacije ¢e se podudarati sa jednim od ova dva pravila

* Bilo nam je potrebno jedno pravilo koje omogucava paketima da izadu iz mreze i
drugo pravilo koje odgovorima omogucdava da se vrate nazad.

* Kada ima vise pravila u firewall-u obraduju se redom.

* Poredimo parametre paketa sa prvim pravilom, ako se podudaraju izvrSava se
akcija a ako se ne podudaraju prelazi se na sledeée pravilo.

e Ako se parametri paketa ne podudaraju ni sa jednim pravilom vrsi se
podrazumevana akcija.



Podrazumevana akcija Accept vs Drop

= Kada se podeSava FW nije to samo jedno ili dva pravila.

= U realnoj situaciji tih pravila je mnogo.

= Bitno je voditi racuna o tome da prilikom podesSavanja FW ne dode do greske.

= Ako se napravi propust FW nece funkcionisati kako treba i to moze da dovede ili do
ugrozavanja bezbednosti ili do problema za korisnike prilikom koris¢enja odredenih
aplikacija tj. servisa.

= U slucaju podrazumevane akcije Accept, u slucaju greske napadaci iz spoljne mreze
mogu lako da pristupe internoj mrezi jer podrazumevana politika prihvata sve.

= To je osnovni problem sa Accept podrazumevanom politikom.

= U sludaju podrazumevane politike Drop, ako dode do greSke prilikom
konfigurisanja pravila najces¢e se ne ugozava bezbednost vel korisnici imaju

problem prilikom pokusaja da koriste odredene aplikacije.



FILTRIRANJE PAKETA — PRIMER 4

FW ima dva pravila:
* jedno da propusta pakete od klijenta ka serveu i
* drugo da propusti pakete od servera ka klijentu.
* Potencijalni bezbedonosni problem?

* Maliciozni korisnik moZe na nekom od racunara u mrezi 3.3.3.0/24 da kreira aplikaciju
(posebnu aplikaciju samo za ovaj napad) koja koristi port 80 i da je posalje racunaru
1.1.1.12.

e Ovaj paket ¢e se mecovati sa drugim pravilom naseg FW i maliciozni korisnik ¢e dobiti
pristup internoj mrezi

e Drugim pravilom nismo omogucili samo odgovorima web zahteva da udu u internu mrezu
vel i svim ostalim paketima koji se mecuju sa pravilima.

* ReSenje je da se drugo pravilo odnosi samo na odgovore web servera.

* Resenje je Stateful Packet Inspection



STATEFUL PACKET INSPECTION

Tradicionalno filtriranje paketa donosi odluke za svaki paket pojedinacno i ne uzima u
obzir prosle pakete

* Mnoge aplikacije moraju da uspostave prvo konekciju izmedu klijenta i servera — toj
konekciji pripada grupa paketa

« Cesto je lakde definisati pravilo za konekciju nego za individualne pakete
e Potrebno je saCuvati informacije o ranijem ponasanju

* SPI je prosirenje tradicionalnog filtriranja paketa pra¢enjem svih TCP konekcija kreiranjem
SPI tabele u kojoj se prati stanje konekcije

» Svaka TCP konekcija pocinje procedurom rukovana(Syn, Syn-Ack i Ack) i zavrSava se Fin
paketom ili posle odredenog perioda neaktivnosti.

Stateful Packet-Filtering
Firewall

Client System




STATEFUL PACKET INSPECTION - KONCEPT

e  Zakljucak je da podrazumevana akcija DROP bolja od podrazumevane akcije ACCEPT zbog
bezbednosti, ali i da je kreiranje pravila u ovom slucaju teze

Potrebna su nam po dva pravila da omogucéimo aplikaciji da radi

Moze lako da se desi da zaboravimo neko pravilo zbog Cega korisnici nece biti u
mogucnosti da koriste aplikaciju, stim da drugo pravilo ugrozava i bezbednost nase
mreze

. U cilju zaobilazenja ovih problema koristimo Stateful Packet Inspection.

Koncept SPI je da kreira pravilo koje ¢e paketu dozvoliti da izadje iz mreze ili da prvi
paket razmene bude prihvacen.

Kada se to dogodi FW cuva informacije koje omogucavaju da svi naredni paketi
povezani sa ovim prvim paketom budu automatski prihvaceni.

SPI je kljuéno svojstvo za vecinu FW. Cini stvari mnogo jednostavnijim zato $to nam
je potrebno samo pravilo za propustanje inicijalnog paketa. Svi ostali paketi koji
pripadaju toj komunikaciji bi¢e automatski propusteni kroz FW bez prethodne
provere FW pravila.



STATEFUL PACKET INSPECTION — PRACENJE KONEKCIJE

* SPI Cini podesavanje FW mnogo laksim
* SPI prati stanje konekcije koja je uspostavljena.

 TCP konekcija je na pocetku zatvorena, nakon slanja SYN, SYN+ACK i ACK paketa ona je
uspostavljena, i nakon zavrSetka slanja paketa konekcija se zatvara.

* Konekcija prolazi kroz vise stanja a SPI prati ta stanja.

e Stanja kroz koja ona prolazi

TCP Klijent TCP Server
SYN Sent TCPSYN
TCP SYN. ACK SYN Received
‘ SYN,ACK Sent

SYN,ACK Received <
TCP ACK

Established  ’ Established
———HTPREQUEST

HTTP RESPONSE

P

v v

Kada zelimo da zatvorimo konekciju mozemo da posaljemo paket koji ¢e stanje konekcije promeniti
u TIME_WAIT (¢eka se zatvaranje konekcije). Nakon zatvaranja konekcije stanje je CLOSED.



STATEFUL PACKET INSPECTION - PRIMER

e Zadatak: Omoguciti raCunaru 12 da pristupi web serveru na racCunaru 3.3.3.35
koris¢enjem SPI




STATEFUL PACKET INSPECTION - PRIMER

 Zelimo da dozvolimo radunaru 12 da pristupi web serveru na ra¢unaru 3.3.3.35.

* Potrebno nam je pravilo koje ¢e prvom paketu (TCP SYN) da omogucdi da izade iz mreze i
dode do servera.

FW Table Default action: Drop
B S
1.1.1.12:* 3.3.3.0/24:80 Accept

 Pored FW tabele kreira se i SPI tabela koja je na samom pocetku prazna

* Prilikom komunikacije izmedu racunara 12 i racunara 35 salje se paket:

|P TCP
SrclP=1.1.1.12 SrcPort=48037
DestlP=3.3.3.35 DestPort=80

Protocol=6 Flag=SYN



STATEFUL PACKET INSPECTION - PRIMER

Sta se deava kada SYN paket dode do FW?

* FW prvo proverava SPI tabelu ali u njoj jos uvek nema unosa

» Slededi korak je uporedivanje sa FW pravilima.

e Obzirom da postoji podudaranje FW prosleduje paket dalje.

* Pored toga Sto prosleduje paket FW unosi podatke u SPI tabelu

SPI tabela
IS S N
1.1.1.12:48037 3.3.3.35:80 SYN Received

U sledecem koraku server prima SYN paket i Salje odgovor — TCP SYN,ACK paket

IP TCP

SrclP=3.3.3.35 SrcPort=80
DestIP=1.1.1.12 DestPort=48037
Protocol=6 Flag=SYN,ACK




STATEFUL PACKET INSPECTION - PRIMER

Server 35 Salje paket raCunaru 12.
Paket stize do FW.

FW prvo proverava SPI tabelu i na osnovu izvorisne, odredisne adrese i protokola zakljuCuje
da ovaj paket pripada komunikaciji izmedu uredaja 35i 12.

Prethodni flag bilo je SYN sad je SYN,ACK Sto za FW ima smisla i on ¢e ovaj paket
automatski prihvatiti.

State u SPI tabeli se sada menja na SYN,ACK Received

SPI tabela
IS S
1.1.1.12:48037 3.3.3.35:80 SYN,ACK Received

Tredi paket, ACK, se vraca ka serveru.

Parametri paketa su isti kao kod prvog paketa samo flag nije SYN nego je ACK

IP TCP

SrclP=1.1.1.12 SrcPort=48037
DestiP=3.3.3.35 DestPort=80
Protocol=6 Flag=ACK



STATEFUL PACKET INSPECTION - PRIMER

FW proverava SPI tabelu, zakljuCuje da je paket postoje¢e komunikacije i automatski ga
propusta dalje.

State u SPI tabeli menja se na Established.

SPI tabela
IS S T N N
1.1.1.12:48037 3.3.3.35:80 Established

e Racunar 12 3alje podatke serveru 35, i server 35 3alje podatke raCunaru 12.

* Kada FW vidi da ovi paket pripadaju uspostavljenoj konekciji on ¢e ih automatski
propustati dalje.

* Nema potrebe za proverom FW pravila.

 Konacno stanje konekcije je Closed, prvo je Intermediate Closed, ¢eka se par
minuta, a zatim se konekcija potpuna zatvara.

» Kada se konekcija zatvori briSe se unos iz SPI tabele.

* Administrator kreira samo pravilo za prvi paket i sve ostalo se prihvata automatski.

e Administrator ne mora da vodi racuna o stanju konekcije, FW to radi umesto njega



STATEFUL PACKET INSPECTION — TOPOLOGUA | FW ZAPISI

> FW tabela
mmmmm
Interne _ 3.3.3.6 1.1.1.2 ACCEPT
2 44.4.8 ANY 1.1.1.1 25 TCP ACCEPT
3 2.2.2.0/24 ANY 2.2.2.0/24 ANY TCP ACCEPT
4 2.2.2.0/24 ANY 4.4.4.7 80 TCP ACCEPT
5 4.4.4.0/24 ANY 2.2.2.3 80 TCP ACCEPT
> SPI tabela

3.3.3.6 44981 1.1.1.2

3.3.3.6 47231 1.1.1.2 22
3336 47231 11.1.2 22
4447 40327 2.2.23 80
4447 47231 2.2.23 80
2.2.2.3 22 4.4.4.7 80

2224 44981 2224 40327

0o N o v B~ W N R

44.4.8 1.1.1.1 25



STATEFUL PACKET INSPECTION — PRIMER 1

* FW prima paket sa sledeéim karakteristikama: > FW tabela
R e
IP TCP 3.3.36 1.1.1.2 ACCEPT
2 4443 ANY 1.1.1.1 25 TCP ACCEPT
SfCl P=1 1 1 12 SrcPort=23 3 2.220/24 ANY @ 2.2.2.0/24 ANY TCP ACCEPT
4 2.220/24  ANY 4447 80 TCP ACCEPT
DeStI P=3335 DestPOrt=44981 5  4.4.40/24  ANY 2.2.2.3 80 TCP ACCEPT
» SPl tabela

* Proverice tabele i uporediti vrednosti paketa sa ﬂmmm

. . 1 3.3.3.6 44981 1.1.1.2
VrEanStlma 1Z tabEIa. 2 3336 47231 1.1.12 22
3 3336 47231 1.1.1.2 22
= Prvo se proverava SPI tabela. 4 4447 a7 2223 80
. . . . 5 4.4.4.7 47231 2.2.2.3 80
= Nema podudaranja ni sa jednim unosom SPI tabele. P e e D
= Ovo znali da paket nije povezan ni sa jednom R

konekcijom koja je u toku.

= Ako je ovo novi paket proveravaju se vrednosti
paketa sa vrednostima FW tabele.

= Niovde nema podudaranja.
= Paket ¢e biti ODBACEN (DEFAULT DROP).



STATEFUL PACKET INSPECTION — PRIMER 2

e Stize drugi paket sa sledeé¢im parametrima: > FW tabela

o e e
IP TCP 3.3.36 1.1.1.2 ACCEPT

2 4.4.4.8 ANY 1.1.1.1 25 TCP ACCEPT

SrclP=4.4.4.7 SrcPort=44981 3 2220/24 ANY  22.20/24  ANY TCP  ACCEPT
DestIP=2.2.2.3 DestPort=80 4 2220024  ANY 4447 80 TCP  ACCEPT

3 4.4.4.0/24 ANY 2.2.2.3 80 TCP ACCEPT

» SPl tabela

* Prvo se proverava SPl tabela da |i ima ﬂmmm

« Paket ce automatski biti prihvacen bez
provere FW pravila.

2224 44981 2224 40327

1 3336 44981 1.1.1.2
pod udara nj ar 2 3336 47231 1112 2
3 3336 47231 1112 22
* Podudaranje postoji sa Sestim pravilom. O R e
5 4.4.4.7 47231 2.2.23 80
6 2.2.23 22 4.4.4.7 80
7
8

4.4.4.8 1.1.1.1 25



PROXY SERVER

* Proxy server ima ulogu prolaza na nivou aplikacije (Application Gateway)
«  Stiti privatnost korisnika koji pristupa servisima na Internetu
* Vaino je da se Proxy serveru bude kredibilan i da ima uklju¢enu SSL konekciju.

* Proxy server loguje sve zapise korisnika koji koristi njegovu uslugu za pristup drugim
servisima (originalna i pozajmljena IP adresa i sadrzaj kojem pristupa)

e TOR je anonimni privatni proxy servis koji korisnicki saobracaj rutira kroz grupu
proxy servera obezbedujudi da poslednji proxy server koji Salje zahtev web serveru
nama informaciju o IP adresi kreatora zahteva.

TRADICIONALNA PROXY SERVER TOR ARHITEKTURA
ARHITEKTURA

Anonymizing




INTRUSION DETECTION SISTEMI

Firewall — inspekcija paketa zasnovana na poljima u
zaglavljima TCP-IP protokolskog steka

Deep Packet Inspection — inspekcija pakete na
aplikativnom sloju

Intrusion Detection System — sistem koji generise
upozorenje (alerts) kada detektuje prisustvo
malicioznog saobradaja.

Intrusion Prevention System — sistem koji uklanja
(filtrira) sumnjiv saobradaj.

Koristi se za prepoznavanje
» Skeniranje portova (Port scan)
 Dos napada
* \Virusaicrva
* Napad na OS ili aplikaciju

Najveéi izazov je prepoznavanje sumnjivog
saobracaja

Intrusion Detection System
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INTRUSION DETECTION SYSTEM - ARHITEKTURA

Dva regiona u mrezi

e High secure region koji se Stiti
filtriranjem paketa, aplikativnim
prolazom i IDS senzorima

e Low security region (demilitarizovana
zona) koja se stiti filtriranjem paketa i
nadgleda se IDS senzorima

Vrste IDS sistema
* Zashovaha na signaturama

* Baza
napada

podataka sa signaturama

e Zasovana ha anomalijama

 Kreira se profil saobrac¢aja a zatim
se posmatra saobradaj i uporeduje
sa kreiranim profilom.

i Router
Switch E |rel\gall

(1 —
<
[
/ Untrusted
DS R I Network
Sensor = d i
Management H
Server gl
Corporate
Network
WwWW DNS
Server Server /




IDS ZASNOVAN NA SIGNATURAMA

Koncept se zasniva na signaturi (Sablonu) samog napada
slicno antivirusnom programu

» Karakteristike samog paketa - izvorisni/odredisni
port, odreden bit stringova u zaglavlju paketa,...

e Karakteristike serije paketa
Monitored
Environment

Svaki paket se uporeduje sa sinaturama koje se nalaze u
bazi napada u IDS sistemu.

Sigmature
Database

U slucaju podudaranja, alarm se generise
Efikasan je sa pretnjama koje su dobro poznate. .

Nedostaci su:

* Ne reaguje na tzv (zero day attack) tj. na ranjivost

za koju sistem nije upoznat tj. promenom nacina
napada u odnosu na signaturu napada,

« Sto je naprednija baza sa signaturama vise CPU
vremena je potrebno za analizu signatura



IDS ZASNOVAN NA ANOMALIJAMA

* Koncept se zasniva na pracenju saobracaja i kreiranju profila za regularan saobracaj

e Zasniva se na pravilima a ne na Sablonima ili signaturama
 Moze da se kreira profil na osnovu vestacke inteligencije i matematickim modelima

* Najvedi nedostatak je definisanje pravila jer svaki protokol koji se analizira mora da
se definise, implementira i testira.

* Koncept je joS uvek u razvoju



IDS ZASNOVAN NA SIGNATURAMA vs
IDS ZASNOVAN NA ANOMALIJAMA

* Efiksanost sistema se zasniva na odnosu uspesnih i pogresna procena.

e False Positive — Pogresno pozitivha procena je detekcija bezopasnog kao malicioznog
saobradaja

e False Negative — PogreSno negativna procena je detekcija malicioznog saobradaja kao
bezopasnog saobradaja.

 IDS zasnovan na signaturama ima nisku stopu pogresno pozitivnih procena ali visoku
stopu pogresno negativnih procena

e IDS zasnovan na anomalijama ima visoku stopu pogresno pozitivnih procena dok malu
ili srednju stopu pogresno negativnih procena.

All events

Detected as threats
(False Positives)

Anomaly
detection
methods

Signature-
based

methods

Correctly
detected

Low to Med
ee——

Actual threats
(False Negatives)




