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Kome je namenjen predmet zaštita podataka u komunikacionim mrežama?

Programeri

Administratori Sistema

Security Analist – Osobe koje žele da se usavrše na polju bezbednosti informacionih sistema

Šta ćete naučiti?

Na koji način se napadači ponašaju u stvarnom svetu

Koji aspekti treba da budu uključeni za kreiranje bezbednijih aplikacija  i sistema

Na koji način detektovati zlonamerno (maliciozno) ponašanje

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA
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Sadržaj predmeta za I kolokvijum

1. Opšti pojmovi o sigurnosti, pretnje, napadi i metode zaštite

2. Procene rizika od napada i neovlašćenog pristupa

4. Kriptografija sa javnim ključevima, heš funkcije, digitalni potpisi i sertifikati

3. Osnovni kriptografski pojmovi i njihova primena

5. Sigurnosne arhitekture i protokoli, IPSec, SSL

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

0. Uvod u bezbednost informacionih sistema
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Sadržaj predmeta za II kolokvijum

7. Kontrola pristupa i zaštita operativnog sistema

8. Sigurnost baza podataka i sigurnosni aspekti programiranja

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

9. Bezbednost elektronskog poslovanja i interneta

6. Sigurnosni protokoli - SSH, Kerberos, Radius
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Informacioni i komunikacioni sistemi

Tip aplikacije koji je danas 
najzastupljeniji u svim kompanijama

Aplikacije za mobilne telefone i IoT uređaji 
koriste web komponente kroz web servise i 
interfejse koji su ugrađeni u njih

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA
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Potreba za testiranjem aplikacija

Web serveri i web aplikacije su atraktivne mete za napadače zbog velikog broja 
web sajtova na Internetu i organizacija koje svoje poslovanje obavljaju online.

Za interakciju sa web aplikacijom dovoljan je samo pretraživač (web browser)

Sajber kriminalci ostvaruju znatne finansijske dobitke eksploatisanjem web 
aplikacija I instaliranjem zlonamernih programa koji se prosleđuju korisnicima 
aplikacija

HTTP saobraćaj je dozvoljen od strane firewall-a, napadačima nisu potrebni 
posebni otvoreni portovi.

HTTP protokol nema ugrađene bezbednosne funkcije, ne obezbeđuje identifikaciju 
individualnih sesija što znači da je na programeru da ih dizajnira.

Bezbednost se uključuje u fazi projektovanja aplikacije. 

Kasnije integrisanje bezbednosti je veoma teško i zahteva prilično prerade koda.
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Potreba za zaštitiom od napada

Zaštita podataka klijenata

Gubitak prihoda

Zaštita od prekida poslovanja

Gubitak reputacije

Usklađenost sa zakonima i propisima

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA
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Zašto je teško zaštiti računarski sistem
Kod koji sadrži greške u smislu bezbedonosnih propusta i koji se ne pridržava preporuka koje se 
odnose na bezbednost 

Socijalni inženjering – prevarom do poverljivih informacija

• Novac može da se zaradi traženjem i eksplotacijom ranjivih aplikacija

• Market gde mogu da se nađu i kupe informacije o ranjivim aplikacijama

• Market za ukradene podatke i mašine koje su van kontrole vlasnika

• Postoji mnogo načina da se uzme profit od ukradenih podataka ili kompromitovanih mašina

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA
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Zašto se napada kompijuterski sistem

Spam

• Slanje sa legitimne IP adrese ima manju 
verovatnoću da sadržaj bude blokiran

DoS

• Napad na konkurente ili da se traži 
otkupnina

Inficiranje posetioca malware skriptom

• Jedan inficiran server može da inficira na 
stotine hiljada klijenata

Krađa podataka

• Krađa poverljivih podataka, brojeva 
kreditnih kartica, intelektualne svojine
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Uvod u Cyber Bezbednost

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA6
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Syber Bezbednost

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

Sajber bezbednost je način na koji pojedinci i organizacije smanjuju rizik od sajber napada.

Osnovna funkcija sajber bezbednosti je da zaštitite :

1. Uređaje koje svi koristimo(pametni telefoni, laptopovi, tableti i računari)

2. Servise (usluge) kojima pristupamo na mreži i na poslu

od krađe, oštećenja ili nedostupnosti usluge
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MIT ILI REALNOST

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

1. Sajber bezbednost je previše složena za razumevanje.

2. Sajber napadi su sofisticirani.Ne možemo ih zaustaviti.

3. Sajber napadi su visoko ciljani. Naša organizacija verovatno neće biti zanimljiva za napadača
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MIT ILI REALNOST

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

4. Jaka lozinka je dovoljna da podaci budu bezbedni

5. Brisanjem fajlova je dovoljno da se neželjeni podatak trajno ukloni 

6. Organizacijama i pojedincima nije potreban softver za enkripciju

7. Cyber Bezbednost je briga samo IT sektora
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TRENUTNO STANJE 
ŽRTVE CYBER SECURITY NAPADA

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA
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TRENUTNO STANJE 

NAPADI I STATISTIKA NAPADA U REALNOM VREMENU

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

https://livethreatmap.radware.com/
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TRENUTNO STANJE 

DDOS NAPADI U REALNOM VREMENU

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

https://horizon.netscout.com/
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TRENUTNO STANJE 

Kaspersky Cyber map

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

https://cybermap.kaspersky.com/
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TRENUTNO STANJE 

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

Phishing napad je i 
dalje napad broj  1

Social Engineering je 
vodeći napad za razne 
vrste prevara

Ransomware napadi 
su u porastu
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VEKTORI NAPADA

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

Phishing

Ransomware

Termin se odnosi na način ili put koji napadač koristi da bi izvršio napad na računarski sistem, 
mrežu ili aplikaciju. 

Razlikuju se po vrsti napada i cilja a najdominatniji su:

Napadači mogu koristiti phishing emailove ili poruke kako bi prevarili 
korisnike da otkriju svoje korisničko ime, lozinku ili druge osetljive 
informacije.

Ransomware je vrsta malicioznog softvera (malware-a) koji šifrira podatke 
na računaru ili mreži i zahteva otkup (ransom) od žrtve kako bi se 
dekriptovali podaci. 

PREDMET Zaštita podataka u komunikacionim mrežama                                                                                    KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE



VEKTORI NAPADA

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

Brute Force

SQL Injection

Napadači mogu koristiti brute force napade kako bi pokušali razbiti lozinke 
ili druge autentifikacione mehanizme pokušavanjem svih mogućih 
kombinacija sve dok ne pronađu ispravnu.

Ovaj napad se koristi za ubacivanje zlonamernog SQL koda u SQL upite.
To može omogućiti napadaču da izvršava neovlašćene operacije na bazi 
podataka, kao što su izvlačenje, menjanje ili brisanje podataka.

XSS napadi se koriste za ubacivanje zlonamernog koda u web stranice 
ili aplikacije koje se zatim izvršavaju na uređajima korisnika koji 
pristupaju tim stranicama. 
To može omogućiti napadaču da ukrade sesije korisnika

Cross-Site Scripting



SCAM WATCH

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

Agencije usmerene ka otkrivanju, praćenju i sprečavanju različitih obmana i prevara u
digitalnom svetu, kao i obaveštavanju javnosti o njima kako bi se smanjio njihov uticaj i 
zaštitile potencijalne žrtve.

SCAM WATCH IZVEŠTAJ ZA 2020
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PHISHING NAPADI

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

Phishing email

Smishing (SMS Phishing)

Vishing (Voice Phishing)

Lažno predstavljanje da je potrebno da se 
očisti virus na vašem računaru

COVID 19 vakcine 

Lažna poruka da vam račun ne bi bio blokiran 
traži se da kliknete na link



PRIMER ZA PHISHING NAPAD

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

1. Email adresa 
pošiljaoca je upitna 2. Naslov email-a 

je nejasan

3. Traže se lični i 
finansijski podaci

4. Link vodi na 
eksterni web sajt

5. Nema potpisa
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AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

RANSOMWARE

Email 
attachments

Website 
downloads

Email links Website links

Kako?

Ransomware je vrsta malicioznog softvera (malware-a) koji šifrira podatke na računaru ili 
mreži i zahteva otkup (ransom) od žrtve kako bi se dešifrirali podaci. 

Redovni 
backup

Updates
Verifikacija 
email-ova 

Zaštita
Ne PLAĆAJ!



ZAŠTO JE SVEST O SAJBER BEZBEDNOSTI BITNA?

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

• Sve je UMREŽENO!

• Lični dokumenti

• Identitet

• Finansije

• Digitalni footprint (otisak). 
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LOZINKE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

• Duga i jaka. 

• Omogućiti 2FA uvek kad je moguće 

• Promena default lozinke

• Ne koristiti istu lozinku na različitim nalozima

• Koristi Password manager (LastPass je Besplatan)
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UPDATES

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

• Obezbediti da svi uređaji imaju najnoviji update 

• Uključiti AUTOMATIC UPDATES

• Odvoji vreže za update

• Redovno čistiti aplikacije
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OPREZNOST OD PREVARA

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

1. Phishing -  email

2. Vishing – telefonski pozivi

3. Smishing – SMS poruke

Obratiti pažnju na:

1. Hitnost

2. Traženje ličnih/finansijskih informacija

3. Sadrži link i (downloadable) fajl

4. Gramatičke greške

5. Isuviše dobro da bi bilo istinito
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DIGITALNI POTPIS

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

Kontrola privatnosti

Budite mudri šta delite

Pregledati app privacy kolekciju

Digitalni trag koji ostavljamo dok koristimo internet ili digitalne 
tehnologije.

Uključuje sve što ostavljamo iza sebe dok pretražujemo internet, 
koristimo društvene mreže, šaljemo e-mailove, kupujemo online 
ili koristimo mobilne aplikacije.
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CYBER SECURITY CHECK LISTA

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

Da li su moji uređaji bezbedni?

Koristi VPN za pristup udaljenim resursima?

Budi oprezan korišćenjem FREE Wi-Fi 

Da li je instaliran antivirus?

Da li imam back up bitnih podataka? Cloud & Lokal

Da li su uređaji up to date?

Omogući two-factor authentifikaciju (2FA) gde je moguće

STOP. 
THINK BEFORE YOU CLICK.
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SYBER BEZBEDNOST - ODGOVORNOST

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

Skoro sve organizacije zavise od digitalne tehnologije da bi funkcionisale.

Potencijalni trošak otklanjanja sajber incidenta može biti značajan.

Rizik od gubitka reputacije.

Sajber bezbednost je od suštinskog značaja 
i treba je shvatiti kao naizbežan faktor.
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PRIMER SIMULACIJE 

CROSS SITE SCRIPTING NAPADA 

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

https://examples.insecure.chefsecure.com/examples/script-injection

Test sajt:

Otvoriti web stranicu i uneti proizvoljan tekst a zatim kliknuti na update.
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PRIMER SIMULACIJE 

CROSS SITE SCRIPTING NAPADA 

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

Forma dozvoljava izvršavanje HTML koda.
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PRIMER SIMULACIJE 

CROSS SITE SCRIPTING NAPADA 

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

Forma dozvoljava izvršavanje Java script koda.
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PRIMER SIMULACIJE 

CROSS SITE SCRIPTING NAPADA 

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

Forma dozvoljava izvršavanje Java script koda koji čisti web stranu 

<script>document.documentElement.innerHTML=“”</script>
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