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Uvod u bezbednost informacionih
sistema

Predmet: Zastita podataka u komunikacionim mrezama
Predavac: dr Dusan Stefanovic
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Kome je namenjen predmet zastita podataka u komunikacionim mrezama?

Administratori Sistema

Programeri

Security Analist— Osobe koje zele da se usavrse na polju bezbednosti informacionih sistema

Sta ¢ete nauditi?

Na koji nacin se napadaci ponasaju u stvarnom svetu

Koji aspekti treba da budu ukljuéeniza kreiranje bezbednijih aplikacija i sistema

Na koji nacin detektovati zlonamerno (maliciozno) ponasanje

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE



S’k AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

s

Sadrzaj predmeta za | kolokvijum

0. Uvod u bezbednost informacionih sistema

1. Opsti pojmovi o sigurnosti, pretnje, napadii metode zastite

2. Procene rizika od napadai neovlas¢enog pristupa

3. Osnovni kriptografski pojmovii njihova primena

4. Kriptografija sa javnimkljucevima, hes funkcije, digitalni potpisii sertifikati

5. Sigurnosne arhitekturei protokoli, IPSec, SSL

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Sadrzaj predmeta za Il kolokvijum

6. Sigurnosni protokoli- SSH, Kerberos, Radius

7. Kontrola pristupa i zaStita operativnog sistema

8. Sigurnost baza podatakaisigurnosni aspekti programiranja

9. Bezbednost elektronskog poslovanjaiinterneta

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Informacioni i komunikacioni sistemi

Tip aplikacije koji je danas Aplikacije za mobilne telefone i loT uredaji
najzastupljeniji u svim kompanijama koriste web komponente kroz web servise i
interfejse koji su ugradeni u njih
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Potreba za testiranjem aplikacija

Web serveri i web aplikacije su atraktivne mete za napadace zbog velikog broja
web sajtova na Internetu i organizacija koje svoje poslovanje obavljaju online.

Za interakciju sa web aplikacijom dovoljanje samo pretrazivac(web browser)

Sajber kriminalci ostvaruju znatne finansijske dobitke eksploatisanjem web
aplikacijal instaliranjem zlonamernih programa koji se prosleduju korisnicima
aplikacija

HTTP saobradaj je dozvoljen od strane firewall-a, napadacdima nisu potrebni
posebni otvoreni portovi.

HTTP protokol nema ugradene bezbednosne funkcije, ne obezbeduje identifikaciju
individualnih sesija Sto znaci da je na programeru da ih dizajnira.

Bezbednost se ukljucuje u fazi projektovanja aplikacije.

Kasnije integrisanje bezbednostije veoma tesko i zahteva prilicno prerade koda.

PREDMET ZaStita podataka u komunikacionimmrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Potreba za zastitiom od napada

Zastita podataka klijenata

&

Gubitak prihoda .

— 1 1

= B
Zastita od prekida poslovanja PR - = ® -

. NN ] | Your Website Server
Gubitak reputacije Y WebApplcaion vt
Uskladenost sa zakonima i propisima HTTP Trahc

Sources
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Zasto je tesko zastiti racunarski sistem

Kod koji sadrzi greske u smislu bezbedonosnih propustai koji se ne pridrzava preporuka koje se
odnose na bezbednost

Socijalniinzenjering— prevarom do poverljivih informacija

 Novac moZe da se zaradi trazenjem i eksplotacijomranjivih aplikacija

* Market gde mogu da se nadui kupe informacije o ranjivimaplikacijama
* Market za ukradene podatkei masine koje su van kontrole vlasnika

* Postoji mnogo nacinada se uzme profit od ukradenih podataka ili kompromitovanih masina

PREDMET ZaStita podataka u komunikacionimmrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Zasto se napada kompijuterski sistem

Spam

e Slanjesa legitimne IP adrese ima manju
verovatnocu da sadrzaj bude blokiran

DoS

* Napadna konkurenteili da se trazi
otkupnina

Inficiranje posetioca malware skriptom

* Jedaninficiran server moze da inficirana
stotine hiljadaklijenata

Krada podataka

* Krada poverljivih podataka, brojeva
kreditnih kartica, intelektualne svojine

PREDMET Zastita podataka u komunikacionim mrezama
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Uvod u Cyber Bezbednost

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Syber Bezbednost

Sajber bezbednost je nacin na koji pojedincii organizacije smanjujurizik od sajber napada.
Osnovna funkcija sajber bezbednosti je da zastitite :

1. Uredaje koje svi koristimo(pametnitelefoni, laptopovi, tabletii racunari)

2. Servise (usluge) kojima pristupamo na mrezi i na poslu

od krade, ostecenja ili nedostupnosti usluge

GDPR Ransomware Phishing
: Software Router . o °
2FA : . PY Breach : . oma! :
o A 5 : R A Engineering :
; Malware : 1 - : ® A
: : ' .  DDOS : : ' 4 Cloud
: ; © Hardware : :  Firewall : :
i Password 5 * . ' o] . Hacker : A 5 o

! A A ? ! Antivirus A
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MIT ILI REALNOST

1. Sajber bezbednost je previse slozena za razumevanje.
2. Sajber napadi su sofisticirani.Ne moZzemo ih zaustaviti.

3. Sajber napadisu visoko ciljani. Nasa organizacija verovatno nece biti zanimljiva za napadaca

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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MIT ILI REALNOST

4. Jakalozinka je dovoljnada podaci budu bezbedni
5. Brisanjem fajlova je dovoljno da se nezeljeni podatak trajno ukloni
6. Organizacijamai pojedincima nije potreban softver za enkripciju

7. Cyber Bezbednost je briga samo IT sektora

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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TRENUTNO STANJE
ZRTVE CYBER SECURITY NAPADA

JBS Foods pays S$14m to ransomware
attackers

Says the decision to make payment
was 'very difficult'.

JBS Foods, the meat processor whose Australian and US
operations were hit by a ransomware attack earlier this
month, paid "the equivalent of USS11 million" (AS14
million) to the group behind the attack.

The company made the payment despite the “vast
majority of the company’s facilities” already having been

....... DR § R

Network under attack by cyber

hackers, threatening news services
nationwide

@ By 9News Staff | 7:04am Mar 29, 2021

POLITICS

Tweet Facebook Mail
L J f ]

Colonial Pipeline paid $5 million
ransom one day after cyberattack,
CEO tells Senate

PUBLISHED TUE, JUN 8 2021.10:17 AM EDT | UPDATED WED, JUN 9 2021.8:24 AM EDT

Cyberattack Sees UniSA Systems Shut Down

ADMIN
APP-ACSM, CYBER SECURITY, EDITOR'S DESK  FEATURED, GOVERNANCE, RISK & COMPLIANCE, HACKING & PENETRATION TESTING,
INFORMATION SECURITY, VULNERABILITIES

A cyberattack at the University of South Australia is
continuing to impact staff and students. The
circumstances surrounding the attack remain unclear, but
key systems are still offline two days after the University
noticed the first outage.

“UniSA experienced a cyberattack on the weekend which

caused an outage of its staff email system,” a UniSA
spokesperson told MySecurity Media. “The University is
still investigating the issue.”

NEW ZEALAND / MEDIA & TECHNOLOGY

Waikato DHB cyber
attack: Medical files may
have been taken

5465 on 24 My 2021 Y  1=1<)

NSW driver's licence data stolen in
Accellion breach

Some customers, agency staff only
now being notified.

KATEDRAZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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TRENUTNO STANJE
NAPADI | STATISTIKA NAPADA U REALNOM VREMENU

https://livethreatma

°oss radware
Live Threat Map

Powered by Radware's
Threat Intelligence

Web Attackers
O DDos Attackers
& Intruders
& Scanners

Anonymizers

L CHRE A AL LA P JAR A, AL L A O L A MO LRI ] oo s

v Y W

PREDMET Zastita podataka u komunikacionim mrezama
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TOP ATTACKERS
£ United States

© india

= Russia

== Netherlands

# China

TOP ATTACKED
£ United States

0 india

© Japan

< Germany

® Korea

TOP NETWORK ATTACK VECTORS

TCP Flood 83 %
DNS Flood 14 %
UDP Flood 2%
IP Flood 1%

TOP APPLICATION VIOLATIONS

TOP SCANNED UDP PORTS
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TRENUTNO STANJE
DDOS NAPADI U REALNOM VREMENU

https://horizon.netscout.com/

<

<ug=="" February 24,2024

12:02:15 (UTC -1hr) ("

owing 103 DDoS events

> Neighborhoods
Clear all

No active filters. Please select a filter from the

menu below. -

Event Values

Sources

v Countries

() serbia 14

v Industry Sectors
O Professional, Scientific, and Technical Se 13
() Administrative and Support and Waste Ma 8

:
() Educational Services 5 = - / - ”»
o — — Download Our Threat Report )8 DDoS Solutions }H

() other services (except Public Administrati 1

Want more?

Login or Sign Up for free now
to access this feature

[[J Accommodation and Food Services 1

Destinations
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TRENUTNO STANIJE
Kaspersky Cyber map

https://cybermap.kaspersky.com

CYBERTHREAT REAL-TIME MAP > Protect Yourself

STATISTICS DATA SOURCES BUZZ WIDGET Share ,

4 RUSSIA X
# 1 MOST-ATTACKED COUNTRY
-

1442066

565920

13603

543653

159411

5675

2471730
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TRENUTNO STANJE

dalje napadbroj 1

— .
$$ —| Ransomwarenapadi
Su u porastu
0

O Social Engineering je

QW@ vodedi napad za razne
vrste prevara

[> Phishing napad jei

PREDMET Zastita podataka u komunikacionim mrezama
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VEKTORI NAPADA

Termin se odnosi na nacin ili put koji napadac koristi da bi izvrSio napad na racunarski sistem,
mrezu ili aplikaciju.

Razlikuju se po vrsti napadaii ciljaa najdominatniji su:

@ % Napadacli mogu koristiti phishing emailove ili poruke kako bi prevarili
DQ korisnike da otkriju svoje korisnicko ime, lozinku ili druge osetljive

& informacije.

Phishing

na racunaruili mrezi i zahteva otkup (ransom) od Zrtve kako bi se

{ $ $ } % Ransomware je vrsta malicioznog softvera (malware-a) koji Sifrira podatke
= 5 O dekriptovalipodaci.

Ransomware

PREDMET ZaStita podataka u komunikacionimmrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE



5,?—(- AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

s

VEKTORI NAPADA

Napadaci mogu koristiti brute force napade kako bi pokusali razbiti lozinke
ili druge autentifikacione mehanizme pokuSavanjem svih mogucih
A \ kombinacija sve dok ne pronadu ispravnu.

J

52

Brute Force

—— 2

D !‘ Ovaj napad se koristi za ubacivanje zlonamernog SQL koda u SQL upite.
‘E'-? - To moze omoguciti napadacu daizvrSava neovlaséene operacije na bazi
‘y-’ o podataka, kao Sto su izvlacenje, menjanje ili brisanje podataka.
LA =

SQL Injection

00O

</XSS>

XSS napadi se koriste za ubacivanje zlonamernog koda u web stranice

ili aplikacije koje se zatim izvrSavaju na uredajima korisnika koji
pristupaju tim stranicama.

To mozZe omoguciti napadacu da ukrade sesije korisnika

o

Cross-Site Scripting

KATEDRAZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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SCAM WATCH

Agencije usmerene ka otkrivanju, praéenju i spreCavanju razliCitih obmana i prevara u

digitalnom svetu, kao i obavesStavanju javnosti o njima kako bi se smanjio njihov uticaj i
zastitile potencijalne zrtve.

SCAM WATCH IZVESTAJ ZA 2020

$851 million

2020 combined financial losses to scams as reported to
Scamwatch, ReportCyber (ACSC), ASIC, other government agencies
and 10 financial institutions (ANZ, Commonweaith Bank,

NAB, Westpac, BoQ, Bendigo and Adelaide Bank,
Macquarie Bank, Suncorp, Western Union and MoneyGram)

$176 million 2020
S17%6 m
Amount reported lost to 52,?5',’,, /\/
Scamwatch
2]6,087 A 23% since 2019
reports to Scamwatch Average loss: $7.677

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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%%M PHISHING NAPADI

l ‘ Department of Health impersonation email Fake myGov texts

ZA\

ol Telstra 4G 303 pm ®ren-.

< a
s GOV
Phishing email o
COVID 19 va kcine M 9o e emmumnd 1o, WU A6t It e o0 B o it You've received a new
Thant weoe foe COVID:19 oatlamnd coses 8 ywur anes ewllor s work o0d message regarding
S 7 o ok I o o8, e OV e W i i the COVID-19 safety-
line symptoms and
% \\ B i e S 5 T when to get tested in
\ S P R et your geographical
% G “ area. Visit https://
U UL Yo N i o T Do o s 1 covid19-info.online/

Vishing (Voice Phishing) S e R L S S T

Lazno predstavljanjeda je potrebno da se

Regants You are due to receive
OCIStI Vlrus na Vasem racunaru Greg Hast MP :)(,:}l‘?lll(?ofsl/ﬁb 51

Visit https://ato.gov

au.taxclaim.info/login
) C"e(- And complete security

check to claim refund

my

r myGov

%&\a
y
=

Smishing (SMS Phishing)

Lazna poruka da vam racun ne bi bio blokiran
trazi Se da kliknete na “nk KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PRIMER ZA PHISHING NAPAD

rom: courrier <r0?¥ra@tempmai|.top> — .
eply to: ra@tempmail.top” < ra@tempmail.top> i 1 . E ma I I a d resa

Date: Wednesday, 28 April 2021 at 10:39 am

To poSiljaocaje upitna 2. Naslovemail-a

Subject: Your Package #4687890568 is ready for delivery. Je n eJ asan
%

(Your Package #4687890568 is ready for delivery. )
Failed delivery attempt: 28/04/2021 3 Tra ze se ||Cn| I

finansijski podaci

Your parcel was returned to our depot and you need to reschedule your
package delivery.

ay the new shipping costs "1.99%" at the following link:

(COMPLETE MY DELIVERY ADDRESS )\ k d
' 4. Link vodi na
5. Nema potpisa

Co receive your package, we ask that you send us your correct address and)

eksterni web sajt

Sent by GlobalCourrier
Chriz

If you wish to unsubscribe, please click here.

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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RANSOMWARE

Ransomware je vrsta malicioznogsoftvera (malware-a) koji Sifrira podatke na racunaruiili
mrezi i zahteva otkup (ransom) od zrtve kako bi se deSifrirali podaci.

Kako?

Email Website -
mal @ ! Email links Website links
attachments downloads

Zastita

. Verifikacija T
Redovni @: Updates w email.ova Ne PLACAJ!

a 0 (] Move to Inbox ¥ - More *
Please Review Attached Inbox ]
o - May 18 (5 days ago) - -
to bee: me [~

1 Be careful with this message. Similar messages were used to steal people's personal information. Unless you trust the sender, don't click links or reply with personal

information.

@ Categorize this message as:  Personal 3 Never show this again x

tutormba@gmail.com has shared the following PDF
Secured File Via Drop Box

Open

Niran Rox: Have all vatir filas within reach from anv deviea. 901G KATEDRAZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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ZASTO JE SVEST O SAJBER BEZBEDNOSTI BITNA?

* Sve je UMREZENO!

e Licni dokumenti

e |dentitet

* Finansije

* Digitalni footprint (otisak).

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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LOZINKE

 Dugaijaka.

 Omoguciti 2FA uvek kad je moguce

* Promena default lozinke

* Ne koristiti istu lozinku na razli¢itim nalozima

* Koristi Password manager (LastPass je Besplatan)

LastPassEXrra

Check if you have an account that has been compromised in a data breach

T

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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UPDATES

* Obezbediti da svi uredaji imaju najnoviji update
e UkljucCiti AUTOMATICUPDATES
* Odvoji vreze za update

* Redovno Cistiti aplikacije

2:077

{ General  Software Update

Automatic Updates

iPhone will automatically install updates.

J

PREDMET ZaStita podataka u komunikacionimmrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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OPREZNOST OD PREVARA

1. Phishing - email
2. Vishing — telefonski pozivi
3. Smishing — SMS poruke

Obratiti paznju na:
1. Hitnost
TraZzenje licnih/finansijskih informacija

Sadrzi link i (downloadable) fajl
Gramaticke greske

Al S

Isuvise dobro da bi bilo istinito

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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DIGITALNI POTPIS

Digitalnitrag koji ostavljamo dok koristimo internetili digitalne
tehnologije.

UkljuCuje sve Sto ostavljamoiza sebe dok pretrazujemo internet,
koristimo drustvene mreze, Saljemo e-mailove, kupujemo online
ili koristimo mobilne aplikacije.

Kontrola privatnosti
Budite mudri Sta delite
Pregledati app privacy kolekciju

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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CYBER SECURITY CHECK LISTA

Da li su moji uredaji bezbedni?

CHECK LIST

Koristi VPN za pristup udaljenim resursima?

Budi oprezan koris¢enjem FREE Wi-Fi

Da li je instaliran antivirus?

Da li imam back up bitnih podataka? Cloud & Lokal
Da li su uredaji up to date?

Omoguci two-factor authentifikaciju (2FA) gde je mogude

STOP.
THINK BEFORE YOU CLICK.

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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SYBER BEZBEDNOST - ODGOVORNOST

Skoro sve organizacije zavise od digitalne tehnologije da bi funkcionisale.
PotencijalnitroSak otklanjanja sajberincidenta moze biti znacajan.

Rizik od gubitka reputacije.

Sajber bezbednost je od sustinskog znacaja
i treba je shvatiti kao naizbezan faktor.

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PRIMER SIMULACIJE
CROSS SITE SCRIPTING NAPADA

Test sajt:

https://examples.insecure.chefsecure.com/examples/script-injection

Otvoriti web stranicu i uneti proizvoljan tekst a zatim kliknuti na update.

- SR BRI X

R 0 a https://examples.insecure.chefsecure.cc +** wihn@Dw® e o

Script Injection

\\\\\

UPDATE

You typed: test

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE


https://examples.insecure.chefsecure.com/examples/script-injection
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PRIMER SIMULACIJE
CROSS SITE SCRIPTING NAPADA

Forma dozvoljava izvrSavanje HTML koda.
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Script Injection

Input

<b=akademija</b=

UPDATE

You typed: akademija

PREDMET Zastita podataka u komunikacionim mrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE



%AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA
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PRIMER SIMULACIJE
CROSS SITE SCRIPTING NAPADA

Forma dozvoljava izvrSavanje Java script koda.

c & 0 O
tar | Pode
<script=alert("1")=</script=
UPDATE
You typed

PREDMET ZaStita podataka u komunikacionimmrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

PRIMER SIMULACIJE
CROSS SITE SCRIPTING NAPADA

Forma dozvoljava izvrSavanje Java script koda koji Cisti web stranu

“n

<script>document.documentElement.innerHTML=""</script>

;Injection</h

ed
“>Update

/* Mimic a server nce innerHTML won't run
* code from https rflow.com/a/28584396 */
function nodeScriptReplace(node) {
if ( nodeScriptIs(node) true )
node. parenthode. replaceChild( nodeScriptClone(nade) , node );
else {
var i = @;
var children = node.childNodes;
while ( i < children.length )
nodescriptReplace( children[i++] );
1

return node;
}
Function nodeScriptIs(node) {
return node.tagName "SCRIPT';
3
}
functien nodescriptClone(node){
var script = document.createElement
script.text = node.innerHTHL;
for( var i .attri gth-1; 1 >= @ {

H ) {
script.setAttribute( node.attributes[i].name, node.attributes[i].value );

return script;
1
function inputUpdated()
let value = document.getElementByTd( value®)

value.innerHTML = document.getElementByTd(input’).value
nodeScriptReplace(value)
sendHeight()

}

document . getElementById( " update" ) .addEventListener(*click’, inputUpdated)

PREDMET ZaStita podataka u komunikacionimmrezama KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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