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UVOD U SYSLOG SERVIS

o Syslog servis je industrijski standard za
prosledivanje log poruka preko IP mreze na
centralnom serveru.

o Syslog je standardizovan 2009 od
strane IETF.
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o Syslog je klijent server protokol

o Na klijentskoj strani aplikacije izvrSava se
softver koji generiSe poruku na osnovu
dogadaja na uredaju
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o Na serverskoj strani servisa izvrSava se A i
\I§3q,*_sl_oghﬂmagas 5

softver koji obraduje, analizira i skladisti
poruke pristigle sa razlicitih IP
uredaja(ruteri, svievi, Stampacdi, serveri,...)
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Servers

o Osnovna prednost syslog servisa je
integracija log poruka sa razlicitih IP uredaja
na jednom mestu.



http://en.wikipedia.org/wiki/Internet_Engineering_Task_Force
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KARAKTERISTIKE SYSLOG PROTOKOLA

Syslog protokol na transportnom sloju moze se enkapsulirati u TCP ili UDP protokol
Syslog port na transportnom sloju je 514

Poruke se Salju u Cistom tekstu, nisu kriptovane.

SSI moze da se koristi kako bi se obezbedila kripcija podataka prilikom prenosa logova

Syslog servis je podrzan od velikog broja proizvodaca mrezne opreme
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FORMAT SYSLOG PORUKE

o Syslog poruka sastoji se iz tri segmenta
o 8-bitna priority vrednost (opisuje vaznost poruke)

o Zaglavlje (vreme kada je kreirana poruka i IP adresa uredaja koji je poslao
poruku)

o Poruka

o Klijentska strana aplikacije maksimalno moze da posalje 1024 Byte tekstualne poruke
ka syslog serveru

Opis Strukture Syslog poruke Primer Syslog poruke
Severity.Facilty || Timestamp. Hostaame | 00:30:39: | %SVS-5-CONFIG_I: | Configured from console by console
PRI HEADER MSG Timestamp Message Text

8 Bits
%0SYS|- — CONHG_I:
e
Facility Severity = Mnemonic

(0-7)




ldentifikacija servisa/uredaja (Facility levels)

v ofe Facility Number Ke rd Facility Description
o Log poruke su obelezene tzv. facility kodom i o ol moeaces =
(auth, authpriv, daemon, cron, ftp, Ipr, kern, 1 user |user-level messages
. 2 mail mail system
mail, news, syslog, user, uucp, local0 ... 3 e
local7) koji ukazuje na vrstu softvera koji je < auth |security/authorization messages
. 5 syslog messages generated internally by syslogd
kFEIraO |Og 53 lpr line printer subsystem
T news network news subsystem
o Syslog facility je softversko okruzenje koje 3 = f“‘;:subwem
kFEira |Og pOI’Uke, d DFEdStaV”a naéin da 10 authpriv | security/authorization messages
odredimo koji proces tj. masina je kreirala :; i Ez“a‘z:m
pOFUkU 13 log audit
14 leg alert
o Mapiranje izmedu Facility koda i softvera :: = fz:‘j:g“;;am}
koji kreira log nije uniformna vec zavisi od 17 locall local use 1 (local1)
r I.v.t.h SIO im Iementaci-a 18 local2 local use 2 (local2)
azliciti Sy g p J 19 local3 local use 3 (local3)
20 lecald lecal use 4 (locald)
21 locals local use 5 (locals)
22 locals local use 6 (localG)
23 lecal ¥ lecal use 7 (local )




KATEGORIZACIJA SYSLOG PORUKA (Severity levels)

Log poruke se kategorisu na osnovu vaznosti samog dogadaja.

Log poruke se svrstavaju u jedan od 8 nivoa.

Code| Severity Keyword‘ Description General Description

emer i j . . .
0 Emergency -g sistem Je.. Najozbiljniji nivo upozorenja, obi¢no zahteva hitnu reakciju

(panic) neupotrebljiv

Hitno mora da
1 Alert alert se preduzme Primer je otkaz primarne konekcije ka provajderu
nesto
KritiCni
2 Critical crit dogadaj Ukazuje obi¢no na otkaz backup sistema, primer je otkaz backup konekcije ka ISP
azuje na
3 Error err (error) gresku u Nije hitan problem, ali je potrebno resiti u $to kraéem roku
sistemu
. warning . Nije greska ve¢ upozorenje koje moze dovesti do otkaza ako se ne preduzme

4 Warning Upozorenje ., .. . L

(warn) odgovarajuéa akcija, primer hard disk je 85% pun

Normalno ali
5 Notice notice bitno Signalizira dogadaje koji nisu toliko Cesti, ne predstavljaju gresku
obavestenje
) . Informacione . . . .

6 Informational info poruke Uobigajne operacione poruke, zadavanje IP adrese, merenje propusnog opsega, ...
7 Debug debug debug poruke Ovu opciju koriste developeri prilikom testiranja aplikacije




Priority polje

D0:30:39: | %SYS-53-CONFIG_|: | Configured from console by console |

Timestamp Message Text
26SYS| - — CONFIG_I:
~ ™

Facility Severity = Mnemonic
(0-7)

Svaka syslog poruka sadrzi polje priority (prioritet)

PRI je osmobitni broj koji je sastavni deo syslog poruke.

Vrednost se krece od 0 — 191 i formira se od facility koda i severity koda

Prva tri bita najmanje tezine identifikuju kategoriju (severity) poruke.

Sa tri bita mozemo da opisemo 8 razliCitih kategorija.

Ostali biti (5) predstavljaju facility kod.

Filtriranje odredenih syslog poruka mozemo da radimo ukoliko znamo ove vrednosti

Priority vrednost = Facility*8 + Severity Level

o o o o o O O O o

Primer: local use 4 (iz tabele je vrednost 20) sa Notice severity porukom 5 imace
priority vrednost 20*8 + 5 = 165




PRIKAZ SNIMLJENE SYSLOG PORUKE

ip.src==10.0.2.13 || ip.dst==10.0.2.13

|Tirne |5uurte |Dﬁtination |PmtucoI|Length|lnfo
7 3.410051000 10.0.2.13 110.0.2.3 Syslog 123 KERN.INFO: Feb 9 ©9:52:08 proclas kernel:
8 3.4100546808 10.8.2.13 Syslog 181 SYSLOG.INFO: Feb 9 89:52:88 proclas rsysl

f—d
|+| Frame 8: 181 bytes on wire (1448 bits), 181 bytes captured (1448 bits) on interface @
|+| Ethernet II, Src: Vmware fe:87:18 (00:0c:29:fe:07:18), Dst: Vmware ca:9%e:6T (00:0c:29:ca:%e:6f)

|+| Internet Protocol Version 4, Src: 10.0.2.13 (10.6.2.13), Dst: 10.0.2.3 (10.6.2.3)

IiFI.Iser Datagram F‘rntncu;', Src Port: 44088 (44888), |Dst Port: syslog (514)
|- Syslog message: JINFO: Feb 9 09:52:08 proclas rsyslogd: [origin software="rsyslogd" swVersion="4.6.2" x-pid="7¢

gele 1... =— messages generated internally by syslogd (5)

.118 = Level: INFO - EnTormatlona
Message: Feb 9 09:52:08 proclas rsyslogd: [origin software="rsyslogd" swVersion="4.6.2" x-pid="7648" x-info="http:




BEZBEDNOST (1)

e Autentifikacija
— Syslog nema mehanizam za autentifikaciju syslog klijenta
— Napadac moze da posalje syslog poruku

* Nadgledanje poruke
— Poruka se Salje nekriptovana(clear-text)

* Bombardovanje syslog servera
— Napadac¢ moze da sprovede Denial of Service napad, na taj nacin sto ce
beznacajnim porukama napuniti hard disk syslog servera.

* Integritet poruke
— Napadac moze da promeni log poruku koja je poslata syslog serveru.




CISCO RUTER (LOGGING PORUKE)

Sistemske poruke o greskama (System error messages) kontrolise logging proces koji ove
poruke moze da Salje na razliCite destinacije

-- Logging buffer (lokalni bafer) je interna memorija uredaja. Kod veéine uredaja je
isklju¢eno slanje log poruka u bafer. Ne preporucuje se zbog koriS¢enja resursa samog
uredaja

-- Logging console, prosleduje syslog poruke preko terminalnih linija (tty)
-- Logging monitor, prosleduje syslog poruke preko virtualne linije (vty)

-- Logging host, prosleduje syslog poruke udaljenom serveru. Sistemske poruke kao i
debug poruke prosleduju se udaljenom hostu.

R(config)# logging host 10.10.10.10
ili

R(config)# logging 10.10.10.10




CISCO LOGGING KOMANDE

R(config)# logging trap <level>

R# show logging (samo ova komanda se koristi za proveru loggin konfiguracije)

Koristi se da ogranic¢imo koju kategoriju poruka sSaljemo syslog serveru

Syslog serveru se podrazumevano Salju kategorije poruka od O(emergency) — 6
(informational)

Kada se konfiguriSe nivo, sve poruke tog nivoa i ispod se Salju syslog serveru

Primer: logging trap 4, slaée log poruke 0 — 4(warrning)




CISCO LOGGING KOMANDE

R(config)# logging source interface loopback 0

Ovom komandom zelimo da syslog klijent log poruke Salje sa definisanom izvoriSnom
adresom

Na ovaj nacin lakSe mozemo da utvrdimo sa kog uredaja je primljena log poruka

Ruter Ce izabrati izvorisnu IP adresu koja je najbliza syslog serveru ukoliko ne koristimo
gornju komandu

R(config)# logging origin-id <hostname|IP|string>
Koristi se kao dodatni identifikator log poruke koja se Salje syslog serveru

Dodaje se na pocetku log poruke (ne u hederu syslog poruke)

Identifikator moze biti hostname, IPv4 adresa, bilo koji text




PREDNOST UPOTREBE SYSLOG SERVEREA

o Prednost upotrebe syslog servera u odnosu na lokalno ¢uvanje log poruka je
visestruko

o Reboot uredaja brise sve poruke

o Kada se bafer napuni, svaka nova poruka briSe najstariju iz bafera
(duplex mismatch poruka) moze da obrise sve bitne log poruke

I o Syslog server nam omogucava Cuvanje log poruka na duzi period, ¢ak i
trajno.

o Syslog server ima svoj Timestamp ali prikazuje i timestamp uredaja koji je
poslao log poruku. To je dobro za uredaje koji nemaju sihronizovano vreme.

o Syslog server nam obezbeduje alate za sortiranje i pretragu log poruka

o ResSavanje problema je znatno lakSe ukoliko se koristi syslog server




O O O O

Obaranje interfejsa (shutdown), generisace level 3 (error) poruku

Podizanje interfejsa (no shutdown), generisaée level 5 (notofication) poruku

Promena Casovnika (clock set), generisace level 6 (informational) poruku

Brisanje brojaca sa interfejsa (clear counters), generisace level 5 poruku

Code

0

Severity

Emergency

Alert

Critical

Error

Warning

MNotice

Informational

Debug

Keyword
emerg

(panic)

alert

crit

err (error)

warning
(warn)

notice

info

debug

Description

General Description

sistem je
neupotrebljiv

Hitno mora da

se preduzme

Najozbiljniji nivo upozorenja, obi¢no zahteva hitnu reakciju

Primer je otkaz primarne konekcije ka provajderu

nesto
Kriticni
dogadaj Ukazuje obi¢no na otkaz backup sistema, primer je otkaz backup konekcije ka ISP
azuje na
gresku u Nije hitan problem, ali je potrebno resiti u to kraéem roku
sistemu
. Nije greska ve¢ upozorenje koje moze dovesti do otkaza ako se ne preduzme
Upozorenje o, . . .
odgovarajuca akcija, primer hard disk je 85% pun
Normalno ali
bitno Signalizira dogadaje koji nisu toliko Cesti, ne predstavljaju gresku
obavestenje

Informacione
poruke

debug poruke

Uobicajne operacione poruke, zadavanje IP adrese, merenje propusnog opsega,...

Ovu opciju koriste developeri prilikom testiranja aplikacije




