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NETWORK TIME PROTOCOL

o Network Time Protocol (NTP) je protokol koji je namenjen sinhronizaciji sistemskih
satova raCunara preko mreze.

Razvijen je 1985. i od tada se konstantno upotrebljava i usavrsava.

o Protokol je opisan kao klijent-server model, ali se lako moze koristiti kao peer-to-
peer veza, gde oba ¢vora obezbeduju izvor vremena.

o Salje i prima vremenske oznake koriste¢i UDP (engl.User Datagram Protocol)
protokol, preko porta 123.

o Moze koristiti broadcast i multicast, gde klijenti osluSkuju promene vremena nakon
inicijalne povratne razmene podesSavanja.
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| NETWORK TIME PROTOCOL

o Tacno vreme je vazno podesiti na mreznim uredajima i potrebno je da svi
uredaji u mrezi imaju konzistetno vreme
o Log poruke koje sadrze informaciju o nekom dogadaju treba da sadrze i
taCno vreme kreiranja takve poruke
o Vremenske ACL liste
o Servisi koji svoj rad zasnivaju na taCchom vremenu

o Vecina Cisco rutera ima dva ¢asovnika
o Hardverski ¢asovnik (napaja se iz baterije) a u CLI se vidi kao calendar

o Softverski casovnik, CLI se vidi kao clock.
o Ova dva Casovnika su odvojena, sto znaci da vreme na ovim ¢asovnicima

moze da se razlikuje
o Primarni ¢asovnik koji se koristi je softverski asovnik




NACINI PODESAVANIA SISTEMSKOG SATA

NTP

SNTP (Simple Network Time Protocol)

Virtuelni mrezni vremenski servis (VINES)

Rucno

o Softverski Casovnik moze dinamicki da se azurira, moze da bude precizniji od
hardverskog ¢asovnika

Ukoliko se koristi vise vremenskih izvora, NTP uvek ima prioritet

o Informaciju o softverskom casovniku gubimo uvek kada se uredaj restartuje, Cisco
|0S prilikom podizanja sistema sihronizuje softverski casovnik sa hardverskim




‘ NETWORK TIME PROTOCOL

o NTP je protokol za sihronizaciju ¢asovnika u raCunarskim mrezama, preko IP
tehnologije prenosa (packet-switched) koja ima promenjivo kasnjenje
prilikom prenosa podataka.

Osnovni problem IP tehnologije prenosa je varijabilno kasnjenje
Otpornost na promenjivo kasnjenje se postize upotrebom jitter bafera.

NTP koristi matematicke formule koje ukljuCuju prisutno kasnjenje i
prosleduju nam super tacno vreme

Verzija NTPv4 nam omogucava tacno vreme reda 10ms.

NTP spada u grupu starijih protokola koji je razvijen davne 1985.
NTP koristi UDP protokol port 123

Trenutno je aktuelna NTPv4

Cisco uredaji su podeseni da koriste NTPv3 (by default)

O O O O O O

NTPv4 ima bolje matematicke proracune, na Internetu tacnost je reda
10ms a u lokalu reda 200us.




NETWORK TIME PROTOCOL

o NTP serveri obicno vreme dobijaju
od autorativhih vremenskih izvora

kao Sto su:
GPS Radio
o radio casovnik % WA
2
o atomski ¢asovnik —
o NTP serveri su fizicki povezani na ove
casovnike

o NTP koristi  hijararhiju prilikom
prosledivanja tacnog vremena

Local network
LAN or WAN

o Sto je uredaj udaljeniji od atomskog -
casovnika ima manje tacno vreme . .

o NTP je izuzetno efikasan, nije
potrebno vise od jednog paketa za
sihronizaciju vremena izmedu dva
uredaja sa tacnhoS¢u ms.




TACNOST SA RAZVOIEM TEHNOLOGIJE
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NTP VERZIJE

RFC dokumenat

RFC 958 Network Time Protocol (NTP)
Network Time Protocol (v1)
RFC 1059 Specifikaciia i Inmplementaciia
Network Time Protocol (v2)
RFC 1119 Specifikacija 1 Implementacija
Network Time Protocol (v3)
RFC 1305 Specifikacija, Iplementacija, Analize
REC 1361 Simple Network Time Protocol (SNTP)
REC 1769 Simple Network Time Protocol (SNTP)
Simple Network Time Protocol (SNTP) v4,
RFC 2030 IPv4, IPv6 i OS]
Simple Network Time Protocol (SNTP) v4,
RFC 4330 [Pv4, IPv6i OS]
Network Time Protocol (vA),
#
RFC 3905 Protokol i Algoritamska specifikaciia
Network Time Protocol (v4)
# .
REC 3506 Autokey specifikacija
Definicije za upravljacke objekte za Network Time
®
REC 5907 Protocol (v4)
Network Time Protocol (NTP) Serverska opcija za
#
RFC 5908 =0




NETWORK TIME PROTOCOL

Casovnik koji ima najpreciznije vreme je
definisan kao STRATUM 0.

Slededi su NTP serveri koji su definisani
kao STRATUM 1, STRATUM 2, ...

NTP je hijararhijski organizovan u nivoe,
tj. Stratume.

Nivo koji je na samom vrhu je STRATUM 0

Nivoi definisu logicko rastojanje od
referetnog sata (super precizni sat)
Broj Stratuma definiSe koliko skoka je

uredaj udaljen od autorativnog
vremenskog izvora




NETWORK TIME PROTOCOL

o Stratum nije indikator kvaliteta ili
pouzdanosti, moze da se desi da je
STRATUM 3 vremenski izvor pouzdaniji
od STRATUM 2 vremenskog izvora.

o NTPv3 podrzava do 16 nivoa za razliku
od NTPv4 koja podrzava 128 nivoa.

o Sto je uredaj hijararhijski udaljeniji od
atomskog Casovnika ima manje
precizno vreme.




Tu spadaju ¢asovnici kao Sto su:

» Atomski casovnik (rubidijum),
rezonatna frekvencija atoma kao
brojaca

e GPS casovnik

* Radio c¢asovnik

Ovi uredaji nisu povezani na mrezu,
oni su lokalno povezani na racunar
preko RS232 porta (Stratum 1)




* To je uredaj koji je direktno povezan
na Stratum O.
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To su racunari koji Salju NTP zahteve
ka Stratumu 1.

Obicno Stratum 2 racunar moze da se
referencira na viSe Stratum 1 servera
i da na osnovu NTP algoritma izabere
precizniji

Stratum 2 uredaji su izvori vremena
za Stratum 3 uredaje.




NETWORK TIME PROTOCOL

* NTP nam uvek obezbeduje vreme u UTC (Cordinated Universal Time)
formatu.

* NTP poruka ne sadrzi informacije o vremenskim zonama ili o letnjem
racunanju vremena (daylight saving).

* Nas zadatak je da vreme dobijeno od NTP servera prebacimo u lokalnu zonu.

GPS Radio
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Local network
LAN or WAN




SIMPLE NETWORK TIME PROTOCOL

* Manje kompleksna implementacija od NTP-a
* Koristi se u embeded uredajima i aplikacijama u kojima se ne zahteva veoma
precizno vreme.

* SNTP uredaj moze da primi vreme od NTP servera, ali se on ne moze koristiti
za dalju distribuciju vremena




NETWORK TIME PROTOCOL

* Dozvoljeno je da se vise NTP servera koriste kao izvori vremena
* U tom slucaju koristi se NTP server koji ima manji STRATUM

* Ukoliko oba izvora imaju isti STRATUM, konfigurisani server ima prioritet u
odnosu na broadcast server.

* Ukoliko su oba konfigurisana bira se onaj kome je prvo poslata NTP poruka




CISCO NTP

 Snaga NTP-a je Sto ne zahteva azuriranje Cesto
* Polling interval je 1024 sekunde (17 minuta)

 NTP klijent na svakih 17 minuta kontaktira NTP server tj. sihronizuje svoje
vreme.

* NTP ima pet operacionih modova

e Cisco implementacija NTP-a podrzava 3 operaciona moda

e Cisco uredaj moze preko IP mreze da se sihronizuje na sledec¢a dva nacina:
* Polling, Salje zahtev NTP serveru
e Slusajuci NTP broadcast poruke
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PRINCIP SIHRONIZACIJE SA NTP SERVEROM

NTP message | 10:00:00 am  f—e

*Pre nego Sto su uredaji Ai B
sihronizovali svoje ¢asovnike, Uredaj
A je svoj Casovnik podesio na
10:00:00 am dok je uredaj B svoj
casovnik podesio na 11:00:00 am

*Uredaj B je NTP server, uredaj A zeli
da sihronizuje svoj ¢asovnik sa
uredajem B

*Potrebna je 1 sekunda da NTP
poruka stigne od jednog uredaja do
drugog




PRINCIP SIHRONIZACIJE SA NTP SERVEROM

1. Uredaj A salje uredaju B NTP NTP message | 10:00:00am
zahtev u kojem setuje svoj
timestamp na 10:00:00 am (T1) @ @ ﬁ
1, EVICE BYICE

2. Kada NTP poruka stigne, uredaj B
koristi svoje vreme (timestamp)
11:00:01 am (T2).

3. Kada NTP poruka napusti uredaj B,
timestamp je 11:00:02 am (T3).

4. Kada uredaj A primi NTP poruku,
lokalno vreme na uredaju A je
10:00:03 am (T4).




PRINCIP SIHRONIZACIJE SA NTP SERVEROM

U ovom trenutku uredaj A ima dovoljno
informacija da izraCuna dva najbitnija
parametra:

Ukupno kasnjenje (roundtrip delay) NTP
poruke:

Kasnjenje = (T4-T1) — (T3-T2) = 2 sekunde
Vremenska razlika izmedu uredaja A i
uredaja B:

Offset = ((T2-T1) + (T3-T4))/2 = 1 sat.

Na osnovu ovih parametara uredaj A moze
da sihronizuje svoj ¢asovnik sa ¢asovnikom
uredaja B

NTF message

10:00:00 am

@9

Device B




BEZBEDNOST NTP-a

Javlja se kada je NTP server
unisten ili sprecen da pruia
usluge.

—

Ometanje

Falsifikovanje

e

Javlja se kada je NTP server
zarazen slucajnim ili
zlonamernim
modifikacijama podataka.

Najznacaijniji rizici za NTP usluge

* Servis NTP je u stanju da se zastiti protiv nekih od ovih pretnji koristeci
konfiguraciona podesavanja kao Sto su:

— kontrola pristupa — odreduje kojim NTP funkcijama moZze da pristupi
specifican uredaj ili sa koje mreze

— autentifikacija — je omoguéena upotrebom simetricnih kljuceva koji su
instalirani na NTP serverima i klijentima




| ZANIMLIJIVOSTI O NTP-u

Pocetak upotrebe sinhronizacije vremena na uredajima u mrezi potice od 1980-te.

Pocetna odstupanja od nekoliko stotina milisekundi su danas smanjena na desetak
nanosekundi.

Prva NTP verzija O je napisana 1985. i sadrzana je u RFC 958.
Zadnja NTP verzija 4 je napisana 1996. sa RFC 2030.
Preko 100 000 NTP servera postoje na Internetu.

NTP servis zahteva 1.54% od raspolozivog CPU vremena i generiSe 10.5, 608-bitnih
paketa u sekundi.

"Leap Seconds” - kako se brzina rotacija R L %

Zemljine kugle smanjuje, da se pocetak dana - &

ne bi pomerao s vremenom, ponekad se u 4
UTC ubacuje leap sekunda pa se na taj nacin, e
taj dan produzava za jednu sekundu. Od ®

1972. godine do danas to se dogodilo 22 =

puta. ® .




CLIENT MODE

* NajcesSce se koristi.
* Princip rada je client-server arhitektura, klijent se veze za javni NTP server i
sa njim sihronizuje svoje vreme.
 Komandom kojom uredaj radi u klijent modu je:
* ntp server

* Uredaj na ovaj nacin periodi¢no kontaktira NTP server kako bi sihronizovao
svoj softverski ¢asovnik.

M etwork

Clock Eﬁﬂd"rﬂgim"m” Radi u server modu,
regue
i b odgovara na NTP

. ___ zahteve
Sihronizacija lokalnog

R esponze

c¢asovnika sa NTP
serverom




| SYMETRIC ACTIVE MODE

* U simetricnom peer modu, uredaji koji rade u simetricnom aktivnom modu i
simetricnom pasivnom modu razmenjuju NTP poruke

|* Koristi se u slucaju kada postoji vise redudatnih NTP servera koji su povezani preko
razliCitih mreznih putanja

e Uredaj koji radi u simetricnom aktivnom modu periodi¢no Salje poruke o sihronizaciji
casovnika, dok uredaj koji prima ovakvu poruku automatski prelazi u simetricni
pasivni mod i Salje odgovor.

1 Uredaji se dogovaraju o zajednickom vremenu
|* To su uredaji koji se nalaze u istom Stratumu ali imaju razlicite izvore vremena
 Komandom kojom uredaj radi u ovom modu je:

° ntp peer Symmaeatric active Symmetric
peer passive peer
L

Clock synchronization message
_ exchange (Mode 3 and Mode 4)

Automatically
Clock works in
synchronization {(Mode 1) . symmetric
message peers mode
The symmetric peers mode is Reol Mode and sends a
established and the two devices eply {Mode 2) rephy
can synchranize, or be
synchronized by each other Synchronize
[-3-[eamre | ir-T3




BROADCAST CLIENT MODE

» Kada uredaj radi u ovom modu on ne kontaktira NTP server (pooling),
umesto toga on slusa NTP broadcast pakete koje Salju NTP serveri

* Preciznost moze biti smanjena jer je komunikacija samo u jednom smeru

* Ovaj mod se koristi u slucaju kada se ne zahteva izuzetna preciznost i kada
lokalna mreza ima vise od 20 klijenata, ograniCen propusni opseg,
memoriju ili CPU

Metwork
Nakon prijema prve

Periodically broadcasts clock broavdc<jast poruke, klijent
synchronization messages (Mode 5) Salje NTP zahtev

Clock synchranization massage Rac¢una mreino kasnjenje
< exchange (Made 3 and Mode 4) izmedu klijenta i servera i
ulazi u broadcast client mod

Periodically broadcasts clock

synchronization messages (Mode 5) | Prima bz(oﬁicaif pO'riJke ha
osnovu kojih sihronige svoj

lokalni ¢asovnik




