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NAT

PRINCIP RADA

 NAT je dizajniran da produzi zivotni vek IPv4, koristeci privatne IP adrese
u najvecem broju LAN mreza.

* Privatne IP adrese se prevode u rutabilne tj. javne IP adrese.

* NAT je definisan RFC 1631 standardom

« NAT obezbeduje racunarima sa privatnim IP adresama pristup Internetu
« Prevodenje adresa moze biti konfigurisano staticki ili dinamicki
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NAT

PRIVATNE IP ADRESE

Class RFC 1918 Internal Address Range CIDR Prefix

10.0.0.0 - 10.255.255.255 10.0.0.0/8
172.16.0.0 - 172.31.255.255 172.16.0.0112

192.168.0.0 - 192.168.255.255 192.168.0.0/16

 Privatne IP adrese nisu rutabilne

« Ruter ¢e pakete namenjene privatnim IP adresama odbaci
» Osnovna funkcija NAT-a je prevodenje privatne u javnu IP adresu




NAT Table

Inside Local IP Address

Inside Global IP Address

Qutside Global IP Address

10.0.0.3

179.9.8.80

128.23.2.2




10.0.0.2

DA

Outside

Paket koji napusta privatnu mrezu
dolazi do NAT rutera koji vrsi
prevodenje izvoriSne IP adrese

10.0.0.2

10.0.0.3

Outside

it

128.23.2.2

179.9.8.80

NAT Table

Inside Local IP Address

Inside Global |P Address

| Qutside Global IP Address

10.0.0.3

179.9.8.80

I 1282322

NAT ruter na mestu privatne IP
adrese u paketu upisuje javnu IP
adresu i unosi mapiranje u NAT tabeli

DA

128.23.2.2

SA
.0.

@33

IP Header

SA
128.23.2.2 @.9.8.80

IP Header




Inside Outside

Outside

NAT Table

NAT Table

Inside Local IP Address J.nsml.a_ﬁlnhaLLEAddmss_l Qutside Global IP Address

Inside Local IP Address

| Inside Global IP Address

Qutside Global IP Address

10.0.0.3 179.9.8.80 128.23.2.2

pA

10.0.0.3

|179.9.s.so

128.23.2.2

Na osnovu destinacione IP adrese
povratnog paketa u NAT tabeli se
DA SA trazi odgovarajuce podudaranje

|@98@ 128.23.2.2 Data

IP Header

]

Nakon podudaranja u NAT tabeli
vrsi se prevodenje odrediSne IP
adrese u paketu

128.23.2.2

IP Header
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KREIRANJE ZAPISA U NAT TABELI

- T SA"'W' ; : *&A—-r
10.4.1.1 2.2.2.2
SA=Source Address

NAT Table

Inside Local Global
Addresses Addresses

10.4.11 2222
10.4.4.5 2223
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INSIDE / OUTSIDE ADRESE

Inside Adresa

5 el el
IP adresa racunara koji se 101.1.1
nalazi u privatnoj mrezi Stk 165.193.3.1

Privatna ne rutabilna adresa .
Inside

DefiniSe fizicku lokaciju adresa Outside
racunara sa stanovista NAT \ adresa

rutera
Outside Adresa

— IP adresa racunara koji se
nalazi u eksternoj mrezi

— Moze da bude javna rutabilna
adresa

— Definise fizicku lokaciju
racunara sa stanovista NAT
rutera

/

Lokalni host Odredisni host
10.0.0.11 165.193.3.2




Local Adresa

IP adresa izvorisnog i
odredisnog racunara u paketu u
lokalnoj mrezi

Global Adresa

IP adresa izvorisnog i
odredisnog racunara u paketu u
spoljnoj mrezi

SA DA

IP heder u
lokalnoj mrezi | 10.1.1.11 165.193.3.2

IP heder u
spoljnoj mrezi | 165.193.3.1 | 165.193.3.2

Lokalna Mreza

Localni Host
10.1.1.11

165.193.3.1

Spoljna
Mreza

Odredisni
Host
165.193.3.2
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KREIRANJE ZAPISA U NAT TABELI
IP Heder u LAN mrezi

Lokalne Adrese
Prolaskom paketa kroz NAT uredaj : Destinaciona

_ S Ad Ad
Inside Local Adresa pe— 1693 3.2
postaje Sde Loc

- Inside Local Outside Local
Inside Global Adresa Adresa Adresa

IP Heder u javnoj mrezi

postaje
(Globalne Adrese)

Outside G/obal Adresa

Outside Local/ Adresa 1 NAT 1

Source Destinaciona
Adresa Adresa

165.193.3.2

Inside Global Outside Global
Adresa Adresa
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Dinamicki NAT
« NAT moze biti staticki ili dinamicki
« Dinamicki NAT prevodi privatne e e

(inside) adrese koristeCi opseg IP Address  IP Address

(pool) javnih adresa 10.0.0.110 | 204.168.1.33
10.0.0.111 | 204.168.1.34

» Svakoj privatnoj (inside local) 204.168.1.35

administratora

adresi se dodeljuje dinamicki po

jedna javna (outside local) adresa iz

opsega koji je definisan od strane T
\DA/

DA

204.168.1.35[
Global Address

10.1.1.112 [

Local Address




NAT

Primer konfiguracije za dinamicki NAT

192.168.1.1

Kreiranje opsge javnih IP adresa
koji je nazvan nat-pool i koji
sadrzi 15 javnih IP adresa

1 175.9.8.80 170.9.8.953 netma

Ovom komandom d E

definiSemo

. fois 0 i . interface ethernet 0
e ip address 10.1.1.1. 255.255.255.0

mrezi
|.l.p nat inside | Ovom komandom

' definiSemo interfejs u
interface serial 0 privatnoj mrezi

ip address 192,.168.1.1 255,255.255.0

|i.-E nat cutside |

¥
Ilmll-lilt 1 P-:nl.t 10.0.0.0.0.0.255.255
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STATICKI NAT

e Omogucava uredajima sa
privatnom adresom da se vide
u javnoj mrezi.

e Obicno se koristi za pristup
Web servisima

e Staticki unos je permanentan NSA

u NAT tabeli. —
212.1.1.3

router (config)# ip nat ("
inside source static

10.1.1.11 212.1.1.3 Internet

Inside Host
10.1.1.11
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Primer konfiguracije za staticki NAT

192.168.1.1

10.1.1.2 SA
192.153.1.2\

hostname GW
'
ip nat inside source static 10.1.1.2 192.168.1.2
!
interface ethernet 0
ip address 10.1.1.1 255.255.255.0
ip nat inside
'
interface serial 0
ip address 192.168.1.1 255.255.255.0

ip nat outside
!
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PREVODENIJE ADRESA NA OSNOVU PORTOVA
(PORT ADDRESS TRANSLATION)

PAT je tehnika dinamickog mapiranja vise privatnih (inside) adresa u jednu
globalnu rutabilnu adresu.

Koristi razliCite brojeve portova na osnovu kojih razlikuje lokalne adrese

Drugi termin je overloading

My Network Internet

SA SA
10.6.1.2:2031 171.69.68.10:2031

Internet/Intranet
<K \
10.6.1.6:1506 171.69.68.10:1506

NAT Table

Inside Local Inside Global
IPv4 Address |IPv4 Address

10.6.1.2:2031 |171.69.68.10:2031
10.6.1.6:1506 |[171.69.68.10:1506
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Primer konfiguracije za PAT

E0:192.168.3.1

P S0:172.16.2.1
E1:192.168.2.1

192.168.2.4

interface ethernet 0 _
ip nat inside
!
interface ethernet 1
ip address 1%2.168.2.1 255.255.255.0
ip nat inside
!
interface serial 0
ip address 172.16.2.1 255.255.255.0
ip nat outside
1
ip nat inside source list 1 interface serial 0 overload
i
access-list 1 parmit 1592.168.2

access-list 1 permit 192.168.3.

1) 0.
o Q.

0.
Q.
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ZADATAK

Omoguciti racunarima iz privatne mreze komunikaciju sa raCunarima koji se nalaze
na Internetu, pri Cemu adrese iz privatne mreze nisu rutabilne

Obezbediti raCunarima koji su na Internetu pristup internom Web serveru

PRIVATMA MREZA
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