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EMAIL SERVIS
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DNS Telnet E-mail DHCP FTP
Server Server Server Server Server

PREDMET MreZni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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EMAIL PROTOKOLI

E-mail zahteva dva protokola:
Simple Mail Transfer Protocol (SMTP):
Koristi se da posalje email poruku i prilog (attachments).
Post Office Protocol (POP) ili Internet Message Access Protocol (IMAP):

Koristi se za primanje email poruka sa email servera.

Mail User Agent

(MUA)
Send E-mail
Client
SMTP Protocol
Get E-mail

POP Protocol

SMTP/POP3
Server

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE
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PUSH VS PULL PROTOKOLI

- Visoka tehnicka skola Nis <info@visnis.edu.rs=;
Account - | Subject: Rezlutati ispita
B 3 5

Gorans,
Milim te postavirezlutate na sajtu

User agent Mail server Mail server User agent

SMTP SMTP
=
POP3 IMAP LS
RFC 2821

Prosleduje poruke od mail servera posiljaoca do mail servera primaoca

R R R B R

Push protokol, nije pull protokol
Push (od klijenta ka serveru ili od servera ka serveru) - SMTP
Pull (od servera ka klijentu) - POP3, IMAP, HTTP

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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KOMPONENTE EMAIL SERVISA
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Korisnicki Mail server SMTP Protokoli za
agent Protokol na pristup mailu
o . Cuva mailbox aplikativnom nivou POP3. IMAP. HTTP
Aplikacija koja (postansko sanduce) za slanje emailova prot'okoli k'oji se
korisniku omogucava korisnika, komunicira preko TCP-a. Koriste za pristup
éitanje i pisanje e-mail sa lokalnim user mailu
poruka, slanje, agentom i Komunicira '
prosledivanje i sa drugim mail
odgovaranje na poruke serverima radi
i Cuvanje i isporuke poruka
organizovanje e-mail
poruka
\ J J J y
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Puno ime

Puno ime je Simple
Mail Transfer
Protocol.
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SMTP ATRIBUTI
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Svrha Mrezni sloj Transportni Standardni
Slanje i Aplikativni sloj u OSI protokol portovi
prosledlvqnje e-mail modelu. Transmission UkljucCuje portove 25
poruka izmedu . o

servera Control Protocol je za komunikaciju
’ transportni protokol. izmedu servera, 587
za klijent-server sa
autentifikacijom i
465 oznacen kao
"legacy".
\_ \_ J \_ J J
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PROCES SLANJA EMAIL POSTE
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A
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Odredisni
Korisnik Sastavlja > . —L | smTPServer [ 5|  server duva
E-postu MUA Salje poruku | [V |prosleduje poruku | [V] poruku u
_ SMTP serveru odredi$nom mailbox
\ preko porta 587 serveru na osnovu korisnika
DNS i MX zapisa

— \——
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BEZBEDNOST SMTP PROTOKOLA

@ Kritiéna tema
@ | .. |
Vaznost bezbednosti u SMTP

Nebezbedan protokol

Objasnjava inherentne
bezbednosne nedostatke SMTP

@ Nesifrovane poruke

Nedostatak Sifrovanja u osnovhom
SMTP

@ Nedostatak autenti¢nosti

m‘ Odsustvo provere identiteta
posSiljaoca

PREDMET MreZni servisi
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Presretanje

Rizik od neovlaséenog pristupa
porukama

Falsifikovanje

Mogucnost laznih poruka

Zloupotreba

Potencijal za zlonamerne aktivnosti

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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SMTP ENKRIPCUA

STARTTLS SIV!TPS
] |
Stiti podatke od presretanja SMTP preko SSL/TLS (port

STARTTLS nije protokol vec
SMTP ekstenzija kojom se
postoje¢a TCP konekcija
unapreduje na TLS enkripciju.
Komunikacija pocinje kao
obi¢an SMTP (npr. port 587), a
zatim se Salje STARTTLS
komanda. Ako server podrzava
STARTTLS, obe strane
pregovaraju o TLS sesiji.

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE

465) je stariji pristup gde se
odmah uspostavlja
sifrovana veza. Danas se
preferira STARTTLS zbog
bolje fleksibilnosti i
kompatibilnosti.
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SMTP AUTENTIFIKACIJA

SMTP AUTH (SMTP Authentication) je mehanizam koji omogucava proveru identiteta
korisnika kada pokusSava da posalje e-mail preko SMTP servera.

Bez ove autentifikacije, bilo ko bi mogao da koristi SMTP server za slanje e-mailova

Klijent Salje
'EHLO" da se
identifikuje i Server Klijent Salje Server
dobije listu . "AUTH LOGIN" i
. . odgovara i . proverava
.. podrzanih . korisni¢ke -
Korisnik .. navodi podatke i
. ekstenzija . podatke .
uspostavlja podrzane dozvoljava
vezu sa SMTP "AUTH dalje slanje
serverom mehanizme poruke

0 @

Klijentska EHLO
Veza Razmena

()

AUTH
Pregovaranje

PREDMET Mrezni servisi

)
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AUTH
Komanda

)
N

()

Provera
Autentifikacije
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NACINI AUTENTIFIKACIJE

-l 0F ©

PLAIN LOGIN CRAM-MD5 OAUTH2
mehanizam mehanizam mehanizam mehanizam
Korisni¢ko ime i Korisni¢ko ime i Lozinka se ne 3alje Koristi token umesto
lozinka se $alju u lozinka se $alju direktno, koristi lozinke, za servise

base64. Bezbedan odvojeno, base64 challenge i hash. poput Gmail. Veoma
samo ako se koristi uz kodirani. TLS Bezbedniji ali rede siguran.
TLS. preporucen. podrzan.
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&)"' I Koristiti TLS Sifrovanje

J G2
(_e_ Blokirati AUTH bez TLS-a
Preporuke za

bezbednu

(€

upotrebu

Kombinovati SMTP AUTH
sa SPF/DKIM/DMARC

Logovati pokusaje A
autentifikacije

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE
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SPF (SENDER POLICY FRAMEWORK)

SPF je DNS mehanizam za zastitu od laziranja posiljalaca e-poste (spoofing).

On definiSe koje IP adrese imaju dozvolu da Salju mejlove u ime odredenog domena.

odseknis.edu.rs. IN TXT "v=spfl ip4:160.99.37.0/24 -all"

Deo Znacenje
v=spfl Verzija SPF protokola (uvek pocinje ovako)
ip4:160.99.37.0/24 Dozvoljeno slanje mejlova sa bilo koje IP adrese iz ovog opsega

-all Sve ostale IP adrese su izricito zabranjene (hard fail)

"v=spfl ip4:160.99.37.10 ip4:160.99.37.11 include:_spf.google.com -all"

Dozvoljene IP:160.99.37.10i 160.99.37.11

Takode svi koji su u SPF zapisu za google.com (npr. ako se koristi Gmail za slanje)
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DKIM (DOMAINKEYS IDENTIFIED MAIL)

DKIM je mehanizam za autentifikaciju e-poste koji omogucava digitalno potpisivanje poruka
tako da primalac moze da proveri:

1. da poruka nije izmenjena u transportu

2. da je zaista poslata sa servera ovlas¢enog za domen

Posiljalac (mail server) generie digitalni Primalac vidi DKIM-Signature zaglavlje.

potpis iz sadrzaja poruke + zaglavlja. Primalac pronalazi javni klju¢ u DNS zapisu
pomocu koga proverava da li se potpis

Potpis se dodaje u zaglavlje mejla kao DKIM- L
poklapa sa sadrzajem poruke

Signature:

default._domainkey.odseknis.edu.rs. IN TXT "v=DKIM1; k=rsa; p=MIGfMAOGC...QAB"

Element Opis
v=DKIM1 Verzija DKIM
k=rsa Algoritam za enkripciju

p=... Javni RSA kljuc koji koristi primalac za verifikaciju potpisa
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DMARC

(DOMAIN-BASED MESSAGE AUTHENTICATION, REPORTING AND CONFORMANCE)

DMARC (Domain-based Message Authentication, Reporting and Conformance) je mehanizam
za autentifikaciju e-poste koji se nadovezuje na SPF i DKIM i omoguéava domenu da:

1. Sopsti serverima Sta da urade ako SPF i/ili DKIM provera ne uspe (npr. da odbace mejl).
2. Prati i prijavljuje pokusaje zloupotrebe domena za slanje laznih mejlova (phishing).

3. Stiti brend i korisnike od prevara u e-posti.

DMARC politika u TXT zapisu za domen odseknis.edu.rs

_dmarc.odseknis.edu.rs. IN TXT
"v=DMARC1; p=reject; rua=mailto:dmarc@odseknis.edu.rs; ruf=mailto:forenzika@odseknis.edu.rs; fo=1"

Element Znacenje

v=DMARC1 Verzija protokola

p=reject Odbaci mejlove koji ne produ SPF/DKIM
rua= Adresa za agregatne izvestaje (ko Salje, koliko, rezultati)
ruf= Adresa za forenzicke (detaljne) izvestaje

fo=1 Posalji forenzicki izvestaj za bilo koji neuspeh
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FUNKCIONALNE KARAKTERISTIKE

__, Standard:
RFC 1939

POP3 _| | Port: TCP
Protokol 110

Protokol:
— Aplikativni
sloj

PREDMET MreZni servisi

Download-
— and-delete
rezim

Download-

— and-keep
rezim

POP3 PROTOKOLA

Poruke se
preuzimaju
lokalno

Poruke se
— briSu sa
servera

Poruke se
— preuzimaju
lokalno

Poruke

|, ostaju
sacuvane na
serveru

__, Dupliranje
poruka

Povec¢an

— prostor na
serveru

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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OGRANICENJA
POP3 PROTOKOLA

Ogranicenje Objasnjenje
Korisnik ne moze kreirati ili upravljati

X Nema podrike za foldere :
folderima na serveru

Promene na jednom uredaju nisu

Nema sinhronizacije .
X J reflektovane na drugim

Samo jedan klijent moze istovremeno imati

XK Nema vigekorisnicke sesije .
pristup porukama

Nema naprednog upravljanja porukama kao

Ne podrzava oznake, zastavice ili tagove .. .
X P ’ & Sto je u IMAP protokolu

Ako se koristi visSe racunara ili mobilnih uredaja, korisnik mora ru¢no ukljuciti opciju da
poruke ostaju na serveru — u suprotnom, prvi uredaj koji preuzme poruku je jedini koji e je
imati.
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Standard
Definisan u RFC 2060,

najnovija verzija RFC
3501.

PREDMET MreZni servisi
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IMAP
KARAKTERISTIKE

N
o | \
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Svrha Port Protokol
Prijem i upravljanje TCP 143 (standardni), Aplikativni sloj (OSI
elektronskom postom 993 (za IMAPS). Layer 7).

na udaljenom serveru.
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IMAP
OSOBINE

N

) ) 4
Rad sa INBOX Rad sa viSe Partial fetch Upravljanje
serverom struktura uredaja podrska folderima
Poruke se ne Pristup porukama Poruke i promene su Moguce je privuéi Korisnik moze
preuzimaju trajno, organizovan u sinhronizovane samo deo poruke. kreirati, preimenovati
vec se Citaju postanskim izmedu svih i brisati udaljene
direktno. sandugiéima klijenata. foldere.
(folderima).
\_ J J \_

PREDMET MreZni servisi
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IMAP SIHRONIZACUA

Otvori se e-mail na telefonu >

oznaci se poruka "procitana" - istog trenutka je i na laptopu oznacena kao procitana.

7y
R/

"\

Dvosmerna
sinhronizacija

Promene se
automatski

uredajima.

"\

L
S

reflektuju na svim

Pohrana na
serveru

Poruke ostaju na
serveru uvek, a
klijent prikazuje
njihov sadrzaj u

realnom vremenu.

Visekorisnicki
pristup
Vise korisnika

pristupa istom
nalogu.

Struktuiranje
foldera

Korisnici kreiraju
foldere i upravljaju
porukama direktno
na serveru.

PREDMET MreZni servisi
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IMAP

Upravljanje Upravljanje postanskim

porukama

Citanje sadrzaja, parsiranje
zaglavlja, tela i postavljanje
zastavica.

\Seen - procitano

\Answered — odgovoreno
\Flagged — vazno

\Deleted — oznaceno za brisanje
\Draft — nacrt

\Recent — nova poruka

PREDMET Mrezni servisi

sanduci¢ima

Kreiranje, brisanje,
preimenovanje
sanducica i provera
novih poruka.

‘| DEFINISANE RFC 3501

Q-

Brisanje i
ciSéenje
Obelezavanje poruka i

trajno uklanjanje iz

postanskog
sanducica.

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE
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IMAP POP3
Upravljanje porukama Cuva poruke na Preuzima i briSe
na serveru serveru poruke
. . . . Sinhronizuje sa vise . -
Sinhronizacija uredaja uredaja Ne sinhronizuje
« Podrzava foldere i Nema podrske za
Podrska za foldere organizaciju foldere
. Omogucava pristup Uvek preuzima celu
PrIStuP porUKama delu poruke poruku
. . Pogodan za mobilne Pogodan za lokalnu
Prikladnost klijenta i web kljente arhive
Z )G ),
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Korisnik
Otvara Web E-
mail
' L Aplikaciju y

Korisnik pokre¢e e-mail
aplikaciju u pretrazivacu.
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Klijent Salje
HTTP/HTTPS
Zahteve

L Y

Klijent Salje zahteve web
serveru putem
HTTP/HTTPS.

PREDMET Mrezni servisi

( )
Rezultat se

Renderuje na
Korisnickom

N Interfejsu )

Rezultat se prikazuje
korisniku na interfejsu.

EMAIL WEB KLIJENT

4 )
Web Server
Komunicira
sa E-mail

- L Serverima )

Web server koristi IMAP i

—> SMTP za interakciju sa e-

mail serverima.

\_ l J
4 )
E-mail Serveri
Procesiraju
Zahteve
L )
E-mail serveri obraduju
— zahteve za Citanje i slanje
e-mailova.
\_ J
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+n, Prednosti
Web E-mail
Klijenata

+

T
)
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-

WV

A4

Pristup sa

Qj bilo kog

uredaja

Nema
X lokalne

instalacije

A4

-
E:Q\ nganiéen
. ¥ offline rad

= Oslanjanje

PREDMET MreZni servisi

WV

A4

r
\_

Q'__l Uvek

sinhronizovan

Nedostaci

[l@ Web E-mail

Klijenata

s

Viseslojna
bezbednost
(HTTPS, 2FA)

cb{_ Cloud

arhitektura

WV

A4

4 nainternet
konekciju

Potencijalna

& zavisnost od
trece strane

Vece zahteve
v _ za browser

A4

“¥2 Kompatibilnost
i brzinu
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MTA (MAIL TRANSFER AGENT)

MTA je softverska komponenta zaduZena za prijem, rutiranje i prosledivanje e-mail poruka sa

jednog servera na drugi.

Predstavlja srce e-mail infrastrukture i koristi se za transport e-mailova izmedu domenai

mail servera.

MUA salje e-
postu
Korisnik Salje e-

posStu putem
klijentskog softvera

(5|

o

MTA prima e-
postu
MTA prima e-postu

putem SMTP
protokola

MTA rutira e-
postu
MTA odreduje

sledeci server za
slanje e-poste

MTA predaje e-
postu
MTA predaje e-postu

sledec¢em serveru ili
MDA

PREDMET MreZni servisi
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MTA (MAIL TRANSFER AGENT)

E-mail Server - MDA

Mail User Agent

(MLUA)
Client
Mail User Agent Sender
(MUA) Send E-mail
SMTP
Client
Recipient
Forward E-mail Mail Transfer Agent
POP SMTP (MTA)
Deliver E-mail
Mail Delivery Agent
(MDA)
SMTP is used to forward e-mail. Mail Transfer Agent
POP is used to deliver e-mail. (MTA)

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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TOK SLANJA EMAIL PORUKE

E-mail Server E-mail Server
Bob's ISP Mary's ISP

= POP3 or

IMAP
i S

Mary’s iMac

Bob's Laptop

DNS Server

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE
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PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE



	EMAIL SERVIS
	Slide Number 2
	Slide Number 3
	Slide Number 4
	Slide Number 5
	Slide Number 6
	Slide Number 7
	Slide Number 8
	Slide Number 9
	Slide Number 10
	Slide Number 11
	Slide Number 12
	AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA
	AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA
	AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA
	Slide Number 16
	Slide Number 17
	Slide Number 18
	Slide Number 19
	Slide Number 20
	Slide Number 21
	Slide Number 22
	Slide Number 23
	Slide Number 24
	Slide Number 25
	Slide Number 26
	Slide Number 27
	Slide Number 28
	Slide Number 29

