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WWW SERVIS
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FTP Telnet
Server Server Server Server Server
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Hypertext Transfer Protocol (HTTP)

MNetwork l
»

Web Server Client

Zahtev za Web stranicom
(HTTP REQUEST)

Odgovor Web servera

(HTTP RESPONE)

HTTP Header: HTTP Header:
Response Example Request Example
Response Line Request Line
HTTR/1.0 200 OK GET httpiiwww.RockyDawg.comMTTPM.0
MIME Header MIME Header
Date: Mon, 14 Dec 2009 04:15:01 GMT Proxy-Connection: Keep-Alive
Content-Location: http://d.com/inde x.htmi User-Agent: Mozilla/5.0 [en]

Content-Length: 7931
ontent-Leng Accept: image/gif, "™

Content-Type: text/html

Accept-Charset: iso-88569-1,*

Proxy-Connection: close MIME Fields

MIME Fields

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Hypertext Transfer Protocol (HTTP)

Usluga World Wide Web

Doprineo enormnom rastu
Interneta.

@ HTTP je protokol na aplikativnom
nivou
Rast Interneta

o

HTTP protokol

Client-Server
interakcija

FunkcioniSe kao client-server
protokol.

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Web aplikacije dizajn i arhitektura

Unos podataka e

B

Korisnik unosi podatke putem | : ‘:
web browser-a kroz frontend : ' :
modul aplikacije Prikupljanje i ' Zahtev :
I ) [
. ! i g
—a Prikaz podataka : ¢ i
1
Frontend prikazuje sadrzaj i omogucava Odgovor | - ) Odgovor i
interakciju i 5 ! ! ; A— i
Users E Bt botibriodT E E SadrZi logiku apll.kame :
o Q ! html,css,javascript : , php, pyﬂ\on, Java i
i I ]
= HTTP komunikacija : Frontend E | ( I i
! I
Klijent Salje zahtev, server odgovara B e e ! : i — !
- - |
. File Sistem Bazapodata
[}
¢ 8 : HTML CSS  MySQL Postre- E
= Poslovna logika t SQL ’,

--------------------------

Backend obraduje podatke i pristupa
resursima kao $to su file sistem (npr. slike, Backend
fajlovi) i bazi podataka (MySQL, MariaDB,..).

l

Arhitektura

Jasna separacija izmedu prikaza (frontend) i
obrade podataka (backend).

Omoguc¢ava modularnost, skalabilnost i
bezbedniji rad aplikacija.

0o
0o
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SADRZAJ KOJI VRACA WEB SERVER

e

2n

HTML stranica  Slike CSS JavaScript JSON
Standardni format Vizuelni sadrzaj za Pravila stilizovanja Programski jezik za Format podataka za
web stranica. web sajtove. za web stranice. interaktivnost. web aplikacije.

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE



;k AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

STANDARDNI | BEZBEDNI PROTOKOLI ZA
WEB KOMUNIKACHU

&

HTTP HTTPS
Standardni TCP port Bezbedan TCP port
80 za web saobracaj 443 sa ugradenom
koji nije kriptovan TLS enkripcijom

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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RAZVOJ HTTP PROTOKOLA

HTTP/1.1

Sekvencijalni zahtevi i
zasebne TCP konekcije.

HTTP/2

Istovremeni zahtevi i jedna

E@ TCP konekcija.

HTTP Protokol

Multiplexing

Slanje viSe zahteva

istovremeno putem jedne
konekcije.

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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HTTP/1.1

Otvara konekciju i Salje jedan po jedan
GET zahtev.

Svaki resurs mora da saceka prethodni
da bi se poslao.

Klijent Ceka sve odgovore pre nego sto
renderuje stranicu.

HTTP/2

Otvara konekciju i Salje vise GET
zahteva paralelno.

Server moze da posalje viSe odgovora
paralelno.

Klijent brze dobija sve podatke i
renderuje sadrzaj.

HTTP/1.1 Baseline HTTP/2 Multiplexing
T1e By O :
L] o = L] @

e iy CBnnBcion _Euq T i (3500 CONPBELIOR m— ‘ﬁ

o o
(3] [
Time -
o o
- 3
o (s ]
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L sn Remalng O L
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a:' oni R
1 - | | —
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HTTP REQUEST PORUKA (ZAHTEV WEB SERVERU)

GET /~srt/ HTTP/1.1

CLR

Accept-Language: en-us
User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.0; SLCCl; .NET

Host: www.vtsnis.edu.rs

Connection: Keep-Alive

2.0.50727; Media Center PC 5.0; .NET CLR 3.0.04506; InfoPath.1l)

Request
GET - Browser/klijent trazi Web stranu
/~srt/ - Browser trazi Web stranu u direktorijumu (index.html)
HTTP/1.1 — Browser koristi verziju HTTP/1.1

PREDMET Mrezni servisi
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HTTP REQUEST KOMANDE (METODE | NJIHOVA UPOTREBA)

%E Klijent salje
zahtev

}

PREDMET MreZni servisi

~,

»

— E& GET metoda
L
-
POST
—| —e metoda

L

-

—{ﬁ

B Server vraca
< resurs

SR

—)[{g PUT metoda

DELETE
metoda

{

LS

Salj

Podaci se
ju na
server

~

Podaci se

—> «::»? azuriraju na

LS

server

”

¢z HEAD

TRACE
metoda

) metoda

L

Podaci se
brisu sa
servera

e

— L

.

Provera
@ dostupnosti
fajla

~

S,

»_ OPTIONS
B°H metoda

L

Dijagnostika

@1 posrednickih

uredaja

P

S

Provera
dostupnih
metoda

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE



N

;k AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

HTTP REQUEST KOMANDE (GET METODA)

GET je HTTP metoda kojom se od web servera trazi odredeni resurs

ﬂ

-

_DRT

AP I

Prikazivanje

stranice

Koristi se za

dostavljanje web

stranice, koju web

browser ucitava

PREDMET MreZni servisi

Dostavljanje liste
podataka

Koristi se za
dostavljanje liste
podataka, kao sto su
proizvodi.

Ucitavanje API
podataka

Koristi se za uCitavanje
API podataka sa
odredenog API
endpointa.

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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HTTP REQUEST KOMANDE (POST METODA)

POST je HTTP metoda koja se koristi za slanje novih podataka serveru (npr. registracija, unos

komentara).

PREDMET Mrezni servisi

POST /korisnici HTTP/1.1
Host: sajt.com
Content-Type: application/json

"ime": "Mina",
"email": "mina@sajt.com"

o QO
=

Kreiranje naloga Slanje podataka
Koristi se prilikom Koristi se prilikom slanja
kreiranja novog poruke, forme ili fajla.

korisnickog naloga.

L3

Kompleksna akcija

Koristi se prilikom inicijalizacije kompleksne
akcije (Klijent Salje korpu sa vise artikala,
server kreira porudzbinu, proverava stanje,
rezerviSe robu, generiSe racun.

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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HTTP REQUEST KOMANDE (GET vs POST)

Get

Client = Server
http://example. php?date=20130528

GET metoda

moze da se iskoristi i za prosledivanje
podataka na web server.

Ne preporucuje se jer se ti podaci nalaze u
URL adresi tj. lako su vidljivi ako se npr radi
o korisnickom imenu ili lozinki.

Prihvatljiva je za slanje vrednosti koje treba
primeniti za filtriranje podataka iz baze
podataka.

PREDMET Mrezni servisi

Post

Client = Server
http://example.php

’ Payload l

POST metoda

je nacin da se prosledi podatak preko forme
na klijentskoj strani web serveru tj. bazi
podataka radi provere autentifikacije il
upisa korisnika u bazu podataka.

Bezbedniji je nain od get metode jer se
vrednosti nalaze u zaglavlju HTTP poruke.

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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HTTP REQUEST KOMANDE (PUT METODA)

Metoda PUT se koristi radi kreiranja ili zamene resursa na tacno odredenoj URI

lokaciji.

Idempotentnost
Visestruki identicni
PUT zahtevi imaju isti
efekat.

PREDMET Mrezni servisi

Karakteristike PUT zahteva

Ne

Telo zahteva

Sadrzi podatke koji se
postavljaju na server
(npr. JSON, XML,
tekst).

Zamena resursa URI je obavezan

Ceo resurs se menja, Klijent mora znati

za razliku od PATCH tacan URI resursa koji
metode. se azurira ili kreira.

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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HTTP REQUEST KOMANDE (PUT METODA)

Tipicna upotreba PUT metode:

Azuriranje
korisnickog
profila
Azurira korisnicki

profil koristeci
PUT /users/123

PREDMET Mrezni servisi

%

Zamena objekta
proizvoda
Zamenjuje ceo objekat

proizvoda koristeci
PUT /products/456

Kreiranje
resursa
Kreira resurs ako ne
postoji. Server moze

podrzavati upsert
logiku.

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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HTTP REQUEST KOMANDE (PUT METODA)

Funkcija

PUT azurira ili kreira resurs.

POST kreira novi resurs.

PREDMET MreZni servisi

PUT naspram POST metode

Idempotentnost

PUT je idempotentan,
POST nije.

dh =
= &

URI Upotreba

PUT zahteva poznat URI. PUT se koristi kao "/users/123".
URI za POST odreduje server. POST se koristi kao “/users’.

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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HTTP REQUEST KOMANDE (PUT METODA - ZAKLJUCAK)

(—

PUT metoda

PUT je stroziji, klijent

zna URI i Salje resurs.

PREDMET Mrezni servisi

q=
==

POST metoda

Server odreduje lokaciju
i nacin kreiranja resursa.

—
AP L

REST API dizajn

Nisu svi serveri podeseni da
omogucavaju kreiranje resursa PUT
metodom — to zavisi od REST API

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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HTTP REQUEST KOMANDE
(DELETE METODA - KARAKTERISTIKE)

Metoda DELETE se koristi za brisanje resursa na serveru koji je identifikovan
zadatim URI-jem.

v X -

o o o
Idempotentnost Telo zahteva Odgovor servera Garancija brisanja
Brisanje istog resursa vise Obi¢no se ne koristi, mada 200 OK’, 202 Accepted’, ili 204 Ne garantuje trajno brisanje. Server
puta ima isti rezultat. standard dozvoljava. No Content’ ako je uspesno. moze implementirati soft-delete (npr.

obeleZavanje kao obrisano).

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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HTTP REQUEST KOMANDE
(DELETE METODA - Zaklju&ak)

Kada korisnik ili sistem treba da ukloni podatke (npr. korisnika, komentar, proizvod).

U REST API dizajnu za operacije brisanja entiteta prema resource/id.

/

_|

> \

Telo zahteva Idempotentnost Autorizacija
DELETE metoda ne zahteva DELETE zahtevi su idempotentni, DELETE se mozZe koristiti
telo zahteva i ne ocekuje telo ali mogu imati posledice (npr. zajedno sa autorizacijom da
u odgovoru. gubitak podataka).. se ogranici pristup.

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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HTTP REQUEST KOMANDE (HEAD METODA)

HEAD je HTTP metoda koja funkcionise isto kao GET, ali ne vraca telo odgovora, ve¢ samo
zaglavlje (headers)

HTTP ZAHTEV: HTTP ODGOVOR:
HEAD /slika.jpg HTTP/1.1 HTTP/1.1 200 OK
Host: www.primersajt.com Date: Mon, 12 May 2025 08:00:00 GMT

Content-Type: image/jpeg
Content-Length: 47384
Last-Modified: Sat, 10 May 2025 19:20:00 GMT

ZAKLJUCAK NA OSNOVU HTTP ODGOVORA:

Format slike:
— [\_;‘G JPEG

Veli¢ina

=1 50) slike: ~47
KB

& slika postoji

—

Dalije

status 200

OK? Poslednja

izmena:
s Fep} Slika ne — Datum i

vreme

~ postoji

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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HTTP REQUEST KOMANDE (HEAD METODA)

HEAD metoda se koristi za:
- \ - N\ v
=Q = D

Postojanje Dostupnost fajla Testiranje Provera kes
resursa Proverava da li e fajl linkova verzije
Proverava postojanje dostupan. Koristi se za testiranje Pomoéu zaglavlja (ETag, Last-
resursa tj. da li fajl ili AP linkova na stranici. Modified) odluéuje se da i
endpoint postoji bez treba da se uéita nova verzija.

preuzimanja samog fajla

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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HTTP REQUEST KOMANDE (TRACE METODA)

TRACE metoda se koristi za dijagnostiku komunikacije izmedu klijenta i servera.

Kada klijent posalje TRACE zahtev, server treba da vrati tacan zahtev nazad — onako kako ga

je primio, uklju€ujuci zaglavlja.

Q

Verifikacija zahteva

Da bi se proverilo da li je zahtev
stigao do servera bez izmena.

PREDMET Mrezni servisi

Izmene na ruti

Da bi se otkrile izmene
na ruti (proxy serveri).

=0

Identifikacija problema

Da bi se identifikovali problemi sa
mrezom ili HTTP zaglavljima.

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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HTTP REQUEST KOMANDE
(TRACE METODA - Cross-Site Tracing Napad)

TRACE metoda moze biti zloupotrebljena u XST (Cross-Site Tracing) napadima — kada se koristi

za kradu kolaci¢a (cookies) ili tokena preko JavaScript-a.

Zbog toga mnogi moderni serveri onemogucavaju TRACE metodu.

TRACE Zahtev

Napadac salje
TRACE zahtev
ciljanom domenu.

>0

R
©

N

PREDMET MreZni servisi

<~
>0

Server Odgovor

Server vraca zahtev, ukljuujuci
osetljiva zaglavlja

Cookie:

Authorization: Bearer <token>
X-Csrf-Token: <values=.

JavaScript
Citanje
JavaScript Cita

osetljive informacije
iz odgovora.

>0

JS

1

> @

Krada Sesije

Napada¢ krade
sesiju koristeéi
ukradene
informacije.

Krada Tokena

Napadac¢ krade
autentifikacione tokene i
zaobilazi zastitu poput
HttpOnly kola&i¢a ako nisu

CR
pravilno postavljeni. (_&

> @ i

ZaobilaZenje
Zastite

Napada¢ zaobilazi
sigurnosne mere
poput HttpOnly
kolagi¢a.

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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HTTP REQUEST KOMANDE
(TRACE METODA — Posledice Cross-Site Tracing napada)

I Y2

PREDMET MreZni servisi

Zaobilazenje
HttpOnly
zastite

Zaobilazi HttpOnly
zastitu kolacica jer
odgovor sadrzi
zaglavlja u telu
odgovora.

NG

'-\q

1

I'J"

Krada sesije

Omeogucava kradu
sesija, tokena il
lozinki iz HTTP

zahteva.

I-\'q

EVZE N

I'J"

Kombinovani
vektor napada

XSS + TRACE =
kombinovani vektor
napada (npr. XSS
skripta inicira TRACE
i izvuce podatke).

3

\_

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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HTTP REQUEST KOMANDE (TRACE METODA)

TRACE metoda nije zlonamerna sama po sebi, ali je rizicna zato sto "poslusno" vraca sve sto
primi — ukljuCujuci kolacice.

Zato se najcesc¢e onemogucava u realnim okruzenjima.

- N

Onemoguciti HttpOnly flag za Onemoguciti CSP/CORS
TRACE metodu kolacice echo zaglavlja politika
U vecini slucajeva se Sprecava pristup Web serveri se mogu Ogranicava medudomenske
ne koristi u produkciji. JavaScript-u,, ¢ak i ako konfigurisati da ne vracaju zahteve, sprecavajuci izvrsavanje
se vrati u telu odgovora. osetljive parametre iz zaglavlja. zlonamernog JavaScript-a.

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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HTTP REQUEST KOMANDE (CONNECT METODA)

Metoda CONNECT se koristi za uspostavljanje tunela izmedu klijenta i servera preko
HTTP proxy-ja.

Najcesce se koristi za sigurnu HTTPS komunikaciju kroz proxy server.

Klijent HTTP Proksi Server

Klijent uspostavlja TCP konekciju
do HTTP proxy servera

HTTP Connect zahtev za

usposﬁg\?l;’]; uspostavljanje konekcije
virtuelnu P e HTTP proksi uspostavlja TCP
konekcijcu e sa serverom na portu 443
preko relay
servera HTTP Odgovor 200

Podaci aplikacije

\*\Podac%

Podaci aplikacije —
Podaci aplikacije ———
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HTTP REQUEST KOMANDE (OPTION METODA)

Metoda OPTIONS se koristi da bi klijent saznao koje su HTTP metode, zaglavlja i

druge opcije dozvoljene za odredeni resurs ili server

=3 e

o

OPTIONS /api HTTP/L1 | |

Client Requests
Supported Methols

|

HTTP/1.1 204 No Content ]_

Supported methods are listed

Allow:
GET, POST, PUT, DELETE, OPTIONS

OPTIONS /api/users HTTP/1.1

Host: example.com

Origin: https://mojsajt.com
Access-Control-Request-Method: POST

HTTP/1.1 204 No Content

Allow: GET, POST, PUT, DELETE, OPTIONS
Access-Control-Allow-Origin: https://mojsajt.com
Access-Control-Allow-Methods: POST, GET
Access-Control-Allow-Headers: Content-Type




ét?(* AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIA

HTTP REQUEST KOMANDE (OPTION METODA)

Klijent 3alje CORS

. preflight zahtev
Klijent 3alje Klljen? proverava
OPTIONS zahtey ~ 90Zvoliene metode yjient saije kroz
OPTION metodu

Klijent inicira zahtev Klijent analizira preflight zahtev za
zainformacije o odgovorservera proveru dozvolaza
dozvoljenim kako bipotvrdio pristup cross-origin
metodama. dozvoliene metode. resursu.

(o) (‘@o

(o)

S
Q S

> ® @

Q
N4

Server odgovara ij
sa dozvogIJ'enim KI:Jint'ltl p:‘;‘s'ﬁ';‘:la Server odgovara sa
) P P CORS dozvolama
metodama ) _
Klijent kroz option
Server pruza listu metodu proverava Serverodgovarada
dozvoljenih HTTP dozvolu za pristup limozedase
metoda zaresurs. cross-origin pristupitrazenom
resursu.. resursu

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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CORS (CROSS ORIGIN RESOURCE SHARING)

CORS i CSP su dva klju¢na bezbednosna mehanizma u modernom webu.

Sta je Cross-Origin Problem koji resava

Resource Sharing
Podrazumevano, web browseri blokiraju

CORS je bezbednosni JavaScript aplikaciju sa jednog domena
mehanizam browsera Koji (npr. napadac.com) da pristupi APl-ju na
kontroliSe ko moze da pristupi drugom domenu (npr. Zrtva.com) - to je
resursima na nekom domenu sa tzv. Same-Origin Policy. CORS zaglavlje se
drugog domena koristi za dozvolu pristupa

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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CSP (CONTENT SECURITY POLICY)

CSP je mehanizam zastite od XSS napada
Omogucava serveru da definiSe koji resursi smeju da se ucitavaju i izvrSavaju (

JavaScript, slike, CSS, fontovi...).

Content-Security-Policy: default-src 'self'; script-src
'self’

httn<://edn triicted com: nhierct-ere 'none’':

)
@Q L<>[?]

e
Odakle sadrzaj Dozvoljene Sta se blokira
moze da se ucita skripte
Ucitava sadrzaj samo sa Dozvoli skripte samo sa Blokiraj potencijalno ranjive
istog domena "self". istog domena i CDN-a. tipove (object, embed, applet,...)

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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KONTROLA PRISTUPA | ZASTITA OD NAPADA

CORS CSP
| |

l ! ! l l l

KontroliSe pristup Stiti od Implementacija KontroliSe Stiti od XSS Implementacija
resursima sa neovlaséenog putem HTTP pristup napada putem HTTP
drugih domena pristupa zaglavlja sadrzaju zaglavlja ili meta
unutar tagova
! stranice. \}

Primer: Access-
Control-Allow-Origin

Primer: Content-
Security-Policy

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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HTTP REQUEST ZAGLAVLIE

GET /~srt/ HTTP/1.1

Accept-Language: en-us

User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.0; SLCCl; .NET
CLR 2.0.50727; Media Center PC 5.0; .NET CLR 3.0.04506; InfoPath.1)

Host: www.vtsnis.edu.rs

Connection: Keep-Alive

Header parametri
Accept-Language : - Korisnik zahteva dati jezik za trazeni objekat
User-Agent: - Opisuje tip browser-a koji je poslao zahtev
Host: - Server na kome se nalazi trazeni objekat

Connection: - Client/browser saopstava serveru da TCP konekciju drZi otvorenom.

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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HTTP RESPONSE PORUKA

HTTP HTTP Client
Server

HTTP/1.1 200 OK

Date: Fri, 22 Feb 2008 16:34:18 GMT

Server: Apache/2.0.52 (Red Hat)
Last-Modified: Thu, 15 Nov 2007 19:33:12 GMT
Content-Length: 15137

Connection: close

Content-Type: text/html

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"http://www.w3.0rg/TR/xhtmll/DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml">

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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HTTP RESPONSE PORUKA

HTTP/1.1 200 OK
Date: Fri, 22 Feb 2008 16:34:18 GMT

Server: Apache/2.0.52 (Red Hat)
Last-Modified: Thu, 15 Nov 2007 19:33:12 GMT
Content-Length: 15137

Connection: close

Content-Type: text/html

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"http://www.w3.0rg/TR/xhtmll/DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml">

Response poruka se sastoji:
e Statusna linija
* Header linija
e Sadrzaj

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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HTTP RESPONSE PORUKA

[HTTP/1.1 200 OK |

Date: Fri, 22 Feb 2008 16:34:18 GMT

Server: Apache/2.0.52 (Red Hat)
Last-Modified: Thu, 15 Nov 2007 19:33:12 GMT
Content-Length: 15137

Connection: close

Content-Type: text/html

<!'DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"http://www.w3.0rg/TR/xhtmll/DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml">

Statusna Linija
HTTP/1.1 — Server koristi HTTP/1.1 verziju

200 OK - Statusni kod, zahtev je uspesno obraden i trazena informacija
se nalazi u telu poruke

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Statusni kod se nalazi u svakoj response poruci koju Salje server a koja opisuje status interakcije
izmedu klijenta i servera

HTTP statusni kodovi su podeljeni u 5 klasa:

0 Informacione Ixx  Oznacava da je zahtev primljen ili da se obraduje
Uspeh 2xx Oznacava da je zahtev isporucen i obraden od strane servera
Preusmeravanje  3xx Preusmeravanje klijenta sa jednog URL-a na drugi
Greska klijenta  4xx Greska na strani klijenta. Server nema sve potrebne podatke koje je dobio od klijenta

Greskaservera  5xx  Greska na strani servera.

%] HTTP 404 Not Found - Microsoft Internet Explorer [=[=1]]
> on

Op S tl S ta tu S n 1 kOdOVl File Edit View Favorites Tools Help Links
@ The page cannot be found
2 0 0 OK e R s L et
- Zahtev je uspesno obraden i trazena informacija je u response poruci.

® If you typed the page
sure that

301 Moved Permanently

- Trazeni objekat je trajno premesten. 101
400 Bad Request - —
- Genericka poruka o gresci, server nije razumeo request poruku. G, it —
404 Not Found The page you requested has probably moved.
-TraZzeni dokument ne postoji na serveru.

1. Look it up in the A-Z Index
It's pretty much all there

2. Find people and their web pages using the Directory
Browse by last name, area of study, or college senvice.

3. Try Search
Scan site content, including Word and PDF documents.

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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INFORMACIONE PORUKE 1XX

J
il

0

o

100 Continue

Koristi se za optimizaciju slanja velikih zahteva
proverom spremnosti servera. Koristi se kada klijent
prvo posalje zaglavlja, i zelida proveridalije u redu
daposalje telo zahteva (npr. veliki fajl).

101 Switching Protocols

Koristi se npr. priprelasku saHTTP na
WebSocket. Server prihvata zahtev iz zaglavlja
Upgrade: i menja komunikacioni protokol.

102 Processing

Server je zapoceo obradu dugotrajnog
zahtevaijos uvek radinatome. Informise
klijenta da serverjoS uvek radiida nije
zaboravio zahtev.

PREDMET MreZni servisi

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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USPESNA OBRADA 2XX

Y 200 0K
< :
o _ . . GET /api/users/123 = 200 OK

I Koristi se kada je zahtev uspesno obraden i

odgovor sadrzi trazeni sadrzaj. (telo: {"id": 123, "ime": "Ana" })

—_) 201 Created

POST /api/users = 201 Created

__R_/ Koristi se kada je zahtev uspedno kreirao

oV resurs. Location: /api/users/124
@ 202 Accepted
Q o _ S Klijent Salje zahtev za generisanje PDF fajla
Koristi se kada je zahtev prihvacen, ali nije . , ..y e ”
odmah obraden. -> server: ,prihvaceno, javicemo kad zavrsimo”.
7 204 No Content
\‘J Koristi se kada je zahtev uspesno obraden, DELETE /api/posts/55 - 204 No Content

alinema sadrzajau odgovoru.

205 Reset Content
(2o

Koristi se za upucivanje klijenta da resetuje
obrazactj. unos.

206 Partial Content -
Q GET /video.mp4
.. Koristi se za preuzimanje u delovima (npr. Range' bytes=0-999 - 206 Partial Content
streaming videa, nastavak prekinutog )
skidanja).

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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REDIREKCHA 3XX

(7 — Qs L A

Stranica Preusmeravanje Koris¢enje Skraceni link
premestena nakon logovanja HTTPS-a
] o Kada se koristi skraéeni

Kada je stranica Kada korisnik treba da Kada sajt koristi link (npr. bit.ly).

premestena na novu se preusmeri nakon HTTPS umesto HTTP.

lokaciju. logovanja.
Status kod Naziv Opis
301 Moved Permanently Resurs trajno premesten — browser treba da azurira URL
302 Found (Moved Temporarily)  Privremeno preusmeravanje — koristi se npr. za logiku aplikacije
303 See Other Koristi se posle POST zahteva da bi se klijent preusmerio GET metodom
307 Temporary Redirect Kao 302, ali ne dozvoljava promenu HTTP metode
308 Permanent Redirect Kao 301, ali zadrzava HTTP metodu

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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GRESKA NA STRANI KLIJENTA 4XX

LoSe formatiran zahtev(400 Bad Request .

( €d ) POST /api/users
Klijent je poslao zahtev koji server ne moze Content-Type: application/json
obraditi zbog gresaka u formatu. {"name": "Ana", "age": } € nedostaje vrednost
Pristup zabranjenom resursu (403 Forbidden)
Klijlent poku$ava pristupiti resursu za koji Korisnik pokusava da pristupi /admin bez
nemadozvolu. administratorskih prava.

Neautentifikovan klijent (401 Unauthorized)

Klijent nije autentifikovan ilinema potrebna GET /api/profile . L.
prava pristupa. - 401 Unauthorized (nema Authorization header)

Resurs ne postoji (404 Not found)

GET /api/products/999
Trazeniresurs nije pronaden na serveru. - 404 Not Found (proizvod sa ID 999 ne postoji)

Prekoracen broj zahteva (429 Too many requests)
Brute-force pokusaji logovanija il
Klijent je poslao vise zahteva nego sto je spam zahtevi ka API-ju.

dozvoljeno.

Konflikt sa stanjem resursa (409 Conflicts) - - - —
Klijent pokusava da kreira korisnika sa

Dvakorisnika poku$avaju da azuriraju isti veé postojeéim emailom.
zapis istovremeno.

Nedozvoljena metoda (405 Method Not Allowed) POST /api/users/123

- 405 Method Not Allowed (dozvoljeni su samo GET i DELETE)

R Pe @ Bl & 6 Uy

Klijent koristimetodu koja nije dozvoljena
zatajresurs.

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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GRESKA NA STRANI SERVERA 5XX

500 Internal Server Error

500
ERROR  Kadase dogodiopstagreska serverabez
specificnog uzroka.

<O 501 Not Implemented

Kada server ne podrzavatrazenu HTTP
metodu.

502 Bad Gateway

&

Kada server primi nevazeéi odgovorod
drugog servera.

503 Service Unavailable

=

Kada je server privremeno nedostupan
zbog odrzavanjaili preopterecenja.

504 Gateway Timeout

7

HIE
©

Kada server ne primi odgovornavreme od
drugog servera.

505 HTTP Version Not Supported

<[-_>

Kada server ne podrzava verziju HTTP
protokola.

PREDMET MreZni servisi

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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500 INTERNAL SERVER ERRORS

Moguci uzroci Kako resiti gresku
Bug u kodu aplikacije Q :
o npr. NullPointerException Pogledaj server logove
e Neispravna konfiguracija @ Reprodukuj gresku lokalno
npr. htaccess fajl, parametri servera
Neuspesna komunikacija : e .
e sa bazom podataka 0 Proveri permisije | putanje
npr. konekeija je pala o .
Omaoguci prikaz gresaka
e Prekoraéenije limita resursa u dev, okruzenju
npr. preopterecenje servera Sanitizuj korisnicki unas

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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HTTP RESPONSE PORUKA

HTTP/1.1 200 OK

Date: Fri, 22 Feb 2008 16:34:18 GMT

Server: Apache/2.0.52 (Red Hat)
Last-Modified: Thu, 15 Nov 2007 19:33:12 GMT
Content-Length: 15137

Connection: close

Content-Type: text/html

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"http://www.w3.0rg/TR/xhtmll/DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml">

Podaci u zaglavlju HTTP Response poruke

Date: —Vreme na serveru kada je kreirana respone poruka
Server: — Tip web servera koji je poslao poruku
Last-Modified: - Datum/vreme kada je objekat kreiran ili modifikovan

Content-Length: - Broj bajtova koji je poslat
Connection: — Server cCe zatvoriti TCP konekciju nakon sto posalje odgovor .
Content-Type: — Objekat u zaglavlju je HTML text

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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HTTP RESPONSE PORUKA

HTTP/1.1 200 OK

Date: Fri, 22 Feb 2008 16:34:18 GMT

Server: Apache/2.0.52 (Red Hat)
Last-Modified: Thu, 15 Nov 2007 19:33:12 GMT
Content-Length: 15137

Connection: close

Content-Type: text/html

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"http://www.w3.0org/TR/xhtmll/DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml">

Telo poruke

HTML text i drugi objekti koje razume browser na klijentu
JSON (JavaScript Object Notation)

XML (eXtensible Markup Language)

Binarni fajlovi (slike i video snimci)

Skripta

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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HTTP REQUEST \ RESPONSE PORUKA

<€

HTTP REQUEST(1)

HTTP
Server

HTTP RESPONSE PORUKA

HTTP RESPONSE(2)
—

HTTP/1.1 200 OK

Date: Fri, 22 Feb 2008 16:34:18 GMT

Server: Apache/2.0.52 (Red Hat)
Last-Modified: Thu, 15 Nov 2007 19:33:12 GMT
Content-Length: 15137

Connection: close

Content-Type: text/html

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0
Transitional//EN"
"http://www.w3.0rg/TR/xhtml1/DTD/xhtmll-
transitional.dtd">

<html xmlns="http://www.w3.0rg/1999/xhtml">

HTTP
Klijent

HTTP REQUEST PORUKA

GET /~vtsnis/ HTTP/1.1

Accept-Language: en-us

User-Agent: Mozilla/4.0 (compatible; MSIE
7.0; Windows NT 6.0; SLCCl; .NET CLR

2.0.50727; Media Center PC 5.0; .NET
CLR 3.0.04506; InfoPath.l)

Host: www.vtsnis.edu.rs

Connection: Keep-Alive

PREDMET MreZni servisi

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Struktura URL adrese

URL ili URI (Uniform Resource Identifier) je ime na osnovu koga se pristupa Web strani na Web
serveru preko Web citaca

Protokol Folder / Path

/= Cambrian College - Home - Windows Interne

t Explorer prowvig

v gl http://www.cambriancolIege.ca/Pages/Home.aspx

Path / Filename Promenjiva

/= Search Results: CETY - Windows Internet Explorer prodided by Cisco

= #http://www.cambriancollege.ca:80/Search/Results.aspx?k=CETY

File Edit Wiew  Faworites Tools  Help

Port # Vrednost prosledujemo

Web serveru
PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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KLJUCNA HTTP OSOBINA

Stateless protokol

HTTP ne prati stanje sesije

izmedu dva uzastopna zahteva.

PREDMET MreZni servisi

Nezavisna interakcija

Svaki zahtev je nova nezavisna
interakcija sa serverom.

Dodatni mehanizmi

Ako korisnik uspesno izvrsi logovanje putem
jednog HTTP zahteva, naredni zahtev (npr. za
pristup korisni¢koj stranici) ne¢e automatski
sadrzati informacije o toj prijavi — osim ako se
dodatni mehanizmi ne koriste.

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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MEHANIZMI ZA POVEZIVANJE HTTP ZAHTEVA

. @E o CQ

HTTP kolacici Tokeni za Skrivena polja u
autentifikaciju formama
Tekstualne datoteke koje Tokeni se koriste za potvrdu MNevidljivi podaci unutar web
server Salje klijentu i koje se identiteta korisnika i formi omogucavaju prenos
Euvaju u browseru. Oni omogucéavanje pristupa podataka koji nisu vidljivi
omogucavaju cuvanje zasticenim resursima. Mogu korisniku
informacija izmedu zahteva,  se slati putem kolacica ili
kao ito je ID sesije. HTTP zaglavlja, a najéesce se
koriste JWT (JSON Web

Token) i session ID.

URL parametri

Podaci se mogu slati putem
URL-a korigéenjem query
stringa (npr. 7id=123). Ova
metoda je jednostavna i
direktna, ali manje bezbedna jer
su podaci vidljivi u adresnoj
liniji.

Mehanizam

HTTP kolacidi
(cookies)

Tokeni za
autentifikaciju

Hidden field-ovi u
formama

URL parametri

Opis
Cuvaju informacije o sesiji (npr. session ID) koje se automatski $alju

uz svaki HTTP zahtev.

Klijent dobija token (JWT, session ID) koji Salje u svakom narednom
zahtevu za autentifikaciju.

Nevidljiva polja u HTML formama koja sadrze bitne informacije o
sesiji.

Podaci koji se prosleduju kroz URL adresu, vidljivi korisniku.

Primer primene

Set-Cookie: session_id=abc123; HttpOnly; Secure

Authorization: Bearer eylhbGciOi... (JWT token u
zaglavlju)

<input type="hidden" name="token"
value="abc123">

https://example.com/profil?korisnik_id=123

PREDMET Mrezni servisi

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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AUTORIZACIONE STRATEGIJE NA WEB-U

Session token - tradicionalna metoda

Korisnik unosi svoje akreditive
za prijavu

E‘_ Korisnik se prijavljuje

) I

Server kreira jedinstveni . .
S dentifhator seaie | Server generise ID sesije <7

identifikator sesije

v Podaci o sesiji se uvaju na
(@ Server Cuva podatke o sesiji | __ ..,

Klijent dobija kolaéic sa ID-om . . vir
sesije Klijent prima kolacié @

v T . Kolagi¢ se automatski £alje uz
Kolacic se salje sa svakim zahtevom | _ "\ o ohiey

Server koristi ID sesije za
identifikaciju korisnika

Server koristi ID za identifikaciju @@

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Stateful auth (odnosi se na sesije)

. Korisnik Salje login kredencijale

. Server proverava kredencijale u bazi

. Server kreira privremenu tzv. korisnicku sesiju

Cookies — Pracenje
autentifikovanog korisnika

. Korisnik Salje cookie koji se ¢uva na klijentskoj strani a sadrzi Session id u svakoj request poruci

. Server verifikuje na osnovu session id koji je prethodno kreirao i dozvoljava pristup

1
2
3
4. Server kreira cookie za slanje informacije o kreiranoj sesiji na osnovu Session ID
5
6
7

. Kada se korisnik izloguje, server zatvara sesiju i briSe kolaci¢.

PREDMET MreZni servisi

Browser
1

POST /login with username + password

3

Return cookie to the browser

Send request with cookie }
4 Send response to client

2
1D
4

6

Kreira se sesija na serveru koja
sadrizi:

Id sesije,

Korisnicko ime,

Datum kreiranja.

Datum isticanja.

Zadniji pristupljeni podatak

Provera sesije u bazi na osnovu
session id vrednosti. Server dobija
informacije o sesiji na osnovu
primljenog get request-a

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Cookies — Pracenje autentifikovanog korisnika

Svaka korisnicka sesija se ¢uva na serverskoj strani (stateful)

1. Memoriji (fajl sistem) - retko

2. Ke$ (Redis ili Memcashed)-Cest slucaj ) -
maxe create _|
3. Baza Podataka(Postgres ili MongoDb) reques session | | e~ Databuso - Marory

Browser

1 3
POST /login with username + password . .. . v
’ Kreira se sesija na serveru koja sadrzi:
Id sesije,
Korisnicko ime,
Datum kreiranja.
Datum isticanja.

2
5 4 Zadniji pristupljeni podatak
j

Return cookie to the browser

Provera sesije u bazi na osnovu session
id vrednosti. Server dobija informacije
o0 sesiji na osnovu primljenog get
request-a

Send request with cookie ’

Send response to client

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Session ID + Cookies — problem pracenja korisnika

Moderni web server zbog redudatnosti i brZzeg opsluzivanja klijenta sadrze vise instanci tj.
kopija.

Rasporedivaci opterecenja (load balancer) kada primi zahtev od klijenta odlucuje kojoj www
instanci Ce poslati zahtev

Problem se javlja kada se informacija o sesiji kreira na jednoj instanci a zatim neki od narednih
zahteva load balanser prosledi drugoj instanci.

APPLICAT ION

WEE SERVERS  gession log

1. Get request >

—_— —_—
Load Balancer

- Session log ?
— >

2. Get request
> >

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Mogucde resSenje
Kreira se in-memory baza podataka (Redis) koja ¢uva kreirane sesije svih instanci

Nedostatak je Sto je Redis single point of failure tj. ukoliko on otkaze sve informacije o sesijama
se gube.

Alternativno resenje je da se load balanser podesi da prati na kojoj instanci je kreirana koja
sesija i da zahteve klijenata prosleduje onoj instanci gde je kreirana njegova sesija.

ResSenje nije skalabilno

Drugi nedostatak je da onaj ko dobije pristup ID sesije moze da se lazno predstavlja kao korisnik
jer se od njega ne zahteva korisnicko ime i lozinka.

APPLICAT ION
WEE SERVERS

— T
1. Get request > Deljeni kes

' ' (Redis)
Load Balancer

.
-8

2. Get request
— —

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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KLIJENT SERVER INTERAKCIJA PREKO KOLACICA - COOKIES

Web serveri koriste kolaci¢e (cookies) za Cuvanje informacija o sesiji.
Putem kolaciéa informacije o sesiji mogu da se prenosu do web servera.
NajceSéa metoda za prenos id sesije

Cookies su definisani RFC 2109

HTTP Requests: GET (prvi put)
§

HTTP: Response Set-cookie:

HTTP Requests (GET) ukljucen ID

Web server sada moze da prati
aktivnost klijenta na web sajtu.

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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§

KOLACICI (COOKIES)

HTTP Requests: GET (prvi put)

HTTP: Response Set-cookie: ID
—
HTTP Requests (GET) ukljucen ID

Kolaci¢ je deo informacije koji ima naziv, vrednost i parametre ponasanja

Kreira ga server a Cuva se u fajl sistemu klijenta ili memoriji web pretrazivaca
Vrednosti kolaci¢a su povezane sa URL adresom.

Najces¢i mehanizam prosledivanja ID sesije izmedu klijenta i servera je putem kolacic¢a

Kada korisnik poseti originalni web sajt, pretrazivac ¢e poslati vrednosti kolacica
identifikujuci korisnika.

KolacCici osim za pracenje sesija mogu da se upotrebe za Cuvanje informacija za
krajnjeg klijenta kao Sto su jezik i druge konfiguracione opcije.

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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KLIJENT SERVER INTERAKCIJA PREKO KOLACICA - COOKIES

HTTP Requests: GET (prvi put)

HTTP: Response Set-cookie: ID
—

HTTP Requests (GET) ukljucen ID

Web server instalira cookies na klijentu kada:

Pristupa web sajtu prvi put (Web server ne prepoznaje klijenta po imenu)

Korisnik saopsti informacije web serveru. (Web server prepoznaje klijenta po imenu)

HTTP na Web serveru u zaglavlju odgovora ukljuCuje Set-cookie: ID.

Ovaj ID se Cuva na klijentskom racunaru.

Svaki put kada client/browser pristupi web sajtu, GET metoda ukljuCuje Cookie iliUser ID.
Kolaci¢e uvek kontrolise i postavlja server

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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§

KLIJENT SERVER INTERAKCIJA PREKO KOLACICA - COOKIES

HTTP: Cookie 5551212 ———
— |ﬁ http:ffw,gurﬂiﬂE,[Dm

HTTP podaci prilagodeni za klijenta

HTTP/1.1 200 OK GET /jpeg/cap8l/cam0.36705623.rgb888.enc HTTP/1.1
Date: Fri, 22 Feb 2008 19:00:15 GMT

Server : Apache/l . 3 . 34 (Unix) < ..................... >

Last-Modified: Fri, 22 Feb 2008 Cookie: SLSPOTNAMES=Cowells;

18:51:47 GMT SLSPOTNAME4=Waimea%20Bay;

ETag: "760a31-18ce-47bf19c3"

Accept-Ranges: bytes SLSPOTNAME3=Pipeline;

Content-Length: 6350 SLSPOTNAME2=38th%20Ave%2E;
Keep-Alive: timeout=15, max=257 SLSPOTNAME1l=Cowells; SLSPOTID5=4189;
Connection: Keep-Alive SLSPOTID4=4755; SLSPOTID3=4750;
Content-Type: text/plain <...... > ’ !

SLSPOTID2=4191; SLSPOTID1=4189;
OAX=R8bfwEbcUOBABCBu; [USER ID=5551214 <not my
actual user-id>;........

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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N

Parametri kolacicéa

HTTP Requests: GET (prvi put)

HTTP: Response Set-cookie:
ID,Domain,Path,HttpOnly, Secure,Expires

HTTP Requests (GET) ukljucen
ID,Domain,Path,HttpOnlySecure,Expires

Web aplikacija moze kolaci¢u da dodeli sledece parametre:
Domain: sadrzi domen kome se kolaci¢ salje
Path: putanja na serveru na kojoj ¢e kolaci¢ biti dostupan.

HttpOnly: spreavamo da Java Script pristupi kolaci¢u a samim tim i potencijalni XSS (Cross
site scripting) napad

Secure: zahteva slanje kolaci¢a samo preko sigurnih prenosnih kanala (SSL/TLS)

Expires: definiSe vreme brisanja kolacic¢a

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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AUTORIZACIONE STRATEGIJE NA WEB-U

Jason Web token (JWT) — modernija metoda

Generisanje tokena

Server kreira JWT token
nakon uspeénog logovanja.

Verifikacija tokena Server slanja tokena

Token se alje kao deo JSON objekta ili
kroz HTTP kolaé&i¢

Server verifikuje token bez
¢uvanja sesija.

Klijent slanje tokena Skladistenje tokena

Klijent éuva token u browser{cookie
memory tog domena) ili lokalnoj
memaoriji.

Klijent 3alje token u svakom zahtevu,
kroz HTTP zaglavlje Authorization
header ili kroz HTTP kolagié (Cookie
zaglavlje)

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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JSON WEB TOKEN

Koristi se za autorizacuju na web-u

Web aplikacija kreira token koji Cuva klijent i koji sadrzi digitalni potpis web aplikacije koja je
kreirala token.

Jason token koji Salje klijent nije samo ID ve¢ sadrzi sve informacije o samom klijentu (Jason
objekat) jer je to nacin da server autentifikuje klijenta.

Problem bezbednosti je resen jer je token potpisan.

JWT token se €¢uva na klijentu na disku (local storage ili u cookie) a Salje se kroz HTTP zaglavilje.

1. POST /login with username and password

>
2. Kreira JWT sa tajnim
3. Sends the JWT to the browser kljucem
-
4. Sends the JWT (eg. on the Authorization header)
;
5. Proverava JWT

signaturu a zatim uzima

6. Sends response to the client .
podatke iz tokena

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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JSON WEB TOKEN

JWT token se najcescée sastoji iz tri dela koji su razdvojeni tackom
Base64 enkoder se koristi da niz karaktera konvertuje u originalni niz
Payload su podaci u JSON formatu

Zaglavlje sadrzi informaciju o algoritmu koj se koristi za kreiranje potpisa

Potpis sluzi da server verifikuje token tj. da su vrednosti tokena validne a ne da se token
kriptuje. Samo server koji je kreirao token moze proveri autenticnost tokena na osnovu
kreirane signature i tajnog kljuca koji samo on zna.

eyJhbGciOiJlUzI1NilsInR5cCI61kpXVCJ9.

XbPfbIHMI6arZ3Y922BhjWgQzWXcXNrz0ogtVhfEd2o @)

Zaglavlje Payload Signatura
Algoritam i tip tokena ° Podaci Digitalni potpis
{ { HMACSHA256 (

W ", "1234567 oy BASE64URL (h
nalg": "HS256", sub 34567890", SE64URL (header)
Meypls W " "name": "John Doe", .

; ypt: TJWI miat": 1516239022 BASEG64URL (payload) ,
} secret)

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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§

JSON WEB TOKEN — Verifikacija na serveru

JWT token ne mora da sadrzi poverljive informacije kao sto je lozinka ve¢ osnovne informacije
da bi server znao o kome se radi npr. korisnicko ime.

Ukoliko je JWT token ukraden, server neée znati da li je token stigao od prave osobe ili osobe
koja je ukrala token. Zato se preporucuje da se vodi racuna kako se token Salje preko mreze
(HTTPS).

U odnosu na session token, ukoliko je doSo do krade session id-a ¢im se izlogujemo server
brise sve informacije o sesiji.

JWT token se Cuva na klijentu, server nema mogucnost da JWT token unisti tj. odbaci. Glavni
nedostatak ukoliko dode do zloupotrebe JWT tokena. Kao mogucnost postoji opcija da se na
serveru cuva crna lista JWT tokena.

XXXXXXXXXXXXXXXX.VYYYYYYYVYYYYYYYYYYYVYYVYVY.222222222222222222777777777277722222272

| |

HASH

v
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SLANJE JWT - HTTP REQUEST HEADER

v Request Headers view source
Accept: application/json, text/plain, */x
Accept-Encoding: gzip, deflate, br
Accept-Language: en-US,en;q=0.9,fr;q=0.8
Authorization: eyJhbGci0iJIUzIINiIsInR5cCI6IkpXVCI9.eyl1c2VyIjp7I19pZC
I6IjUS5ZjA3YjA3NzBmOWMOMDcxY2Ji0DA3MCISInVwZGFOZWRBACIGI j IWMTCctMTEEMT
dUMDEGMTY6GNDYUNDQYyWiIsImNyZWFOZWRBACIGI j IwMTctMTAtMj VUMTEGNTI6MZzKUMT
MwWiIsImVtYW1lsIjoiYWxhbjMONUBnbWFpbC5jb20iLCIwYXNzd29yZCI6InNoYTEKMz
YO0Dc4YzUkMSQIMDNhNjUOMTY4ZjQzM2QzZTNhZTUZNGESMTELO0TNhMzkzMDQx0TgxIi
wicm9sZSI6WyJjbGl1lbnQiXSwicGFpZW11lbnQiOnsic3RyaXB1IjpbXX0sI19fdiIbNi
wicHIvZm1sZSI6eyJhZGRyZXNzIjpbXSwiZGVOYW1sSG91c2UiOnsiYWN]jZXNzVH1wZS
I6IiIsImZsb29yIjoiliwiYWNjZXNDb2R1Ijoiliwic3VyZmFjZSI6MCwidHlwZUhvdX
N1IjoiIn@sIm90aGVyRGFOYSI6IiIsINNOYXR1cOhvdXN1IjoiliwiY29sb3IDYWx1lbm
RhciI6IiNhZDIXMFEiLCI0eXB1Q2xpZW50IjoiliwicGhvbmVOdW1iZXIi0iIilLCIsYX

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PROXY SERVER

Web
Server
Web Ke$ HTTP
HTTP i Request
Request h
‘e, Proxy Server
L

HTTP Response

HTTP
Request
“
o** .
® "‘¢ HTTP Response
+** HTTP Response
.
‘t
.
Web
Server
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PROXY SERVER

e g Client
HTTP Request
. Request
Origin "-.,.'q -
Server .".,,. "'-,_ HTTP Response
tea, .,

HTTP Response ."-.‘

. HTTP
HTTP Lot Request
Request _o* ot
- - -
Orgin ‘.". o HTTP Response
S Y AR Client
erver 4+*" HTTP Response
"

-

Browser klijenta Salje HTTP Request Web kes (Proxy) serveru.
Web kes proverava da li postoji lokalna kopija trazenog objekta.
Ukoliko lokalna kopija postoji: Web kes Salje objekat nazad klijentu

Ukoliko lokalna kopija ne postoji: Web kes salje HTTP request Web serveru koji sadrzi

trazenu stranicu.
Web (Origin) server Salje trazeni objekat Web kes serveru.

Web kes Cuva lokalnu kopiju objekta.

Web kes prosleduje kopiju objekta browseru na klijentu.
TCP konekcija se kreira izmedu Klijenta i Web Kes servera, Web kes i Origin servera

PREDMET Mrezni servisi
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PROXY SERVER

e ! Client
HTTP Request
P Request
Origin AR q o
Server Sl .. "c-., HTTP Response
......
/ N

HTTP

Request
Request ..‘ .
-
"""" "-'. HTTP Response
y . i
“““ HTTP Response Cllent
-
-

-

Orgin
Server

Problem — Stale cache

Objekat moze da se modifikuje na Origin serveru nakon sto je kopija objekta sacuvana
na Web kes serveru.

Resenje — Uslovni GET
Request metod: GET
UkljuCuje heder: If-Modified-Since:
Web kes Salje Uslovni GET ka Origin serveru da bi proverio da li postoji novija verzija objekta.
Nema nove verzije: Salji lokalni objekat
Ima nove verzije: Zameni loklani objekat i prosledi novu verziju

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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