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Presenter
Presentation Notes
DHCP (Dynamic Host Configuration Protocol) je protokol za dinamičku konfiguraciju mrežnih parametara na mrežnim uređajima.
Mrežni parametri koji uključuju: IP adresu, Podmrežnu Masku (Subnet Mask), Podrazumevani mrežni prolaz (Default Gateway) i DNS adrese mrežnom uređaju se mogu zadati statički (ručno) ili dinamički(DHCP)
Dinamičko zadavanje mrežnih parametara:
Sprečava duple IP adrese
Sprečava greške u unosu mrežnih parametara
Obezbeđuje bolje iskorišćenje IP adresa
Obezbeđuje mobilnost (Laptop, Smartphone)
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PRVOBITNO RESENJE ZA DINAMICKU DODELU IP
ADRESA(RARP)

Klijent salje Server
RARP zahtev obraduje
Klijent Zalje ZaieN
broadcast zahtev sa Server obraduje
Zvojom MAC \ zahtev da mapira /[\
adresom RARP ‘\ MAC adresuna IP
serveru. [ adresu.

0 %0 0 90

i @ RARP server S Server 3alje IP
prima zahtev o T adresu
RARP server prima Server odgovara
broadcast zahtev od unicast porukom sa
klijenta. dodeljenom IP
adresom.

RARP Klijent RARP Server

>
P address ARP Ethernet MAC g g

(32 bit) address

(48 bit) 4.‘ Ethernet: 4523.7985.7734 IP = ????‘

RARP Ethermnet: 4523.7885.7734

IP: 192.168.10.3
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Presenter
Presentation Notes
Reverse Address Resolution Protocol (RARP)
Princip sličan ARP-u
Broadcast zahtev sa MAC adresom klijenta šalje se RARP serveru
RARP server odgovara unicast porukom, IP adresom koja je unapred definisana na osnovu MAC adrese
Šalje samo IP adresu (ne prosleđuje Default gateway i Subnet Mask)
Protokol su koristili terminali koji nisu imali storage sistem, već su na osnovu MAC adrese trežili IP adresu
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OSOBINE BOOTP PROTOKOLA

BOOTPstrap protokol(1985) je prva varijanta
DHCP protokola i predstavlja alternativu RARP
(Reverse ARP) protokolu koji je mogao da dodeli
samo |IP adresu raCunaru na osnovu njegove
MAC adrese

BOOTP nije dinamicki konfiguracioni protokol
jer je IP adresa unapred predefinisana za
klijenta na osnovu MAC adrese

Obezbeduje dodelu i ostalih konfiguracionih
parametara

BOOTP koristi UDP poruke za konfigurisanje
klijenata radi dobijanja IP adresa i drugih
konfiguracionih parametara

PREDMET Mrezni servisi

FORMAT BOOTP PROTOKOLA

32 Bitz

Code Hvtype ‘ Length Hops

Transaction |0

Seconds ‘ Flags

Client IP address

Your [P address

Zerver IP address

Router IP address

Cliert hardware address (16 bytes)

Server host name (64 bytes)

Boat file name (125 bytes)

Yendor-specific area (64 bytes)

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE
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OSOBINE BOOTP PROTOKOLA

(a) (b)

Argon
Argon 128.143.137.144
00:a0:24:71:e4:44 BOOTP Server 00:a0:24:71:e4:44 DHCP Server
BOOTP Response:

BOOTP Request o IP address: 128.143.137.144
00:a0:24:71:e4:44 = e ||| e————— [Server IP address: 128.143.137.100 [] 09993000,
Szl 255 255 23 239 w w w Boot file name: filename

..

‘EE EE

BOOTP protokol se koristi za downloading slike
(c) OS-a za radne stanice bez diska

Argon
128.143.137.144

00:a0:24:71:e4:44 DHCP Server . .v oo
Dodela IP adresa host-u je staticka ne postoji

ﬁ R S - lease time parametar
[

“ﬂlename"\

128.143.137.100

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE
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DHCP PROTOKOL

[ Konfiguracione Opcije 3—'}}-.

—o

IP Adresa

-

4 N .-{[55 DHCP Server}
OTP J

-~ - I

| ] - Dinamicka Dodela Adresa

Podmrezna Maska

-

[N U U | e U N U

Podrazumevani Mrezni Prolaz

DHCP \ . g
Naziv Domen - Protokol ~- Upravljanje Konfiguracijom
DNS Server - - J
TFTP Server Lokacija -
NetBIOS Ime --

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE


Presenter
Presentation Notes
DHCP protokol (1993) je modernija verzija BOOTP protokola
DHCP dozvoljava dodatne konfiguracione opcije i omogućuje dinamičku dodelu adresa
DHCP server obezbeđuje sledeće konfiguracione parametre host-u:
IP Address (IP adresu)
Subnet Mask (Podmrežna maska)
Default Gateway (Podrazumevani mrežni prolaz)
Domain Name (Naziv domena)
DNS Server
TFTP Server Location (IP adresa TFTP servera)
NetBIOS Name
…
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OSNOVNI PARAMETRI DODELE
DHCP SERVERA

NetBIOS Ime IP Adresa

Omogucava Dodeljuje
deljenje datoteka i jedinstvenu

Stampaca u adresu uredaju na

Windows mrezi

mrezama

TFTP Server

Lokacija
Obezbeduje Definise mrezni
lokaciju za prostor i strukturu

Ccuvanje datoteka

Podrazumevani
DNS Server ..
Mrezni Prolaz
Omogucava Omogucava
prevodenje imena pristup §poljnim
domenau IP mrezama
adrese

Naziv Domena

Pruza identitet
mreznog
okruzenja
PREDMET MreZni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGLJE


Presenter
Presentation Notes
DHCP protokol (1993) je modernija verzija BOOTP protokola
DHCP dozvoljava dodatne konfiguracione opcije i omogućuje dinamičku dodelu adresa
DHCP server obezbeđuje sledeće konfiguracione parametre host-u:
IP Address (IP adresu)
Subnet Mask (Podmrežna maska)
Default Gateway (Podrazumevani mrežni prolaz)
Domain Name (Naziv domena)
DNS Server
TFTP Server Location (IP adresa TFTP servera)
NetBIOS Name
…
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RAZLIKE IZMEDU DHCP i BOOTP
PROTOKOLA

BOOTP DHCP

Staticko mapiranje Dinamicko mapiranje

Trajna dodela adrese Adresa se iznajmljuje na odredeni period

Podrzava samo 4 konfiguraciona parametra I Podrzava preko 50 konfiguracionih parametra

PREDMET MreZni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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DHCP KOMUNIKACUA

DHCP komunikacija odvija se u Cetri faze:
DHCP Discovery (prepoznavanje)
DHCP Offer (ponuda)
DHCP Request (zahtev)
DHCP ACK (potvrda)

DHCP
Discovery

Klijent salje DHCP Request
broadcast poruku da m o
pronade DHCP O}T[O Klijent trazi - ®

Server. ponudenu IP adresu.

IO, IO, D IO

E DHCP Offer (\,_)
= Q DHCP server ?T? Server potvrduje

odgovara s dodjelu IP adrese.
ponudom IP adrese i
ostalih parametara.

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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VRSTE PORUKA U DHCP KOMUNIKACUI

Klijent Salje
zahtev

Klijent inicira DHCP
proces slanjem
zahteva serveru.

9

SR

PREDMET MreZni servisi

a=t

POPO

Server
odgovara sa
DHCPACK

Server potvrduje

dodeljivanje IP-a

klijentu slanjem
DHCPACK.

Server
odgovara sa
DHCPNACK

Server odbija dodeljivanje IP-a klijentu
ukazujuéi da je klijentu isteklo vreme

iznajmljivanja parametara ili da trazena IP

adresa ne mozZe da se dodeli.

IO

N

v

O

Klijent salje
DHCPDECLINE

Klijent obavestava
server da je
ponudena IP adresa
ve¢ u upotrebi.

Klijent salje
DHCPRELEASE
Klijent obavestava
server da ne Zelida -@
koristi dodeljenu IP E

adresu. ) |
0 990

g @ Klijent 3alje
DHCPINFORM

Klijent koji veé ima IP adresu
(ruéno konfigurisanu), zahteva
dodatne konfiguracione
parametre od DHCP servera

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE


Presenter
Presentation Notes
DHCPACK: Potvrda od DHCP servera da se slaže da klijent koristi konfiguracione parametre
DHCPNACK: Negativni odgovor od servera klijentu, ukazujući da je klijentu isteklo vreme iznajmljivanja parametara ili da tražena IP adresa ne može da se dodeli. Klijent startuje konfiguracioni proces od početka
DHCPDECLINE: Poruka od klijenta serveru koja ukazuje da se ponuđena adresa već koristi, klijent startuje konfiguracioni proces od početka
DHCPRELEASE: Poruka od klijenta serveru da više ne želi da koristi dodeljenu IP adresu.
DHCPINFORM: Poruka od klijenta koji već ima IP adresu (ručno konfigurisanu), zahtevajući dodatne konfiguracione parametre od DHCP servera
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DHCP DISCOVERY PORUKA

Filter: bootp IEI Expression... Clear Apply
Source Destination Protocol Length Info
0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID OxB9¢

+ Ethernet II, src: Dell_Se:ed:53 (18:03:?3:5E:EH:53), Dst: Broadcast (ff:ff:.ff:FF:FF:Ff)
+ Internet Protocol version 4, src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)
# User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (&67)

Bootstrap Protocol

HEH E ® F

Message Type: BooT Request (1)

Hardware type: Ethernet

Hardware address length: &

Hops: 0O

Transaction ID: Ox896aad28

Seconds elapsed: O

Bootp flags: OxBOOO (Broadcast)

Client IP address: 0.0.0.0 (0.0.0.0)

yYour {(client) IP address: 0.0.0.0 {(0.0.0.0)

Next server IP address: 0.0.0.0 (0.0.0.0)

Relay agent IP address: 0.0.0.0 (0.0.0.0)

Client MAC address: Dell_Se:ed:53 (18:03:73:5e:ed:53)
Client hardware address padding: 0000000C0000C00000000
Server host name not giwven

Boot Tile name not given

Magic cookie: DHCF

Option: (t=53,1=1) DHCP Message Type = DHCP Discover
option: (t=61,1=7) Client identifier

option: (t=50,1=4) Requested IP Address = 160.99.37.161
option: (t=12,1=11) Host Name = "Korisnik-pC"

option: (t=60,1=8) vendor class identifier = "MSFT 5.0"
option: (£=55,1=12) Parameter ReguesT List

I

PREDMET Mrezni servisi

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE
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DHCP OFFER PORUKA

Filter: bootp IZI Expression... Clear Apply

Source Destination Protocol Length Info
160.99.37.130 255.255.255. 255 DHCP 344 DHCP offer - Transaction ID OxE096aad2B8

£y

(LN CC

PREDMET MreZni servisi

| n

Ethernet II, src: . (00:1e:af:28:97:7a), LDst- Rroadeast (FF-fL-FE-fE-FE.f6)
Internet Protocol version 4,|src: 160.99,.37.130)(160.99,.37.130), Dst: 255.255.255.255% (255.255.255.255)
User Datagram Protocol, src Port: bootps (67), Dst Port: bootpc (68)
Bootstrap Protocol

Message type:| Boot Reply (2) |

Hardware type: Ethernet

Hardware address length: &

Hops: O

Transaction ID: 0x896aad28

seconds elapsed: 0
¢ Bootp flags: Ox0000 (Unicast)

Client IP address: 0.0.0.0 {(0.0.0.0) . .
vour (client) Ip address: 160.99.37.161 (160.99.37.161) —t—  PredloZenalPv4 adresa klijentu od DHCP servera

Relay agent IP address: 0.0.0.0 (0.0.0.0)

Cclient MAC address: Dell_Se:ed:53 (18:03:73:5e:ed:53)  __J— Identifikacija klijenta kome je namenjena ponuda
Client hardware address padding: 00000000000000000000

server host name not giwven

Boot file name not giwven

Magic cookie: DHCP

F option: (t=533,1=1) DHCP Message Type = DHCP Offer B

F option: (t=1,1=4) Subnet Mask = 255.255.255.128

H option: (t=58,1=4) Renewal Time value = 7 minutes, 30 seconds

option: (t=59,1=4) Rebinding Time value = 13 minutes, 7 seconds S . . . L. .
F option: (t=51,1=4) IP Address Lease Time = 15 minutes PredloZzeni konfiguracioni parametri
F option: (t=54,1=4) DHCP Server Identifier = 160.99. 37.130

F option: (t=15,1=10) Domain Mame = "vts.local"

F option: (t=3,1=4) Router = 160.99.37.129 —r

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE


Presenter
Presentation Notes
DHCP klijent može da primi više od jedne DHCP offer poruke, ukoliko u mreži postoje više DHCP servera
renew time je vreme nakon kojeg klijent ponovo kontaktira dhcp server da mu produži korišćenje IP adrese.To je obicno pola lease time vremena. Ova opcija se podešava na DHCP serveru za option 58. Ukoliko se DHCP server slozi lease time vrednost se resetuje
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DHCP REQUEST PORUKA

Filter: bootp IZI Expression... Clear Apply

Source Destination Protocol Length Info
255.255.255. 255 360 DHCP Request - Transaction ID 0xB96aadZ§
| i

Ethernet II, ] pst: Brogdcast (ff:ff:ff:ff.ff:ff) |
Internet Protocol Version 4, Dst: 255.255.255.255] (255.255.255.255)
User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (67)
Bootstrap Protocol
Message type:|Boot Reguest glﬂ
Hardware type: Ethernet
Hardware address Tength: &
Hops: O
Transaction ID: 0x896aad28
Seconds elapsed: 0
& Bootp flags: OxB8000 (Broadcast)
Client IP address: 0.0.0.0 (0.0.0.0)
yvour (client) IP address: 0.0.0.0 (0.0.0.0)
Next server IP address: 0.0.0.0 (0.0.0.0)
rRelay agent IP address: 0.0.0.0 (0.0.0.0)
Client MaC address: Dell_Se:ed:53 (18:03:73:5e:ed:53)
Client hardware address padding: 00000000000000000000
Server host name not given
Boot file name not given
Magic cookie: DHCP
option: (t=53,1=1) DHCF Message Type = DHCF Request

ont'!on: (1=61,1=71 client jdentifier } Zahtevana IP adresa
—_F—  DHCP server od koga se traZi adresa

[+ E

=54 1=4% pHCP server Tdentifier = 160,99, 37,13
option: (t=12,1=11) Host Name = "Korisnik-pC"

option: (t=81,1=14) Client Fully qualified Domain Name
option: (t=560,1=8) vendor class identifier = "MSFT 5.0"
option: (t=55,1=12) Parameter Reguest List

BEEHHBE

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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DHCP ACK

Filter: bootp E Expression.., Clear Apply
Source Destination Protocol Length  Info
160.99. 37.130 255.255.255. 255 DHCP 349 DHCP ACK - Transaction ID Ox896aad428

| i

Ethernet II, e dAf-oR:57 I :
Internet Protocol version 4, |src: 160.99.37.130 (160.99,.37.130),|Dst:

255.255.255. 255 J(255. 255. 255. 255)

User Datagram Protocol, Src Port: bootps (67), Dst Port: bootpc (68)
Bootstrap Protocol
Message type:|Boot Reply (2) |
Hardware type: Ethernet
Hardware address Tlength: @
Hops: O
Transaction ID: Ox896aad2§
Seconds elapsed: 0
F Bootp flags: Ox0000 (Unicast)
Client IP address: 0.0.0.0 (0.0.0.0)
your {(client) IP address: 160.99,37.161 (160.99,37.161)
Next server IP address: 0.0.0.0 (0.0.0.0)
Relay agent IP address: 0.0.0.0 (0.0.0.0)
Client MAC address: Dell_Se:ed:53 (18:03:73:5e:ed:53)
Client hardware address padding: 00000000000000000000
Server host name not given
Boot file name not given

ption: (t=53,1=1) DHCP Message Type = DHCP ACK
option: (t=58,1=4) Renewal Time value = 7 minutes, 30 seconds }
s

F option: (t=539,1=4) Rebinding Time value = 13 minutes, 7 second
F option: (t=51,1=4) IP Address Lease Time = 15 minutes

F option: (t=54,T1=4) DHCP Server Identifier = 160.99.37.130

F option: (t=1,T1=4) Subnet Mask = 255.255.255.128

F option: (t=81,1=3) Client Fully Qualified Domain Name
Fooption: (r=15.1=10% Domain WName = "wts, local”

IJ_M:mg'i ~ rnnkdos oHEp POtVFda da DHCP klijent mOie da kOfiSti
0 | } trazene konfiguracione parametre

DHCP vremenski parametri su
objasnjeni u narednom slajdu

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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DHCP VREME IZNAJMLIIVANJA
KONFIGURACIONIH PARAMETARA

DHCP server je podesen da IP adresu klijentu iznajmljuje samo za odredeno vreme
(lease time)

DHCP klijent moze da zatrazi produzenje koris¢enja IP adrese (renewal proces) T

Renewal Timer (T1)

renewing proces slanjem unicast poruke DHCP REQUEST Renewal, trazeci

Nakon isteka ovog vremena koje obicno iznosi 50% lease time, klijent zapocine C—— ’
produzenje koris¢enja mreznih parametara

Ukoliko je DHCP server nedostupan, on ¢e u kontinuitetu slati unicast DHCP { + ‘
Request poruku sve dok ne prede u REBINDING stanje pokretanjem REBINDING
Timer(T2) koji obi¢no iznosi 85% lease time.

Klijent Salje broadcast DHCP REQUEST REBINDING poruku sa svojom IP adresom u — l
nadi da ce se javiti bilo koji dostupan DHCP server. DHCP server moze prihvatiti
(DHCP ACK) ili ne prihvatiti zahtev(DHCP NACK)
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DHCP ALGORITAM RADA

Passive
B open
UDP
- UDP
~/DHCPDISCOVER = ubpP
SELECTING < UDP
]
Client 67 S
Select Offer / DHCPREQUEST =
Y ’ ’ Before 50 percent of
REQUESTING Lease time expired lease time expires.
or
——— DHCPNACK DHCPREQUEST 67 | Server
Lease time 50% expired / - Lease cancelled/ DP UDP
. Y ’ If the server does not respond,
DHCPREQUEST DHCPRELEASE the request is repeat e{;'
BOUND
DHCPREQUEST
A A
DP 1f the server responds with a NACK, UDP
Y the client must start all over again.

DHCPACK DHCPACK
CRINEWING

DP' 1t the server responds with an ACK, UDP
the client has a new lease.

Lease time 87.5% expired /

DHCPREQUEST
DP . UDP

DHCPRELEASE
DP UDP

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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METODE DODELE ADRESA

DHCP standard ukljucuje tri razlicita metoda dodele adresa:

Rucna Dodela: Odredena IP adresa je dodeljena uredaju od strane administratora. DHCP je
servis koji je izvrSio dodelu. Princip rada BOOTP protokola
Automatska Dodela: DHCP automatski zadaje permanetnu IP addresu uredaju iz svog pool-a

slobodnih IP adresa na neodredeno vreme.
Dinamicka Dodela: DHCP zadaje IP adresu iz svog pool-a za odreden vremenski period

Administrator ne bira koju ¢e metodu koristiti ve¢ ih kombinuje.

( Rucna Dodela ;BR J-\ ( \ .’_( ggg Automatska }::::elsaJ

1
A f

- 1 1
Administrator -- S - - - r-- Permanentna adresa
1

BOOTP protokol - 2 '~ Na neodredeno vreme

- Na odredeno vreme

- - -

~- Adresni pool
PREDMET Mreini servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIUJE
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POSTUPAK DODELE MREZNIH PARAMETARA

Serverl Client

1. Klijent Salje DHCP discovery poruku u |
potrazi za DHCP serverima

2. DHCP serveri koji su primili poruku Salju
predlog IP adrese i konfiguracione parametre
3. Klijent prima ponude i obi¢no bira prvu
pristiglu, tako sto njemu Salje zahtev a koji
stize do svih DHCP servera

4. Server odgovara potvrdno i odobrava
klijentu koris¢enje mreznih parametara

5. Pre isteka perioda iznajmljivanja, klijent
zapocinje proces produzenja (request renewal)
koriS¢enja mreznih parametara

6. Potvrda za produzenje koriS¢enja mreznih
parametara

7. Vracanje adrese DHCP serveru

L |
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STATICKE / DINAMICKE IP ADRESE

Desktop racunar Server Ruter Svic
Laptop IP telefon Stampac RADIUS server
AP PDA iTouch Frizider

Staticke IP Adrese

Dinamicke (DHCP) IP Adrese

G0
R
HPe®
PCES
BgnY

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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DHCP SERVER

Skup adresa koje su na raspolaganju DHCP serveru su smestene u adresnom pool-u.

Prvi problem koji je povezan sa upravljanjem adresa je obezbedjivanje adresnog opsega koji
je dovoljno veliki da opsluzi sve klijente.

Ukoliko imamo dovoljno adresa na raspolaganju moze se koristiti duzi lease time, u
suprotnom preporucuje se kradi lease time kako bi poboljsali iskoriSéenost adresnog opsega

OSOBINE ADRESNOG POOL-A

Scope Properties - [Local] E3
— IP &ddress Pool
_ Excluded Addresses:
Start Address: L1010 .M
SetF!angel ;I

ErndAddress: | 10 . 10 . 10 . 255
Subnet Mask: | 255 . 2565 . 255 . O

E=clusion Range:

Start Addres s . . . Aidd > |
End Address: . . . <- F!emogel LI

 Lease Duration

" Unlimited

& Limited Tox |3_E Day(s] IEE Hou(z) IEE Minutes

M ame: I

Comment; I

QK I Cancel Help

PREDMET MreZni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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§

UPRAVLIANE ADRESAMA PRIMENOM
NEPREKLAPAJUCIH OPSEGA

Server A Scope

/ (111.14.56.20 - 111.14.56.199)

Address Block 111.14.56.1 - 111.14.56.254

Reserved Range

Dva DHCP servera Server A
obezbeduju otpornost na 11105010

otkaz (fault-tolerance) DHCP
/ /W s
111.14.56.254)

servisa
Address Block 111.14.56.1 - 111.14.56.254

Server B
Dva DHCP servera sa nepreklapajuéim opsezima
(DHCP Multi-Server Non-Overlapping Scopes)
PREDNOST
Ne javlja se problem dodele iste adrese razli¢itim klijentima
NEDOSTATAK

U slucaju otkaza jednog DHCP servera koristi se samo deo IP adresnog opsega iz pool-a

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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NACINI DETEKCIJE KONFLIKTA — DUPLE IP ADRESE

ICMP ECHO REQUEST SE SALJE GRATIOUS ARP SE SALJE OD
OD STRANE DHCP SERVERA STRANE DHCP KLIJENTA
(OPCIJONO PODESAVANIJE) (UVEK SE SALIJE)

Target IP

I~
QRZ ARP request kao target IP
ICMP Echo Request adresu koristi IP adresu koju
mu je dodelio DHCP server.
Server $alje ICMP Echo
Request za proveru adrese.
Source IP

O Klijent koristi “0.0.0.0" kao

izvornu IP adresu u ARP
request poruci koju Salje.
ARP Request
provera na strani
DHCP klijenta

Odgovor

PING CHECK
NA STRANI
DHCP
SERVERA

Server prima odgovor, adresa
je zauzeta.

No Response

Ako nema odgovora, adresa
se smatra slobodnom.

S

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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N

DHCP SERVER - DETEKCIJA KONFLIKTA

DHCP server pod Windows-om pre nego Sto dodeli 2
IP adresu pustice ICMP Echo Request poruku da bi ‘Ganeral | DNS | Network Access Protection | Fters  Advances |
proverio da li se neki racunar odaziva na tu adresu. Sty ke Hines e DT s
Podrazumevano, ova opcija je isklju¢ena jer unosi (Qonflimdetemiunattempts: |T')

dodatno kasnjenje u radu DHCP servera Auditlogfile path: _|c-\Windoms system32 chop Bonse...|
Problem moze da predstavlja firewall na uredaju Fllamoen _Bodngs.. |
koji blokira ICMP Echo Request poruku DNS dynamic updates registrfion credertias: Crcertias..

Ne preporucuju se vise od 2 pokusaja, jer svaki
pokusaj unosi kasnjenje od 1 sekunde
DHCP klijent pod Windows XP kada dobije IP

adresu koristi gratuitous ARP zahtev da bi proverio
eventualni konflikt pre nego sto prihvati IP adresu.

Ukoliko DHCP klijent detektuje konflikt, on DHCP ok | cene ely
serveru Salje DHCP DECLINE poruku.

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE
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§

DHCP KLIJENT
PRIKAZ KONFIGURACIONIH PARAMETARA

IPCONFIG /ALL

thernet adapter LAN:

vtz.local

Realtek PCle FE Family Controller
18—-A3-73-5E-ED-53

Yes

Yes
£af@-=23rCd-00h4-FEC1 - 28481 B¢ Preferred)

160.92 .37.201 (Preferredl
255.255.255.128
3. septembar 2814 11:12:53

3. septembar 2814 11:27:53
16A_ 99 37 4129

1660.99.37.138
169345987
B8-81-88-81-16-38-81-FD-18-83-Y3-5E-ED-53

168.92.37.138
160 99 37 249

Enahled

Connection—specific DNS Suffix
Description - . . . - . . . .
Phusical Addves=s. . . . .
DHCP Enabled. . . . . .

Autoconf iguration Enahled
.I. 'II'I.IJ'—-II'II"-:I-I Tnllﬂ ﬂl‘ll‘ll‘ﬂf‘-f‘-

IPv4 Addres=s. . .
Subnet Mask . .

Lease Obtained. :

Lease Expires .
Nefanlt Gatewany

DHCP Server . . .
DHCPvwE IAID . . .
DHCPwEe Client DUID.

DMNS Servers . . . .

MetBIOS owver Tcpip.
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§

DHCP KLIJENT
ZAHTEV ZA VRACANJE PARAMETARA DHCP SERVERU

IPCONFIG /RELEASE <naziv LAN adaptera>

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix
IP Address. . . .
Subnet Maszk . . .
Default Gateway .

Filter: bootp |Z| Expression... Clear Apply
Ma. Time Source Destination Protocol Length Info
422 0 160.99.37.201 160.99.37.130 DHCP 342 DHCP Release - Transaction ID Ox64a24548

4 1

= Frame 422: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits)
+ Ethernet II, src: Dell_Se:ed:53 (18:03:73:5e:ed:53), Dst: Dell_28:57:7a (00:1le:4f:28:57:7a)
[+ User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (67)
= Bootstrap Protocol
Message type: Boot Request (1)
Hardware type: Ethernet
Hardware address Tlength: 6
Hops: O
Transaction ID: 0x64a324548
# Seconds elapsed: 3
# Bootp flags: Ox0000 (Unicast)
client IP address: 160.99.37.201 (160.99.37.201) } IP adresa koju klijent vraca DHCP serveru
vour (client) IP address: 0.0.0.0 (0.0.0.0)
Next server IP address: 0.0.0.0 (0.0.0.0)
Relay agent IP address: 0.0.0.0 (0.0.0.0)
Client mMAC address: Dell_Se:ed:53 (18:03:73:5e:ed:53)
Client hardware address padding: 00000000000000000000
Server host name not given
Boot file name not given

: (t=53,1=1) DHCP Message pe = DHCP Release
# option: (t=54,1=4) DHCP Server Identifier = 160.99.37.130
#= option: (t=61,7=7) Client identifier

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE
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§

DHCP KLUENT
/AHTEV ZA DODELOM PARAMETARA OD DHCP SERVERA

C:sUzerssKorisnik>ipconfig Arenew lan

Windows IP Configuration

Ethernet adapter Bluetooth Hetwork Connection:

Media State . . . . . . . . - -

- Media disconnected
Connection—specific DNS Suffix .

lireless LAN adapter Wireless HNetwork Connection:

Connection—specific DNS Suffix
Link—-local IPv6 Address . . .

IPv4 Address. . . . . .
Subnet Mask . . . . . .
Default Gateway . . . .

feBB::51a8:3950a:a2d4:58dhx12
18.1.1.17

255.255.255.8

1i8.1.1.1

Ethernet adapter LAN:

vtz . local
feBA:-acS5d:98b4:FfR51:284Ff 18
1668.99_37.283

255.255.255.128
1A _99 3 129

Connection—specific DNS Suffix
Link—-local IPve Addressz . . .

IPv4 Address. . . . . .
Subnet Mask . . . . . .
Default Gateway . . . .
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DHCP RELAY AGENT

DHCP klijenti koriste IP broadcast za pronalazenje DHCP servera u mrezi

Sta se degava ukoliko klijent i server nisu u istoj mreZi tj. odvojeni su ruterom?

Ruteri ne prosleduju broadcast poruke u drugim mrezama

Administratori mogu da podese ruter da odredene broadcast poruke na osnovu UDP porta

prosleduju na drugim segmentima

DHEP client DHEP relay DHEP merver
& &
DHCPDISCOVER @ OHCP-DISC OVER
[broadcast) [unicast)

DHCP-OFFER
DHCP-OFFER ) (unicast )
I “
DHCP-REGUEST DHCP-REQLUEST
(hroadoast) (unicast)
DHCP-ACK
DHCP-2ACK ) (unicas)
i "

PREDMET Mrezni servisi

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE



N

DHCP KOMUNIKACIJA PREKO RELAY AGENT-a

I

| interface FastEthernet(/0

| ip address 10.0.1.1 255,255 255.0 |
ip helper-address 10.0.2.100

|
et e e e S e e L

;k AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

Fali1

)
Subnet IP: 10.0.1.0/24 s
[— DHCP Discover
Sre: 0.0.0.0 Dsit: 255.255.255.255
: : —
UDP: bootpc (68) UDF: bootps (BT)
DHCP Offer
Dst: 255,255,255.255 Src: 10.0.1.1
. EE— A .
UDP: baotpe (68) UDP: baatps (67)
DHCP Request
Sre: 0.0.0.0 Dst: 255.255.255.255
UDP: bootpc (68) UDP: bootps (6T) >
DHCP ACK
Dst: 255.255.255.255 Src: 10.0.1.1
-

LUDP: bootpe (GE)

LUOF; bootps {67)

PREDMET MreZni servisi

ol S Subnet IP: 10.0.2.0/24
DHCP Discover
Sre: 10.0.4.14 D=t: 10.0.2.100
% ; EEE—
LUDP: bootpe (68) UDP: bootps (67)
DHCP Offer
Dst: 10.0.1.1 Src: 10.0.2.100
. E—— v .
LIDP: bootpe (68) UDP: bootps (67)
DHCP Request
Sre: 10,044 Dst: 10.0.2.100
UDP: bootpe (68) UDP: bootps (67) »
DHCP ACK
Dst: 10.0.1.4 Sre: 10.0.2.100
R —— & !
LDP: bootpe (68) UDP: bootps (67)

=

DHCP Searver
IP: 10.0.2.100

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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N

DHCP RELAY AGENT
KONFIGURACIJA NA RUTERU

TACACS
172.16.1.2
NetBIOS | DHCP TFTP
Host A 172.24.15 | 172.24.1.9 [172.24.1.14
10.1.1.3 - =
4
E2 172.16.1.1/24

E0 10.1.1.1/24 ﬁ E3 172.24.1.1/24

Broadcast # Unicast # Server Farm
RTA (config) #interface e0 RTA (config) tinterface e3
RTA (config-if) #ip helper-address 172.24.1.255 RTA (config-if) #ip directed-broadcast
RTA (config) #interface e3
RTA (config-if) #ip directed-broadcast

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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LAZNI DHCP SERVER

(DHCP SPOOF ATTACK)

e Lazni DHCP server odgovara klijentima sa DHCP
requests porukom na isti nacin na koji to radi

legitimni DHCP server.

e Lazni DHCP server DHCP klijentima moze da

ponudi:
IP address/Mask
Default gateway

Domain Name System (DNS) server

e Lazni DHCP server moze svoju adresu da koristi
kao default gateway, Sto izaziva da klijenti sav Legitimate

saobracaj van svoje mreze Salju DHCP serveru,
koji zatim pakete prosleduje ka pravom
odredistu.

DHCP Server

e Napad je poznat kao man-in-the-middle

PREDMET Mrezni servisi

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE

Rogue DHCP k
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LAZN| DHCP SERVER
(DHCP SPOOF ATTACK)

IP adresa/maska

Koristi svoju adresu za
default gateway.

1001

0 1

1@0 Nudi IP adrese i ostale
parametre DHCP klijentima.
Default gateway

Lazni DHCP
server

e DNS server

Pruza lazne DNS informacije
klijentima.

(« &))
o—1-0

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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DHCP SNOOPING OPCIJA

e Sam DHCP protokol nema ugradeni mehanizam da se bori protiv [aznih DHCP servera

e ResSenje se ogleda u zastiti portova na samom aktivnom mreznom uredaju kao sto je LAN
svic

e Portovi na sviCu se definisu kao trusted ili untrusted

e Portovi koji su trusted prosleduju sve DHCP poruke, dok portovi koji su untrusted blokiraée

DHCP poruke koje Salju DHCP serveri tzv. DHCP response poruke(DHCP OFFER, DHCP ACK ili
DHCP NAK)

DHCP Sarvar 1
(T892 1683 1.10)

DHCP Server 2
(192,168.1.11)

E} Trissted Port
.- Untrusted Port

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE
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DHCP IZGLADNJIVANJE SERVERA
(DHCP STARVATION)

Napadac pokrece DoS napad Saljuéi na 1000 DHCP zahteva (DHCP discovery).
DHCP server ne moze da odredi da li je zahtev legitiman.
Napad moze da za par minuta isprazni adresni pool na DHCP serveru

Rezultat je da legitimni korisnik ne moze da dobije konfiguracione parametre (DOS napad)
ili da napad predstavlja pripremu za DHCP SPOOF napad.

= =
. f —
‘*T' Tawaaa " o0
- 2t '._ !j
ko:snik vy .f-"‘ 4 A B " dhic::.)l:.:,erver
;l-; ,,"T-.‘. _f"r §i L 1“5- Hb%}
A
S EE :§.=
o f’f | ff : " i 11 1"';3'-. \i.‘ %‘ﬁ-
I ; i i | *ﬁ ¥
_____________________ - AR/ SRR SRR C SRS, S W, 1
~ napadat

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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DHCP 1ZGLADNJIVANJE SERVERA
(DHCP STARVATION)

DHCP Snooping uporeduje MAC adresu koja se nalazi u payload-u DHCP protokolai izvoriSnu
MAC adresu frejma primenom opcione komande ip dhcp snooping verify mac-address.

Moguce je podesiti “maximum threshold” ili broj paketa u sekundi koji mogu da produ kroz

port.

Ako je broj DHCP paketa dostigne prag, port ¢e preéi u shutdown stanje i generisaée poruku o

DoS napadu.

e o

i

Q

Filter: |bootpl

MO,

:13:e8:eb: f7
:13:e8:eb:f7:
:13:e8:eb: f7:
:13:e8:eb:f7:
:13:e8:eb:f7:
113:0f:0h: F7:

DD DD DD

scf

cf
cf
cf
cf
cf

Your (client) IP address:
Next server IP address: 9.0.0.
Relay agent IP address: 8.8.8.
Client MAC address:| 88:16:36:c5
Client hardware address padding:

PREDMET Mrezni servisi

Time

164.823241
186.825364
108.827849
111.798249
113.8080161
117562472

T

9.8.8,

source

8 (6.8.8.0)

v

3T & EBE

Expression...

Destination

255.
255.
255.
255.
255.
285,

255.
255.
255.
255.
255.
255,

:55:ab|(@80:16:36:c5:55:ab)
T L e L L L L

255.
255.
255.
255.
255.
255,

255
255
255
255
255
755

Clear

Protocol Length Info

DHCP
DHCP
DHCP
DHCP
DHCP
NHCP

& =@M

Svi DHCP discovery zahtevi
se Salju sa istom Mac
=850 Discover — adresom. Port security

286 DHCP Discover - ° opcija iz tog razloga nema
28R DHCP Discaver - efekta.

286 DHCP Discover - °
286 DHCP Discover - ~
286 DHCP Discover - °

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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DHCP KONFIGURACIJA
LAB VEZBA

IP:192,16902.5/23 IP:192,168.2.6/23

Sepver-PT
MNS1ATSNIS.COM

192.168.2.0/23

NHCRWTSMIS. Cik

[ DHCP SERVER
— DHCP KLIJENTI U
JEDNOJ MREZI
= [r— DHCP KLIJENTI U
1841 DRUGOJ MREZI
RouterD
192.168.1.128/25 3=

192.168.1.0/25

2960-24TT
Switchl

TabletPC-FT
ablet. WTSNIS. CO

PREDMET Mrezni servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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N

DHCP KONFIGURACUA
PACKET TRACER

DHCP server opsluzuje dve IP mreze.

Potrebno je obezbediti da ruter
prosleduje DHCP poruke do DHCP
servera jer se DHCP server ne nalazi u
mrezi DHCP klijenata

Na DHCP serveru kreirati dva pool-a
sa odgovarajuéim mreznim prolazima:

Pool1: 192.168.1.10-192.168.1.50
Pool2: 192.168.1.150 — 192.168.1.185

PREDMET Mrezni servisi

IP:192.168.2.5/28 IP:192.168.2.6/28

Server-

Sepvrer-PT
DHCRWYTSMIS.C .

SNIZ.COM
192.168.2.0/28

2050-24
Switch2
—

192,168, 1.0/25
A E
PC-PT
PC1.NVTSNIS.COM 1841
2960F-24TT RouterD
SwiitchO
192.168.1.128/25
2950-
Sy he&
— A

1 NS1

m - 4 4 A
- 2960-24TT P A ,?T PC-PT F’E;T
PC2.VTSNIS.COM Switchl \@‘\“\h‘cce%%'” air////f P
., j—
\\\\‘ —= ’;//,:;
V= I
TabletPC-PT = A
PC-PT PDA-PT

Tablet. WTSNIS.COM PCIVTSNIS.COM

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE
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