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KLJUCNI ELEMENTI BEZBEDNOST!

o Autentifikacija (Authentication)
o Provera identiteta

o  Poverljivost podataka (Data Confidentiality)
o  Kripcija podataka

o Integritet podataka (Data Integrity)

o  Zastita od modifikacije podataka tokom prenosa

el = [ e == I, . e

i —
T R T N B R T T S
|

Opy:

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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1. AUTENTIFIKACIJA

(Authentication)

Provera identiteta

.\.

KORISNIK

Y,

PRISTUP
ODOEBREN

Sta znadi?

Sistem mora da proveri ko pokusava da pristupi
sistemu i da li je korisnik zaista osoba za koju
se predstavlja.

Primeri:
@ N = BB
&) W = :
Korisnitko ime Otisak prsta Face ID Smart OTP
i lozinka kartice kodovi

o SUSTINA:
,Dokazi da si ti zaista ti.“

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PREDMET Bezbednost aplikacija
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2. POVERLJIVOST PODATAKA

(Data Confidentiality)

Kripcija podataka

DEKRIPCIJA (samo ovlasceni)

Sta znaéi?

Napada¢ koji presretine komunikaciju ne moze
da razume sadrzaj.

Kako se postize?

Enkripcija protokoli
(AES, RSA) tunell

g SUSTINA
»5amo ovlasceni smeju da vide podatke.”

IZVORNI PODACH ENKRIPCLJA SIFROVANI
PODACI

= A4$h*L9z

> —P | K17#dR2@

— 9ZLpQx61

s %8mNs#e...

Podatke mogu da Eitaju samo ovlaséeni korisnici.

0 . ﬁ HTTPS / TLS

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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3. INTEGRITET PODATAKA

(Data Integrity)

Zastita od modifikacije tokom prenosa
ORIGINALNI PODACI PRIMLJENI PODACI

B BEZ IZMENA

———— HASH |
HASH A3F5C2D1 "o
A3F5C2D1 & J
 HASH |
9B7E4D2A ["
Sta znadi? |

Podaci nisu promenjeni tokom prenosa ili skladistenja.
Primalac dobija potpuno iste podatke koje je
posiljalac poslao.

Kako se postize?

© / [ O

Hash Digitalni Checksum MAC
funkcije potpisi mehanizmi kodovi

0 SUSTINA:
»Podaci moraju ostati nepromenjeni.”

PRIMER:

Ako preuzimate instalaciju programa i hash =
vrednost nije ista kao originalna, znati da je fajl —_
mozda izmenjen ili o5tecen.

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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OSNOVI KRIPTOGRAFIJE - TERMINI

Kriptografija se zasniva na tri klju¢ne komponente:
1. Kljuc
2. Matamaticka funkcija (cipher)
3. Poruka koja se enkriptuje ili dekriptuje
U nekim slucajevima kljuc za kripciju i dekripciju je isti (simetrican)
U nekim slucajevima kljuc za kripciju i dekripciju je razlicit (asimetrican)

SIMETRICAN KLJUC ASIMETRICAN KUUC

O=w Istiklju¢ O 1stikljuc f O=w Javni kijué O=r Privatni kljué

[ Tajni kljué - ABCD1234 ] [ Tajni kljué - ABCD1234 ] [ Javni kljué - ABCD1234 ] [ Privatni kljué-ABcn1234]

l l l

— Klju_E za Cipher | ) " K'J"-'_E 7 - = Kljut za Cipher . Kljué za =

— enkripciju (RSA) Kriptovan tekst dekripciju —— | enkripciju (RSA) Kriptovan tekst dekripciju | ——

— ) ; —— —
[ A3HS EFSHW@A%ETYE 1M ] . [ 43H$ SFSHW@4%¥TYR 1! >

Poruka = J

Poruka

(€isti tekst) a

Poruka
(Cisti tekst)

(Cisti tekst) a

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE
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OSNOVI KRIPTOGRAFIJE - TERMINI

. Moderne tehnike kriptografije predstavljaju algoritmi koji pomocu matematickih

transformacija razumljivu poruku predstavljaju kao dugi niz karaktera Cineci je nerazumljivom
sve do krajnjeg korisnika

\ Prilikom Sifrovanja, pored Cistog teksta, koristi se nezavisna vrednost koja se naziva kljuc
Sifrovanja, a na prijemnoj strani klju¢ desSifrovanja.

Broj simbola koji predstavlja klju¢ naziva se duzina kljuca.

O Duze duzine klju¢a zavise od sistema Sifrovanja i jedan su od parametara sigurnosti tog
sistema.

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE
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ASIMETRICNA KRIPTOGRAFIJA

Javni kljucevi (kriptuju podatke) - prosleduju se ucesnicima u komunikaciji (kroz mrezu).

Privatni kljucevi (dekriptuju podatke) — ne prosleduju se uéesnicima u komunikaciji.

* Javne kljuceve je potrebno razmeniti bezbedno izmedu strana koje ucestvuju u

komunikaciji.

* Postoje algoritmi koji garantuju pouzdanu razmenu kljuceva kroz nebezbedni medijum

PORUKA

Test Send — ABCD1234

Privatni Klju¢ ITC

Privatni klju¢ VTS

H—TﬂL

\ ""fi

ITC

o

VTS

i

Javni kljué VTS

T

St

Javni Kljué¢ VTS

Privatni Klju€ ITC

PREDMET Bezbednost aplikacija

}i%m—;

Privatni Klju€ ITC

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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ASIMETRICNA KRIPTOGRAFIJA — JAVNI / PRIVATNI KLJUCEVI

Posredni uredaji izmedu dve strane koje ucestvuju u komunikaciji ne mogu da vide originalnu poruku jer ne
poseduju privatni kljuc€ za dekripciju podataka.

Javni Kljuc VTS

*

Poruka ' N Kriptovana poruka ‘
_ _ Ciphél“: -_— - o Clph@". —
[ Test Send — ABCD1234 |— m— » | @#aw(3%deq@!#4a [~ f——————— > ————————— |

1

1

1

1

1

]

1

]

1

1

1

: I Kriptovana poruka

|- - - - - — - ————————— — = Loy e — — —  @w#aw(z%d2q@!#sa |

1
1
1
1
1
1
1
1
1
|
1

I
| Kriptovana poruka Dekriptovana Poruka
|

: i

1

[ @saw(zndeqerssa | > I [ Test Send — ABCD1234 | <

! S cSErm | ~— T

. 7 & @ &5 &5

N vis 4o mc oo VIS

T~ — — — — ———————~n T - -~~~ — —— — ————————=x
© M © G —r

Javni Kljuc ITC

) )

Kriptovana poruka ‘ Poruka ‘
- " e Cipher: _ _ | o wem Cipher: o,
—|  3A&s()'>s,%43S'5 | < — —| Test Reply — ZYXW9876 | o - I

Kriptovana poruka
[ sAgsg>swassrs b—— — —— — — — — — — —

Kriptovana poruka | Poruka

1 |
' l
1
: - ————————— — sAss(y-s%assts | <! | | —> [Test Reply — Zyxwos7e|
|
1 r-:...\f" z-—-’...\f | a—.:..ﬁf —
. O v | U L
< v vy c_ VIS~

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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ASIMETRICNA KRIPTOGRAFIJA — PRESRET&A'NJE KLJUCEVA

Vts je poslao javni
kljuc ITC

LT e

ABC je presrela
javni klju€ VTS

4  ABC ne moze da dekriptuje Sifrirane podatke
koje Salje VTS jer joj je potreban privatni
klju€ za ITC

o ABC ne moze da dekriptuje Sifrirane podatke
koje Salje ITC jer joj je potreban privatni kljuc

za VTS
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SIMETRICNA KRIPTOGRAFIJA @ roue

[ Test Message — ABCD1234

C

ITC i VTS koriste isti _secret key za kripciju i : ITC

dekripciju podataka B
Shared Secret Key Shared Secret Key

Neznatno jednostavnija operacija i znatno g™ T = :
brza od asimetri¢ne kriptografije . i Shared sfcret Key |
: |
1 e i T H ! Poruka Kriptovana poruka !
Simetricna .krlpto.gv_raflja je pogodna kod | [Tesena—nacoizai}- (WP, > [oysorazqenia | |
prenosa velike koli¢ine podataka. | - I
N |
Razmena tajnog kljuca(shared secret key) | | Kriptovana poruka |
o L. 9y o . | —>|@#4w{3%d2q@!#4a | !
moze biti rucna ili dinamicka. | ﬁ |
! I
. -V . . . oo ("4 v 7 . : l
Simetri¢ni algoritmi koji se najéesée koriste |- TS |
(DES,3DES ili AES) P5) | po— ]
Sigurnost podataka je u duzini klju¢a v |
|——————= > — - ——————— '

_____________ —{ @#awand2qei#sa |

Dekriptovana poruka

|
|
|
|
|
|
|
|
|
|
!
: | Encrypted Message
|
|
|
|
|
|
|
|
|
|
|
|
|

|
|
|
|
[
|
|
|
| Test Message — ABCD1234 | -
[
|
|
|
|
[
|
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PRESRETANJE TAJNOG KLJUCA

ABC ukoliko sazna simetricni kljuc koji koriste ITC i VTS za kripciju i dekripciju podataka, modi ¢e

da prisluskuje komunikaciju.
m\ Tajni kljuc

I
Tajni kljuc ﬁ
-« Encr:-,rptan:l Data
M
\
e

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PRESRETANJE TAJNOG KLJUCA

Zastita simetricnim algoritmom je osetljivija na napade ukoliko je simetrican kljuc
kompromitovan.

Iz tog razloga, simetricni kljucevi se obicno ne razmenjuju preko javne mreze vec se
isporucuju preko bezbednog medijuma.

NajcesSée se koristi Diffie-Hellman algoritam za isporuku shared secret key (tajni klju¢) kod
simetri¢ne kriptografije.

Gt <

Symmetric Key

)r@ﬂﬂ—[g

Symmetric Key

ﬁ Encrypted Data r — »-
-« Encrypted Data

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE
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SIMETRICNA ENKRIPCIJA Vs ASIMETRICNE ENKRIPCIJE

Karakteristika Simetricna kriptografija Asimetricna kriptografija

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE
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AUTENTIFIKACIJA | INTEGRITET PODATAKA

Bezbedni protokolski stek (TLS, IPSec, ...) posduje funkcije koje obezbeduju:

Autenticnost poruke

Integritet podataka

Autentifikaciju posiljaoca

FUNKCIJE NA KOJIMA SE OSLANJA BEZBEDNOST

1. HASHING PORUKE
Hash funkcija pretvara poruku bilo koje veli¢ine

u fiksnu vrednost - hash (digest).

+ Ista poruka — isti hash

+ Mala promena — potpuno drugadiji hash

+ |z hash-a nije moguce vratiti originalnu poruku

HASH (DIGEST)
HASH
é —> ‘ FUNKCIJ A (fiksna duZina)
AS4ABFESCCB19BA...
PORUKA
(bilo koje duzine)

PRIMERI ALGORITAMA: SHA-256, SHA-3, MD5 (nesiguran)

PREDMET Bezbednost aplikacija

29 2.DIGEST PORUKE

Digest je rezultat hash funkcije.

Mote se posmatrati kao digitalni otisak poruke.
+ Jedinstveno predstavlja sadrZaj poruke

« Koristi se za proveru integriteta

+ Koristi se u digitalnom potpisu

DIGEST

(OTISAK)
HASH > q
-+

PORUKA 3F786850E387550...

\ 3. DIGITALNI POTPIS
Digitalni potpis potvrduje identitet posiljacca,
garantuje integritet i obezbeduje nereicanje slanja poruke.

fjj lzrauna se hash
: | 3F786B50E387550..

Py e
(2) Hash se Sifruje PORUKA
privatnim kljuéem l
posiljaoca -

SIFROVANJE

@:. Primalac koristi javni (PRIVATNI KLJUE) VERIFIKACIJA
klju za proveru potpisa ﬂMv- — ﬁ — | UAVNIKLIUE)
=
POTPIS é g

POTPIS JE VALIDAN
Koristi se kod: HTTPS, elektronskih potpisa, PDF dokumenata, eUprave...

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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INTEGRITET PODATAKA B T S LR S

(message digest)

* Hash vrednost se dodaje originalnoj poruci pre
nego Sto se posalje VTS.

o s

MESSAGE DIGEST i Poruka ' tashporka |
i ABCD1234 —> | Feasn@ a3t @ AdsJs )—] i

| - 'l

1. i Hash Funkcija / Algoritam : l
g T o e 1 :

 |ITCizvrSava matematicku operaciju (hash $ Poruka :
M M M M M ! ! (= essage: - :

funkcija) na originalnoj poruci. ey > :

. .y - N !

* lzlaz iz matematicke funkcije je hash vrednost || Hashporuka |
i “ | Fsd$# @ 434 @ Ad5JS } > E

Poruka Hash poruka

- - ABCD1234 — '::;’: — —>l Fsd$#°@ 43# @ Ad5JS |«—

* VTS primljenu poruku, bez hash vrednosti, vodi Hash Funkcija / Algoritam

na svoj hash generator.
Hash poruka

* Uporeduie SVO]U dobiienu hash vrednost sa | SEsESSersasSatEERE S > | Fsd$# @ 43# @ Ad5JS [4---
dobijenim hash-om od ITC.

 Ukoliko se dve hash vrednosti podudaraju
ocuvan je integritet poruke.

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE
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INTEGRITET PODATAKA

Message digest:

* Obezbeduje integritet podataka

* Ne obezbeduje autentifikaciju,

* Osim ako se od originalne poruke
kreirao hash sa zajednickim klju¢em
(secret key) koji se koristi izmedu dva
endpoint-a (HMAC).

e Hashed Message Authentication Codes
(HMACs) se najcesce koristi kod autentifikacije

PREDMET Bezbednost aplikacija
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=
@ |
| |
| |
! Poruka A Hash poruka }
| . - |
! ABCD1234 —> B> Feastr@ a3#@adsis [ |
| 2
I o ||
! Hash Funkcija / Algoritam I
g T o e 1 :
|
|

L Poruka :
I

| : Test Message: > :
5 ABCD1234 i
|

5 i
| : Hash poruka |
: “ | Fsd$# @ 434 @ Ad5JS } r g :
| |
| I
| I
I |
| |
I I
| I
I I
I I
N T N | I
r—é ———————————————————————————————————————————————————

Poruka Hash poruka
=5 ABCD1234 —> *:;';’ — —>l Fsd$#/@ 43# @ Ad5JS |«—

Hash Funkcija / Algoritam

Hash poruka

| mmmm e mm e e — > | Fsd$# @ 43# @ Ad5JS [4 =

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE
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INTEGRITET PODATAKA + AUTH

Hashed Message Authentication Codes

Integritet podataka proverava da li je poruka
promenjena tokom prenosa.

Hash obezbeduje integritet podataka.

Na ulaz u Hash generator se dovodi poruka
promenjive duzine.

Izlaz iz Hash generatora je kod fiksne duzine

o Dobijeni kod se dodaje originalnoj poruci
koja se zatim Salje kroz kanal.

o Osnovna hash funkcija sastoji se iz:
o algoritma
o kljuca koji je poznat prijemniku i

predajniku

PREDMET Bezbednost aplikacija
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|
@ Go—r i
! Tajni kljuc !
|
| v |
I Poruka Hash poruka }
| a
! ABCD1234 = '::';; - > [ Fsdg#r@4sr@Adsis |__i i
| - I
: Hash Funkcija / Algoritam : i
I
e e e i I
! : Poruka [
: I Test Message: - |
L ABCD1234 > |
| |
| : Hash poruka !
| - > [Fsassr@azi@ndsss | > !
! I
| o —
I T~ — !
- U L
| }
| B o=t }
! Tajni kljuc Tajni kljuc |
-7 |
'O Bo—r l
! Tajni kljug I
| |
! v I
| Hash poruka |
i il » [N W > [Fsd$#\@43#@Ad5JS |"V|" i
Fo '
I - | I
! : Hash Funkcija / Algoritam [
I | I
! : Poruka Lo
| | |
! e ABCD1234 Hash poruka **1|' I
! [Fsds @43t @AdSSS | €~ i
|
- U vy
|
T VTS

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE



OSOBINE HASH FUNKCIJE

Osobina hash funkcije Objasnjenje Primer / Znacenje

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE
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AUTENTIFIKACIJA UCESNIKA

Digitalni potpis je ,elektronski dokaz” da je:
e poruku ili dokument poslala odredena osoba

* idadokument nije menjan

Digitalni potpis obezbeduje 3 vazne stvari:

Funkcija Sta znadi

2 Autentifikacija Znamo ko je poslao dokument

U Integritet Dokument nije menjan

Q) Nericanje Posiljalac ne moze da kaze ,,nisam ja poslao”

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE
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DIGITALNI POTPIS

Digitalni potpis: Autentifikacija i Hash (Integrity)

Data autentifikacija proverava identitet uredaja koji je poslao poruku.

Digital Signatures koristi kombinaciju hash i asimetricne enkripcije da bi se obezbedii integritet i
autentifikacija podataka.

@ - S i
| Public Kay " ] Private Key |
; 1 : ®ececcce * ....... > I
Poruka . Hash poruka Pl Hash poruka ‘ i
— — ! I
ABCD1234 l——,l- i _—— | Fsaswr@ass@Aasss T ™ Fsd$a @438 @ADSIS |- — vy _—————;n-: :
]
- I - H HH !
Hash Funkcija / Algoritam MD ! Enkrlpcua i i
___________________________________
Poruka
ABCD1234 | >

[ o o o o s [ o ot o e o et et e

|  ABcp1234

Dekripcija —
v

L) ]
1 — I
H Hash Funkcija / Algoritam !
] I
] I

1
1 I

i i

E Poruka :

Hash Value: : e e _| ABCD1234 | Hash poruka :

Ll ——————— ——— ————— ———— = | Fsds# @438 @ AdSJS i [Fsaser@43e@adsts | -€— |
= e | &% |
I I :
: Charlig : Charlie |
L —_ L ees——— e e = S—
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PKI INFRASTRUKTURA

" 1. KORISNIK / ENTITET

Svaki entitet ima par kljuceva.

h Privatni Kljué

(fuva se tajna)
| Zahtevza
6 o= Javni kljué sertifikat
(dleli se drugima) | e

Korisnik / Server

l ..
;\ A

Korisnik:

* Salje zahtev za sertifikat

* koristi sertifikat za autentifikaciju
i digitalni potpis.

PREDMET Bezbednost aplikacija

PKI AUTORITETI (TRUSTED THIRD PARTIES)

2.RA
(Registration Authority)

3.CA

(Certification Authority)

4, VA
(Validation Authority)

Proverava identitet Proverava status sertifikata.

podnosioca zahteva.

lzdaje digitalne sertifikate
i potpisuje ih svojim
privatnim klju¢em.

o dalije vaZeti

* identitet osobe S o 2 + dalije istekao
+ registracija firme Validiran Objavljivanje  * dalije opozvan
* pravo zastupanja zahtev statusa
* kontrola domena
g
== CA privatni klju¢
Y il (¢uva se tajno)
t

.......................... 1ZDAVANJE SERTIFIKATA e ]

Registration Auth: CA (Sertifikacioni Autoritet):
proverava identitet korisnika * izdaje sertifikate
proverava firmu ili domen * digitalno ih potpisuje
proverava pravo pristupa. e garantuje da javni kljuc

pripada odredenom
identitetu.

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE



N

DIGITALNI SERTIFIKAT

Vlasnik (identitet)
npr. www.banka.com

Javni kljué vlasnika

lzdavalac (CA)
npr. Intermediate CA

Rok vazenja
2025 do:01.01.2026
Serijski broj

Digitalni potpis CA
(potpisano CA privatnim kljuem)

P ea B P Bo

PREDMET Bezbednost aplikacija

0

~ SERTIFIKAT

= = 1

b e

'\.,"
1
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Digitalni sertifikat povezuje:
2 identitet + & javni kljuc.
Sadrzi:

ime vlasnika

javni kljuc

lzdavaoca

rok vazenja

serijski broj

digitalni potpis CA.

& Sertifikat omogucava:
L autentifikaciju

L poverenje

L sigurnu komunikaciju

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE
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USPOSTAVLJANJE SIGURNE VEZE PUTEM SERTIFIKATA

1. KORISNIK 2. SERVER SALJE 3. BROWSER PROVERAVA 4. BROWSER PROVERAVA 5. VEZA USPOSTAVLIENA
OTVARA SAJT SERTIFIKAT LANAC POVERENJA VALIDNOST
"~ v f | Ako je sve ispravno,
KOI'IS_mk u browseru Sq_er\.-'er s_alje S_\{Qj Browser proverava_ anac « digitalni potpis tiencditiauss sigitria
unosi adresu sajta. digitalni sertifikat od end-entity sertifikata « rok vaZenja wea
browseru. do Root CA. —> i

) W =as + da nije opozvan (CRL/OCSP)
T | Rootca

| www.banka.com l_.i Intermediate CA| | (Trusted) ._ ﬂ s
(End-entity | © | ™
rtifikat
| i '_ : | |\ | 0 ) P Sifrovani kanal
(simetréna enkripcija)

Korak Uspostava sigurne veze
Korisnik otvara HTTPS sajt

+ odgovara domenu —>
i
1

Server Salje sertifikat
Browser proverava chain of trust
Browser proverava validnost sertifikata

TLS uspostavlja Sifrovani kanal

o U1 A W N -

Pocinje sigurna HTTPS komunikacija
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