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OSNOVNI PRINCIPI BEZBEDNOSTI PODATAKA

POVERLIJIVOST

Poverljivost, integritet i dostupnost (CIA) su tri osnovna principa informacione

bezbednosti

Kljucni su za zasStitu osetljivih informacija i osiguravanje pravilnog funkcionisanja

sistema i mreza.

PREDMET Bezbednost aplikacija

POVERLJIVOST

0 J
DOSTUPNOST INTEGRITET

INFORMACIONA
BEZBEDNOST

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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POVERLIJIVOST

Ovaj princip se fokusira na osiguravanje da informacije budu dostupne samo onima
koji su ovlaséeni da ih pregledaju ili obrade.

Mere poverljivosti imaju za cilj sprecavanje neovlasc¢enog pristupa, otkrivanja ili
curenja osetljivih podataka.

Enkripcija

Sifrovanje podataka radi
zastite od neovlasc¢enog

Tehnike koje pristupa.

se koriste da
bi se ocuvala
poverljivost

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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INTEGRITET

UkljuCuje konzistetnost, pouzdanost i ispravnost podataka kako bi se osiguralo da
nisu izmenjeni od neovlasc¢enih osoba u toku njihovog zivotnog ciklusa.

%

Mere integriteta podataka koje pomazu u otkrivanju i sprecavanju neovlaséenih

modifikacija su:

0

Kontrolne Digitalni potpis Kontrola
sume i MAC verzija
Opis modifikacija el [ it promenama
podataka BRI podataka
lirrizl:]gi\{?ge Kriptografska Sistem za belezenje
Funkcija T ik tehnika za promena tokom
integriteta podataka autentifikaciju vremena
Snazna
Korist Jednostavno autentifikacija i Omogucava vrac¢anje

PREDMET Bezbednost aplikacija

otkrivanje greSaka

nemogucénost
odbacivanja

i revizijske tragove

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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DOSTUPNOST

%

Osigurava da informacije i resursi budu dostupni i upotrebljivi kada su potrebni ovlas¢enim
korisnicima.

Ovaj princip ukljuCuje sprecavanje ili umanjenje prekida usluga, sistema ili mreza, bilo da je
re€ o slucajnim kvarovima, prirodnim katastrofama ili zlonamernim napadima.

Redundansa

Dupliranje komponenti za
sprecavanje prekida rada.

Tolerancija na greske

Sposobnost sistema da
Mere nastavi rad uprkos greSkama.
dostupnosti za
neprekidno

funkcionisanje o
sistema Planiranje oporavka

od katastrofe

Plan za brzi oporavak nakon
katastrofa.

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Dostupnost
podataka
Garantuje

neprekidan

pristup podacima.

PREDMET Bezbednost aplikacija

AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

OSNOVNI PRINCIPI BEZBEDNOSTI PODATAKA

Prilikom
projektovanja
informacionog
sistema potrebno
je obezbediti:

[

Integritet
podataka
Odrzava tacnost i
doslednost
podataka.

Poverljivost
podataka
Osigurava da su
osetljivi podaci
dostupni samo
autorizovanim
korisnicima.

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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CYBER SECURITY ARHITEKTA
“MINDSET"

Arhitekta Arhitekta
IT sistema sajber bezbednosti
kako ce sistem kako sistem moze

daradi

da otkaze

AK

/N

O

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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CYBER SECURITY ARHITEKTA

— Pouzdanost

Projektovanje __|

. — Efikasnost
sistema

IT Arhitekta ——

— Skalabilnost

Cyber
Security
Arhitekta

___ Razumevanje , ldentifikacija , Dizajn
sistema ranjivosti odbrane

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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OSNOVE CYBER SECURITY
ARHITEKTURE

Sta da uradimo da bi sistem bio bezbedan defini§emo jednainom:

Security = Poverljivost (Confidentiality) + Integritet (Integrity) + Avaliability (Dostupnost)

- @ Integritet
D Odrzavanje doslednosti, tacnosti i
pouzdanosti podataka.

)
-

/]\ Dostupnost
(rryly Osiguranje da ovlasceni korisnici imaju
pouzdan pristup informacijama.

? Poverljivost
@ Osiguranje da informacije budu dostupne
ovlaséenim korisnicima.

Kako da postighemo bezbednost definiSemo jednacinom:

Security = Prevencija (Prevention) + Detekcija (Detection) + Odgovor (Response)

? Detekcija ®
(@Y dentifikacija i prepoznavanje bezbednosnih

incidenata dok se deSavaju.

10 Prevencija
Ié| Implementacija mera za sprecavanje
bezbednosnih povreda.

PREDMET Bezbednost aplikacija

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PREVENCUA

BOLJE SPRECITI STRATEGIJA
NEGO LECITI ODVRACANJA

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PREVENCUA U IT SISTEMIMA

Gde sve moze da se javi sajber proboj?

%

e N (" )
.
% %k ! @
“® D-3
Ukradena Neobezbeden
lozinka podatak
MFA (multi factor Kriptovanje podataka
authentication)
\_ ) 1\ ,
e N e N
Virus DDOS Napad
Antivirusni softver (endpoint Firewall
detection software)
1\ , 1\ _J

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

DETEKCIJA

Detekcija se zasniva na praéenju i sakupljanju informacija sa svakog nivo zastite u
centralizovani security managment sistem

Security Operation Center

~ N\

Sistem za Detekciju Odgovor

Router (WAN) &

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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DETEKCUA

%

Cetiri klju€éna stuba detekcije u okviru bezbednosne arhitekture su:

( N ) ( ) ( )

2w ]l @ | e

Pracenje Analiza Izvestavanje Trazenje

Kontinuirano Proaktivna pretraga

prikupljanje Korelacija i obrada Krelranje - S!Stema o
odataka (uredaja odataka automatizovanih i otkrivanje pretnji
P 12, P rucnih izvestaja koje nisu uhvacene

mreza i aplikacija). . )
P ja) klasicnim alatima

Tehnologije koje se koriste za ovakvu vrstu detekcije su:
* SIEM (Security information and event managment system)

* XDR (Extended detection and response system)

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

DETEKCHA
TRADICIONALNI PRISTUP

Slojevi (nivoi) zastite Svaki nivo zastite je izvor security informacija
nizak rizik srednji rizik visok rizik Konzola za kontrolu Konzola za Konzola za detekciju Konzola za pracenje
pristupa na sistem  endpont detection upada u mrezu rada aplikacije

T

».

.
Router (WAN) &

Detekcija je na svakom nivou zastite nezavisna, slozena za pracenje i ne postoji
konzistentan pogled na incidente.

Rezultat toga je da se aktiviraju alarmi na razlicitim nivoima odbrane a da se pritom
radi o istom napadu.

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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TEHNOLOGUE ZA DETEKCHJU INCIDENATA

SECURITY INFORMATION AND EVENT MANAGMENT
SYSTEM

Router (WAN) &

PREDMET Bezbednost aplikacia . KATEDRAZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

TEHNOLOGIJE ZA DETEKCHU INCIDENATA
OSOBINE SIEM SISTEMA

[| s Prikupljanje podataka ﬁ Korelacija

..-EE-._ Prikupljanje informacija iz razli&itih Pronalazenje veza izmedu podataka
izvora (alarme, log zapisi i tok sakupljenih iz razli¢itih bezbednosnih
podataka) slojeva

q Analitika F Analiza podataka

o t Razumevanje i tumaé&enje podataka
Na osnovu sakupljenih podataka se 1. Kompleksna pravila i polise (da li su se desili dogadaji
primenjuje analitika koji ispunjavaju kriterijume) — znamo $ta trazimo
2. Anomalije (prikaz netipiénog ponasanja) — ne znamo
Sta trazimo
3. Trend (kreiranje izvestaja koji pokazuju statistiku npr.
broj aktiviranih alarma,vrste alarma, vreme odogovora.

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

ALATI ZA DETEKCUJU | REAGOVANIJE NA SAJBER
INCIDENTE (SIEM PLATFORME)

Detekcija pretnji

Analiza podataka

Upravljanje
incidentima

s N N N
= 1001
172\ 01,1
& O 16
Splunk IBM QRadar LogRhythm Cisco SecureX RSA Fortinet
Enterprise NetWitness FortiSIEM
Security
Analiza logova Analiza logova i Analiza logova Analiza logova Analiza logova
detekcija pretnji analiza ponasanja detekcija pretnji detekcija pretnji detekcija pretnji
Napredne funkcije ntegracija analize Napredna analiza Kombinacija analize
za analizu podataka ogova podataka ogova
Detekcija pretnji i Kombinacija analize
upravljanje logova, detekcija Forenzicka analiza
Sig incidentima pretnji
\h‘ "y \h‘ g "y \h‘ "y \h‘
s TN .. ... I

PREDMET Bezbednost aplikacija

.
L
a0
ca
mo

“dNetiQ

?

\4

#LogRhythm

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE




g?(' AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIA

TEHNOLOGUE ZA DETEKCHJU INCIDENATA
EXTENDED DETECTION AND RESPONSE

Endpoint Detection and Response (EDR) je tip sigurnosne
tehnologije koja se fokusira na zastitu i odgovor na
pretnje na nivou krajnjih ta¢aka (endpointa) u mrezi.

Endpointi ukljuCuju uredaje poput:
* racunara
e servera

=
Q-5

* mobilnih uredaja

"
Router (WAN) &,

e drugih loT uredjaja koji su povezani sa mrezom i
imaju potencijal da budu cilj napada.

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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TEHNOLOGUE ZA DETEKCHJU INCIDENATA
EXTENDED DETECTION AND RESPONSE

Osnovnii cilj EDR tehnologije je da pruzi detaljan uvid u aktivnosti koje se desavaju na
endpointima kako bi se otkrile i sprecile pretnje.

Tehnologija prati ponasanje fajlova, procesa, mreznog saobracaja i drugih aktivnosti na
uredajima kako bi identifikovala neobicne ili sumnjive aktivnosti koje mogu ukazivati na napad.

=
-
!:

5 on

. Intranet

~ ~ (LAN)

DMZ

Router (WAN

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

KARAKTERISTIKE EDR SISTEMA

Detekcija pretnji A

Pracenje i analiza aktivnosti na .-.I'Iﬂ

endpointima radi identifikacije
potencijalno zlonamernih
aktivnosti.

Analiza ponasanja

<

B>

Upotreba naprednih tehnika analize
ponasanja kako bi se identifikovale
anomalije | neobiéni obrasci
aktivnosti koji mogu ukazivati na
pretnje.

Odgovor na incidente

Moguénost brzog odgovora na
pretnje, ukljucujucéi izolaciju
zarazenih uredaja, blokiranje
zlonamernih aktivnosti |
sprovodenje forenzicke analize.

PREDMET Bezbednost aplikacija

Izvestavanje i monitoring

Pracenje sigurnosnih dogadaja na
endpointima i generisanje izvestaja
o pretnjama i incidentima.

Integracija sa drugim
alatima

Moguénost integrisanja sa drugim
sigurnosnim alatima i platformama

kako bi se obezbedila celovita
sigurnosna strategija.

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE



%

AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

EDR napredna reakcija

KLJUCNE KOMPONENTE EDR SISTEMA

Upozorenje na konzoli
Centralizovana konzola za upozorenja, logove
| izvestaje o incidentima_
Osnovna funkcionalnost EDR-a A ~ 5,
Osnovne funkcije: prikupljanje podataka sa KONZOLA ZA NAPREDNI OSNOVNA
krajnjih taaka, detekcija ponaSanja i UPOZORENJA ODGOVOREDR | FUNKCIONALNOST
automatske reakcije. 11ZVESTAVANJE SISTEMA EDR-A
PAKET ZASTITE GEOGRAFSKA UPRAVLJANE
KRAJNJH TAGAKA PODRSKA USLUGE
(EPP)
= ' \ir%tr
PREVENCIJA INTEGRACIJA SA
TRECIM STRANAMA

EPP paket
Integracija sa klasicnim antivirusnim i anti-

malware alatima.

Prevencija
Mehanizmi prevencije: blokiranje poznatih
pretnji, mitigacija exploit-a itd_
Integracija sa treéim stranama
Mogucnost integracije sa drugim sigumaosnim
alatima: SIEM, SOAR, izvori cbavestajnih

pretnji.

PREDMET Bezbednost aplikacija

PODRSKA ZA

OPERATIVNE SISTEME

Napredne opcije reagovanja: izolacija uredaja,
obustavljanje procesa i forenzicke analize.

Geografska podrska
Globalna pokrivenast i sposobnost
prilagodavanja razlicitim pravnim/regulatornim

okvinma.

Upravljane usluge
Pruzanje EDR funkcionalnosh putem MSSP

partnera.

Podrska za operativne sisteme
Podrska za razlicite operativne sisteme

(Windows, Linux, macOS itd ).

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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PLATFORME ZA DETEKCUJU INCIDENATA
EXTENDED DETECTION AND RESPONSE

Analiza

ooooooooo
incidente
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UDEO EDR TRZISTA PO SEKTORIMA U 2022.

Sektor

Bankarstvo, finansije i osiguranje (BFSI)
Drzavni sektor i odbrana

IT i telekomunikacije

Maloprodaja i e-trgovina

Zdravstvo i bioloSke nauke

Proizvodnja

Energija i komunalne usluge

Ostali sektori

Udeo (%)
22%

15%

18%

12%

10%

8%

7%

8%

PREDMET Bezbednost aplikacija

Global Endpoint Detection And Response Market

Share, by Vertical, 2022 (%)

@ Banking. Financial Services, and Insurance (BFSI) @ Government & Defense
IT & Telecom Retail & Ecommere @ Healthcare & Life Sciences
@ Manufacturing ® Energy & Lilitias 8 Othars

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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TEHNOLOGUE ZA DETEKCIJU INCIDENATA
EDR + SIEM

EDR i SIEM se koriste za razliCite svrhe i fokusiraju na razliCite aspekte detekcije i odgovora na
pretnje.

U mnogim slucajevima, organizacije koriste i EDR i SIEM tehnologije zajedno kako bi dobile
sveobuhvatan pristup detekciji i odgovoru na pretnje, koristec¢i EDR za zastitu krajnjih tacaka i
SIEM za centralizovanu analizu i upravljanje sigurnosnim dogadajima na nivou cele
organizacije.

E D R | Si E M

sveobuhvatan pristup
detekcul i odgovoru

="

zastita krajnjih centralizovana
tacaka analiza i upravljanje

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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OSNOVE CYBER SECURITY
Trazenje (Hunt)

Napad kad je Saznanje da smo
krenuo napadnuti

l l :

Reconnaissance Mean time to identify Mean time to contain
(izvidanje) (MTTI) oko 200 dana (MTTC) oko 70 dana

Mean time to identify je prosecno vreme koje protekne od trenutka napada do trenutka
kada je kompanija svesna da je napadnuta i iznosi oko 200 dana

Kratak MTTI znaci brzo otkrivanje napada i manji potencijalni gubici.

Dug MTTI ukazuje na slabosti u monitoringu, SIEM sistemima ili obuci osoblja.
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OSNOVE CYBER SECURITY
Trazenje (Hunt)

Napad kad je Saznanje da smo
krenuo napadnuti

l l :

Reconnaissance Mean time to identify Mean time to contain
(izvidanje) (MTTI) oko 200 dana (MTTC) oko 70 dana

Mean Time to Contain (MTTC) oznacava prosecno vreme koje je potrebno organizaciji da
izoluje i obuzda bezbednosni incident nakon Sto je detektovan.

To je kljuéna metrika u incident response procesu, jer meri efikasnost tima u sprecavanju
Sirenja pretnje unutar IT infrastrukture.

MTTC = Ukupno vreme do kontrole svih incidenata / Broj incidenata

Mean time to contain je prosecno vreme koje protekne od trenutka kada je kompanija
svesna da je napadnuta do trenutka da je napad uklonjen iznosi 70 dana.
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OSNOVE CYBER SECURITY
Trazenje (Hunt)

Cilj je da skaratimo vreme saznanja da se napad dogodio tj. MTTI a to se postize lovom na
pretnje (Threat Hunting)

Napad kad je Saznanje da smo
krenuo napadnuti

l l :

Reconnaissance Mean time to identify Mean time to contain
(izvidanje) (MTTI) oko 200 dana (MTTC) oko 70 dana

Lov na pretnje se bazira na proaktivnost cyber security analitiCara jer se napad jos nije
desio tj. nije otkriven kao Sto se nisu sistemi za detekciju tj. alarmi se aktivirali

Lov se zasnhiva na iskustvu i instiktu analiticara
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TESTIRANJE PREDENOG GRADIVA

Koja su tri osnovna principa informaciono-bezbednosnog modela CIA?
a) Privatnost, pouzdanost, efikasnost

b) Poverljivost, integritet, dostupnost

c) Sigurnost, otkrivanje, odbrana

d) Pradenje, upravljanje, zatvaranje
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TESTIRANJE PREDENOG GRADIVA

Koji princip CIA modela se odnosi na zastitu od neovlas¢enog pristupa
podacima?

a) Integritet
b) Dostupnost
c) Poverljivost

d) Praéenje
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TESTIRANJE PREDENOG GRADIVA

Kako se zove proaktivan proces u kome analiticari traze znake napada pre
nego Sto se on otkrije sistemski?

a) Penetration Testing
b) Threat Hunting
c) SIEM analiza

d) Forenzicka obrada
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TESTIRANJE PREDENOG GRADIVA

Koji sistem omogucava centralizovanu obradu bezbednosnih dogadaja u
organizaciji?

a) EDR
b) IDS

c) SIEM
d) VPN
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TESTIRANJE PREDENOG GRADIVA

Koji parametar meri prosecno vreme od pocetka napada do njegovog
otkrivanja?

a) MTTI
b) MTTD
c) MTTF
d) MTTR
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TEME ZA ISTRAZIVACKI RAD

Poredenje SIEM i EDR tehnologija — prednosti i mane

Uloga prevencije i detekcije u savremenim sajber napadima

Kako skraéenje MTTI i MTTC moze spasiti infrastrukturu

Analiza uspesnosti threat hunting strategija u velikim organizacijama
Simulacija napada i primena SIEM sistema za analizu dogadaja

Znacaj dostupnosti (Availability) u cloud okruzenjima

N o U s W DdhdR

Studija slucaja: Kako je upotreba SIEM-a pomogla u sprecavanju
stvarnog napada

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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SABLON ZA PISANJE ISTRZIVACKOG RADA

Naslov

Unesite jasan i informativan naslov koji precizno opisuje temu rada.

Uvod

Predstavite temu rada, njenu vaznost i istrazivacko pitanje. FormuliSite cilj rada.

Pregled literature

OpiSite prethodna istraZivanja i relevantne izvore koji se odnose na vasu temu.

Metodologija

Objasnite koriS¢ene metode istrazivanja: kvalitativne, kvantitativne, studije slucaja itd.
Rezultati

Prikazite rezultate istraZivanja (numericki, tabelarno, graficki - po potrebi).

Diskusija

ProkomentariSite rezultate, uporedite ih sa prethodnim istrazivanjima i diskutujte o njihovom znacaju.
Zakljucak

Sazmite glavne nalaze, potvrdite ili odbacite hipotezu i predloZzite pravce za dalja istrazivanja.
Reference

Navedite sve koriS¢ene izvore u odgovaraju¢em formatu.

Dodaci

Po potrebi dodajte dodatne materijale: upitnike, grafikone, sirove podatke itd.

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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