AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

CYBER BEZBEDNOST
ARHITEKTURA

Predavac: dr Dusan Stefanovic




AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

OSNOVE CYBER SECURITY
ARHITEKTURE

Bezbedonosni principi su sastavni deo cyber security arhitekture koji nas Stite od Sirokog
spektra pretnji

%

Pet Bezbedonosnih principa koje treba obavezno implementirati

Neka bude jednostavno
glupo

Odrzavanje jednostavnosti za
efikasnu sigurnost

Sigurno po dizajnu
o

Ugradivanje sigurnosti u razvoj
sistema

Razdvajanje duZnosti
©

Rasporedivanje odgovornosti

Najmanje privilegija
o
Ograni¢avanije privilegija i pristupa na
minimum.

Odbrana po dubini

o

Visestruki slojevi sigurnosnih mera

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PRINCIP ODBRANE PO DUBINI

Odbrana po dubini je strategija koja podrazumeva implementaciju visestrukih slojeva
sigurnosnih kontrola kako bi se zastitili od razliCitih potencijalnih pretnji.

%

Proboj jedne sigurnosne kontrole ne znaci da je sistem kao celina ugrozen

Sistem je dizajniran da ne postoji Single Point of Failure.

PERIMETAR
Firewall, IDS/IPS, VPN

MREZA
Segmentacija, NAC,
detekcija anomalija

APLIKACIJE
SAST/DAST, WAF
autentifikacija

PODACI
Enkripcija, DLP,
kontrola pristup;

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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STRATEGIJA ODBRANE PO DUBINI

Koncept se zasniva na ideji da nijedna pojedinacna sigurnosna mera ne moze pruziti potpunu
zaStitu, iz tog razloga su potrebni visestruki slojevi odbrane kako bi se rizici efikasno umanijili.

%

Umanjivanje
rizika
Smanjenje rizika

Visestruki slojevi

Implementacija

kroz visestruke visestrukih
sigurnosne mere sigurnosnih
kontrola za zastitu
od pretnji

o

Nema pojedinacne tacke
neuspeha

Osiguravanje da proboj jedne
kontrole ne uarozi sistem

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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STRATEGIJA ODBRANE PO DUBINI

PERIMETAR
Firewall, IDS/IPS, VPN

MREZA

Segmentacija, NAC,
detekcija anomalija

RACUNARI/SERVERI

Antivirus, patch menadzment,
EDR

APLIKACIJE
SAST/DAST, WAF,
autentifikacija

PODACI
Enkripcija, DLP,
kontrola pristupa

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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KOMPONENTE ODBRANE PO DUBINI

A .- u% Obrazovanje i Svest Korisnika
A el

- Prepoznavanje Fisinga

Reagovanje na Incidente

SIEM -1

-———-

1

IDS --

Perimetarska Sigurnost @%—, .

]
]
Firewall Sistemi - !
]

~ lzbegavanje Socijalnog InZzenjeringa

(‘3) Mrezna Sigurnost
1001

. . . . ! \ ’
Sistemi za Otkrivanje Upada -~ < 0@1 . - VLAN

Upravljanje Identitetom i B - Kiberneticka -
Pristupom - Sigurnost - Sigurnost Krajnjih Tacaka

] . e .
Multi-faktorska Autentifikacija --E L Antivirusni Softver
'~ EDR Alati

/ s @a Sigurnost Aplikacija

E—- Sigurne Prakse Kodiranja

~- WAF

- e e e e e e e e e = = -y

____...

Kontrola Pristupa =

-— e e = -

Sifrovanje na Disku --E
\

. . ]
Sifrovanje Tokom Prenosa -~

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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1.Perimetarska sigurnost:Zastita od spoljnjih pretnji (firewall sistemi i sistemima za

otkrivanje i spreCavanje upada)

2.Mrezna sigurnost: Segmentacija i zoniranje se koriste kako bi se razdvojili razliciti delovi
mreze i ogranicio pristup na osnovu principa najmanjih privilegija(VPN, VLAN, kontrola
pristupa mrezi i pracenje mreznog saobracaja)

3.Sigurnost krajnjih tacaka: Zastita pojedinacnih uredaja poput raCunara, pametnih telefona
i tableta sa antivirusnim softverom | alatima za otkrivanje i reagovanje na pretnje (EDR) i
host-based firewall-ovima kako bi se sprecile infekcije malverom i neovlaséen pristup.

Perimetarska
sigurnost

Zastita od spoljnjih
pretnji

PREDMET Bezbednost aplikacija

Be

Mrezna
sigurnost

Segmentacija za
ograni¢avanje
internog pristupa

)

Sigurnost
krajnjih tacaka

Zastita pojedinaénih
uredaja

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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4. Upravljanje identitetom i pristupom (IAM): Implementacija snaznih mehanizama
autentifikacije poput multi-faktorske autentifikacije (MFA) i sprovodenje stroge kontrole
pristupa kako bi se osiguralo da samo ovlaséeni korisnici imaju pristup resursima.

5. Sifrovanje podataka: Sifrovanje osetljivih podataka na disku i tokom prenosa kako bi se
sprecio neovlascen pristup ¢ak i ako budu presretnuti ili ukradeni.

6. Sigurnost aplikacija: Osiguravanje aplikacija putem sigurnih praksi kodiranja, redovnih
procena ranjivosti i firewall-ova za veb aplikacije (WAF) kako bi se zastitili od uobic¢ajenih veb

napada.

Upravljanje
identitetom i

pristupom

Autentifikacija i
kontrola pristupa

PREDMET Bezbednost aplikacija

\lllm% @

Sifrovanje Sigurnost
podataka aplikacija

Zastita aplikacija
putem sigurnog
kodiranja

Osiguranje osetljivih
podataka na disku

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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7. Reagovanje na incidente: Upotreba sistema za upravljanje informacijama i dogadajima o
sigurnosti (SIEM), sistema za otkrivanje upada (IDS) i alata za sigurnosnu analitiku kako bi se
pratila mrezna aktivnost i otkrivali nepravilnosti ili potencijalni sigurnosni prekidi.

8. Obrazovanje i svest korisnika: Obuka zaposlenih, kao Sto su prepoznavanje pokusaja fiSinga,
izbegavanje napada socijalnog inZzenjeringa i bezbedno rukovanje osetljivim informacijama.

. Obrazovanje

~,/A Reagovanje A
._G/_;. na incidente @J e St.
korisnika

Upotreba
»@3 Upotreba # 3 Upotreba alata za 9o Obuka

& SIEM IDS ® sigurnosnu C— zaposlenih
analitiku

Izbegavanje Bezbedno

® hapada rukovanje
socijalnog [L] osetljivim
inZenjeringa informacijama

Prepoznavanje
@? pokusSaja
fisinga

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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%

Politike,
Fizicka procedure i svest
bezbednost Obuhvata ljudski

faktor kroz obuku
i politike

Sprecava fizicki
pristup uredajima
| serverima

Host Aplikacije

Bezbednost
pojedinacnih
racunara i servera

KontroliSe pristup
aplikacijamai
proverava
identitet

PREDMET Bezbednost aplikacija

Perimetar

Stiti ulazne tacke
izmedu mreza

Stiti internu
komunikaciju
unutar
organizacije

Podaci
Stiti informacije
kao najvredniji
resurs

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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PRINCIP NAJMANIJIH PRIVILEGUJA

Korisnici mogu da dobiju samo onoliko
privilegija i pristupa resursima koji su
im neophodni da izvrSe zadatak

Ovaj princip ima za cilj minimiziranje
potencijalnih  rizika i smanjenje
povrSine napada

OgraniCavanje privilegija  smanjuje
potencijalne rizike od neovlaséenog
pristupa, zloupotrebe privilegija i
Sirenja Stetnog softvera.

Implementacija  principa najmanjih
privilegija Cesto zahteva saradnju
izmedu timova za informacionu
tehnologiju (IT) i poslovnih korisnika,
kako bi se razumele potrebe korisnika i
efikasno upravljalo privilegijama.

PREDMET Bezbednost aplikacija

PRSTEN 3
Korisnicke aplikacije
PRSTEN 2
Drajveri uredda Manje
privilegija
PRSTEN 1 -
Drajveri uredaja Vise
privilegija

PRSTEN O
Jezgro 0S-a
(Kernel)

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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STRATEGIJA NAJMANIJIH PRIVILEGUA

%

4 Smanjenje povrsine
napada

Smanjuje potencijalne ulazne tacke
za sajber napade.

3 Minimiziranje rizika
Smanijuje potencijalne rizike od

neovlaséenog pristupa i
zloupotrebe privilegija.

2 Ogranicavanje pristupa

Smanjuje potencijalne rizike
ograni¢avanjem privilegija na ono
sto je neophodno za zadatke.

1 Razumevanje potreba
korisnika

Ukljucuje saradnju izmedu IT i
poslovnih korisnika kako bi se
identifikovale neophodne
privilegije.

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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ZERO TRUST SECURITY MODEL

Model "Zero Trust" (Nulto poverenje) je
pristup koji pretpostavlja da se ni jedan
entitet ili proces ne sme automatski
smatrati pouzdanim, ¢ak ni ako se nalazi
unutar interne mreze organizacije.

Ovaj model zahteva kontinuiranu
verifikaciju i proveru identiteta i dozvola
za pristup resursima, bez obzira na to da
li se korisnik ili resurs nalaze unutar ili
izvan zasti¢ene mreze.

PREDMET Bezbednost aplikacija

KORISNICI

PODACI

ZERO
TRUST

MREZNI

SAOBRACAJ

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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ZERO TRUST SECURITY MODEL

Zero Trust (Never trust, always verify)
svaki zahtev proverava:

a) ko si

b) odakle si

c) sakoguredaja

d) Statrazis
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KLJUCNE KOMPONENTE ZERO TRUST MODELA

1. sa Users (Korisnici)
- ldentitet korisnika mora biti jasno potvrden (autentikacija, MFA).

2. & Devices (Uredaji)
— Proverava se zdravstveno stanje, bezbednosni status i integritet uredaja.

3.7 Network Traffic (Mrezni saobracaj)
— Kontrola i inspekcija mreznog saobracaja (mikrosegmentacija, detekcija anomalija).

4. €. Applications (Aplikacije)
—> Pristup aplikacijama se dozvoljava po principu najmanjih privilegija.

5. Data (Podaci)
— Pristup podacima je strogo kontrolisan, uz praéenje aktivnosti i zastitu enkripcijom
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§

ZERO TRUST SECURITY MODEL

Glavne komponente Zero Trust modela ukljucuju:

1.Kontinuiranu verifikaciju identiteta: Zahteva stalno proveravanje identiteta korisnika i
uredaja koji pristupaju mrezi ili resursima. Ovo moze ukljucivati koriséenje visestrukog
faktorskog autentifikacije (MFA) i biometrijske autentifikacije.

2.Granularne dozvole za pristup: Umesto Siroko definisanih privilegija, Zero Trust model
promovise davanje korisnicima samo onoliko privilegija koliko im je potrebno da obave
svoje zadatke (princip najmanjih privilegija).

3.Mikrosegmentacija mreze: Mreza se deli na male segmente kako bi se ogranicio protok
podataka i smanjila povrSina napada. Svaki segment se tretira kao nezavisna zona sa
svojim pravilima pristupa i sigurnosnim kontrolama.

4.Sigurnosni nadzor i analiza: Kontinuirano prac¢enje mreznog saobracaja i analiza
aktivnosti kako bi se otkrile neobicne ili sumnjive aktivnosti koji mogu ukazivati na napad
ili zZloupotrebu.

5.Nulta pretpostavka: Umesto pretpostavke da su entiteti unutar mreze pouzdani, Zero
Trust model pretpostavlja da niko i niSta nije automatski pouzdano, pa se svaki zahtev za
pristup pazljivo verifikuje.

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PRINCIP RAZDVAJANJA DUZNOST!

Razdvajanje duznosti je koncept raspodele odgovornosti i prava pristupa tako da nijedan
pojedinac ili entitet ne moze imati apsolutnu kontrolu nad kriti¢nim sistemima i procesima.

Ovaj princip ima za cilj smanjenje rizika od zloupotrebe ovlaséenja, gresaka i prevara.
Izbegava se na ovaj nacin Single Point of Control

Osoba koja je zaduZena za unos podataka ne bi trebalo da bude ista osoba koja odobrava il
proverava te podatke.

=

* Person A F *Person B *Person C *Person D F

kreiranje narudzbenice odobrenje odobrenje fakture potpis / isplata

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Jedna osoba radi sve:

a) napise narudzbenicu

b) odobrije
c) odobrifakturu

d) izvrsi pladanje

kreiranje

narudzbenice

*Person A
©

L)

Person A

.

J

PREDMET Bezbednost aplikacija

L

odobrenje

*Person A

L)

Person A

AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA
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*Person A
&

n

Person A

‘ Approve PO »l Approve Invoice
\

odobrenje fakture

BEZ RAZDVAJANJA DUZNOST]

Moze da:
a) izmisli troSak
b) uplati sebi novac
c) sakrije tragove

2 TOTALNI RIZIK

potpis / isplata

*Person A
@

o

Person A

L S/
KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PRINCIP RAZDVAJANJA DUZNOST!

Svaki korak radi druga osoba
NIKO nema potpunu kontrolu nad celim procesom

Mnogo je teze za zloupotrebu jer napada¢ mora da kompromituje vise osoba

- Approve PO -

* Person A F *Person B F *Person D F

kreiranje narudzbenice odobrenje odobrenje fakture potpis / isplata

*Person C

podrzava Zero Trust:
a) ne veruje se jednoj osobi

b) svaka akcija mora biti proverena

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PRINCIP RAZDVAJANJA DUZNOST!

Primena razdvajanja duznosti moze pomodi organizacijama da postignu nekoliko ciljeva

u vezi sa sigurnoscu i integritetom podataka:

ca Smanjenje rizika od gresaka

Deljenje odgovornosti smanjuje verovatnocu
gresaka i propusta.

D% Smanjenje rizika od zloupotrebe
privilegija

OgraniGavanje ovlaséenja sprecava
zloupotrebu pristupa.

Eﬁ Osiguranje integriteta podataka

Odrzavanje taénosti | pouzdanosti podataka.

:Q Uskladenost sa regulativama

Ispunjenje zakonskih zahteva i standarda.

PREDMET Bezbednost aplikacija

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PRINCIP SECURE BY DESIGN

Secure by design princip je pristup razvoju softvera i sistema koji se fokusira na
integraciji bezbednosnih principa i praksi tokom svih faza razvoja proizvoda, umesto
dodavanja sigurnosnih mera nakon sto je proizvod vec razvijen.

PREDMET Bezbednost aplikacija

Production

Requirments

NN

Test

—

Security

—  Design

N

Install

Lo/

Code

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PRINCIP KEEP IT SIMPLE STUPID

Keep it simple, stupid (KISS) je princip dizajna koji promovise ideju da kompleksnost treba
svesti na minimum kako bi se olaksalo razumevanje, upotreba i odrzavanje proizvoda il

sistema.

Kompleksnost i sigurnost ne idu zajedno

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE



PITANJE 1

Koji od sledecih principa NIJE medu pet osnovnih bezbednosnih principa u okviru
cyber security arhitekture?

A) Princip najmanjih privilegija
B) Secure by Design
C) Razdvajanje duznosti

D) Brzina razvoja sistema

@ Multiple Choice
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PITANJE 2

Sta predstavlja strategija ,odbrane po dubini“?
A) KoriSc¢enje visSe slojeva sigurnosnih kontrola za umanjenje rizika
B) Implementacija samo jednog jakog sigurnosnog sloja
C) Brisanje podataka nakon svake sesije

D) Upotreba fiziCkih prepreka u sistemima

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PITANJE 3

Sta predstavlja heuristi¢ka analiza u antivirusnim alatima?
A) Analizu istorije korisnickog ponaSanja
B) Otkrivanje poznatih pretnji putem potpisa
C) Otkrivanje novih pretnji analizom sumnjivog ponasanja fajlova

D) KoriS¢enje rucne provere svakog fajla od strane administratora

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PITANJE 4

Koja tvrdnja NAJBOLJE opisuje Zero Trust model?
A) Korisnici imaju punu slobodu unutar internog sistema
B) Potrebna je verifikacija samo kod prvog pristupa
C) Nijedan entitet se ne smatra pouzdanim bez stalne provere

D) Svi korisnici unutar mreZe se automatski smatraju pouzdanim
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PITANJE 5

Sta je glavni cilj razdvajanja duZnosti (Separation of Duties)?
A) Olaksavanje zaposlenima da rade viSe poslova
B) Smanjenje rizika od zloupotreba i greSaka
C) Povecanje broja zaposlenih u IT sektoru

D) Automatizacija svih bezbednosnih funkcija

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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