Bezbednost Aplikacija
Osnove Bezbednosti Podataka

Predmet: ZASTITA PODATAKA U KOMUNIKACIONIM MREZAMA
Predavac: dr Dusan Stefanovic



KLJUCNI ELEMENTI BEZBEDNOST!

o Autentifikacija (Authentication)
o  Provera identiteta

o  Poverljivost podataka (Data Confidentiality)
o  Kripcija podataka

o Integritet podataka (Data Integrity)

o  Zastita od modifikacije podataka tokom prenosa
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AUTENTIFIKACIJA

Obezbeduje da je poruka stigla od izvora koji je autentifikovan.
» Koristi se nekoliko metoda za proveru identiteta ucesnika u komunikaciji.
* Lozinke

* Digitalni sertifikati

* Smart kartice

* Biometrija
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POVERLJIVOST PODATAKA

Sprecava da se vidi sadrzaj presretnutih(eavesdropp) podataka od neautorizovanog izvora

Poverljivost podataka se postize Sifrovanjem (kripcijom)
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INTEGRITET PODATAKA

Uvek postoji opasnost da neautorizovan korisnik promeni sadrzaj poruke

Algoritmi koji se koriste za proveru integriteta podataka garantuju da izmedu izvora i odredista
nije bilo modifikacije podataka.

e Zaintegritet podataka koristi se jadna od tri tehnologije:

. one-way hash funkcije

. message authentication codes (MAC)

. digital signatures




OSNOVI KRIPTOGRAFIE - TERMINI

Kriptografija se zasniva na tri kljuéne komponente:
1. Kljuc
2. Matamaticka funkcija (cipher)
3. Poruka koja se enkriptuje ili dekriptuje
U nekim slucajevima kljuc za kripciju i dekripciju je isti (simetrican)

U nekim slucajevima kljuc za kripciju i dekripciju je razlicit (asimetrican)

Cist tekst Cist tekst
Test — ABCD1234 Test — ABCD1234
- { Cipher | I
Kljué za | l _ Cipherb Kljué za
enkripciju RS dekripciju
Kriptovan tekst ¢ Kriptovan tekst |

4ShS5*&FsW @ 47%TY&N*f [ | 4$h5*&FsW @ 4% TY &"i*f

. '-.a:';: "“- . ‘..z:'f" "‘"’

UCESNIK A UCESNIK B




ASIMETRICNA KRIPTOGRAFIJA

Javni kljucevi (kriptuju podatke) - prosleduju se ucesnicima u komunikaciji (kroz mrezu).

Privatni kljucevi (dekriptuju podatke) — ne prosleduju se u¢esnicima u komunikaciji.

* Javne kljuCeve je potrebno razmeniti bezbedno izmedu strana koje ucestvuju u
komunikaciji.

» Postoje algoritmi koji garantuju pouzdanu razmenu klju€eva kroz nebezbedni medijum

PORUKA

Test Send — ABCD1234

Privatni klju€ VTS
Privatni Klju€ ITC

- -
= O
ITC VTS
G < Gt
Javni klju¢ VTS Javni Kljué¢ VTS
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Privatni Klju¢ ITC Privatni Klju€ ITC



ASIMETRICNA KRIPTOGRAFIJA — JAVNI / PRIVATNI KLJUCEVI

Originalna poruka se ne Salje kroz prenosni medijum ne kriptovana.

Posredni uredaji izmedu dve strane koje ucestvuju u komunikaciji ne mogu da vide originalnu poruku jer ne
poseduju privatni klju¢ za dekripciju podataka.

Javni Kljuc VTS

*

Poruka Kriptovana poruka

| Test Send — ABCD1234 [— — C::::;:r: —

—> | @#aw(andeq@itsa  —

I Kriptovana poruka :
—  @#aw(3%d2q@'#4a | |
I
I

|
| Kriptovana poruka Dekriptovana Poruka
|

| i

i > | @saw(3z%dzq@lsda | > I [ Test Send — ABCD1234 | <
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Javni Klju¢ ITC

Kriptovana poruka ‘ Poruka
- e Cipher: Ci :
—|  3A&s()">s,%438f"5 | «— —— —| Test Reply — ZYXwW9876 | b e — HF’;:“ -——— 5

Kriptovana poruka

[ sA&s@ssmassts - —— — —— — — — — — — —

i
1
|
]
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! Kriptovana poruka (N Poruka
! -« ——— — ——— — — — sAasg>sceassis | <! | | > [Test Reply — zvxwos7e]
|
! — — P )
I o — o —— | 1 o —— o ——
. U e | U L
i ITC VTS L ITC VTS



ASIMETRICNA KRIPTOGRAFIJA — PRESRETANJE KLJUCEVA

Vits je poslao javni
klju¢ ITC

ABC je presrela
javni kljuc€ VTS

4  ABC ne moze da dekriptuje Sifrirane podatke
koje Salje VTS jer joj je potreban privatni kljuc
za ITC

o ABC ne moze da dekriptuje Sifrirane podatke
koje Salje ITC jer joj je potreban privatni kljuc

za VTS



ASIMETRICNA KRIPTOGRAFIJA — PRESRETANJE KLJUCEVA

Da bi ABC uspesno sprovela napad potrebno je da:
e Uveri VTS da je ona ustvari ITC a ne ABC kako bi dobila javni klju¢ VTS

Vis je poslao javni

4

Javni klju¢ VTS

ABC je presrela
javni kljuc€ VTS

ABC ne moze da dekriptuje Sifrirane
podatke koje Salje VTS jer joj je potreban
orivatni kljuc€ za ITC

ABC ne moze da dekriptuje Sifrirane
podatke koje Salje ITC jer joj je potreban
privatni kljuc¢ za VTS



SIMETRICNA KRIPTOGRAFIJA

r
o Poruka
[ Test Message — ABCD1234

5

ITC i VTS koriste isti secret key za kripciju i
dekripciju podataka

Neznatno jednostavnija operacija i znatno ITC
brza od asimetricne kriptografije . Sharef;;fet Key Shared Secret Key
Simetricna kriptografija je pogodna kod i_é """""""""" = 1 ’
prenosa velike koli¢ine podataka. Shared Sf“e‘“ey

! .
Razmena tajnog kljua(shared secret key) |TP::tusk:nd_Achs4|__%:_ > [onmomaie "

|

|

Kriptovana poruka
> | @#4w{3%d2q @ #4a

Simetricni algoritmi koji se najc¢esée koriste
(DES,3DES ili AES)

|
moze biti rucna ili dinamicka. o - D!
i

Sigurnost podataka je u duzini kljuca e

|

I

————————————— —~ @#aw(@%d2q@lisa | |
Dekriptovana poruka :

|
|
I
|
|
I
I
I
I
I
I
: | Encrypted Message
I
|
|
|
|
I
|
|
|
|
|
|
|
1




PRESRETANJE TAJNOG KLJUCA

ABC ukoliko sazna simetricni kljuc koji koriste ITC i VTS za kripciju i dekripciju podataka, modi ¢e
da prisluskuje komunikaciju.

B <

Tajni kljuc

Encrypted Data |
<

>

Tajni kljuc

>
/
Encrypted Data




PRESRETANJE TAJNOG KLJUCA

Zastita simetricnim algoritmom je osetljivija na napade ukoliko je simetrican kljuc
kompromitovan.

Iz tog razloga, simetricni kljuCevi se obino ne razmenjuju preko javhe mreze vec se
isporucuju preko bezbednog medijuma.

Najcesce se koristi Diffie-Hellman algoritam za isporuku shared secret key (tajni klju¢) kod
simetri¢ne kriptografije.

Go—r <

Symmetric Key

a Encrypted Data
<€ :

)@ﬂ—g

Symmetric Key

Encrypted Data




AUTENTIFIKACIJA I INTEGRITET PODATAKA

Bezbedni protokolski stek (TLS, IPSec, ...) posduje funkcije koje obezbeduju:

Autenticnost poruke

Integritet podataka

Autentifikaciju posiljaoca

Gore navedene funkcije se oslanjaju na:

Hashing poruke

Digest poruke

Digitalni potpis




INTEGRITET PODATAKA rT i

-
|
-~ |
|
|

Hash Funkcija / Algoritam

© S i
[ Tajni kljuc I
MESSAGE DIGEST i th i
: Poruka & Hash poruka :
i ABCD1234 - o T > [Fsd$#\@434@Ad5IS |- i
Integritet podataka proverava da li je poruka | | |

promenjena tokom prenosa.

Poruka

Hash obezbeduje integritet podataka.

ABCD1234

Hash poruka

|

|

| Test Message: -
>

|

|

|

: :
| |
i s
| |
. - sd#n I >
Na ulaz u Hash generator se dovodi poruka | *':‘f CINGAES | S |
. v ! =20 — T !
promenjive duzZine. - vy
| |
|
. . . v ! e - o !
Izlaz iz Hash generatora je kod fiksne duzine | ek ik |
.. . . . . . . F T '
o Dobijeni kod se dodaje originalnoj poruci ' ® B
. . v . | Taini kliug
koja se zatim $alje kroz kanal. i A
i ﬁ Hash poruka
o Osnovna hash funkcija sastoji se iz: |- > Mahemr_ . [Fsasinadsr@rdsss | €qam

|
|
. ' Hash Funkcija / Algoritam
|
o algoritma i

|
|
|
|
|
|
|
M

Poruka
o kljuca koji je poznat prijemniku i Fewasrardn ] <
predajniku ST =T
' 'y

|
|
|
|
|
|
|
i
| PR — ABCD}234 Hash poruka
|
|
|
|
|
|
|
|



INTEGRITET PODATAKA

.
|
~ |
|
|

 |ITCizvrSava matematicku operaciju (hash Hash Funkeija / Algoritam
funkcija) na originalnoj poruci. T TRt T T T T

‘ 1

MESSAGE DIGEST @ o 5
| Tajni kljuc !

‘ I

‘ I

i Poruka ﬁ Hash poruka |

1. | ABCD1234  [-— o - > | Fsd$#\@43#@ASIS - i

| |

i |

‘ I

Poruka

|
|
I Test Message: -
I ABCD1234 =
|
|

* lzlaz iz matematicke funkcije je hash vrednost
(message digest)

Hash poruka

i |
‘ |
i |
i - > | Fsdstr@43r@Adsss | > i

 Hash vrednost se dodaje originalnoj poruci pre | i“rf”; .‘“:*f’i- !
| I

nego Sto se posalje VTS. | |

i Bo—r ot !
| Tajni kljuc Tajni kljuc |
cooTT—— o, T rTfTo,TTITTTTTTTTTTTTTTTTTTTTTTTTTT T T \
N2 B

2. | Tajni kljué

e VTS primljenu poruku, bez hash vrednosti, vodi |
|

& Hash poruka
ash: s

na svoj hash generator. | > e 5. [Fasmo4ar0Adsss | €um

-

e Uporeduje svoju dobijenu hash vrednost sa Hash Funkcija / Algoritam

dobijenim hash-om od ITC.

Poruka

I

|

[

|

|
g«

 Ukoliko se dve hash vrednosti podudaraju
ocuvan je integritet poruke.

[ Fsagun@aar@acsss |«

|
|
|
|
|
|
|
3
i e e e ] ABCDEI.234 Hash poruka
|
|
|
|
|
|
|
|




INTEGRITET PODATAKA

Message digest:

* Obezbeduje integritet podataka

 Ne obezbeduje autentifikaciju,

* Osim ako se od originalne poruke
kreirao hash sa zajednickim kljuCem
(secret key) koji se koristi izmedu dva
endpoint-a (HMAC).

e Hashed Message Authentication Codes
(HMACs) se najc¢esée koristi kod autentifikacije

Tajni kljuc
Poruka A_ Hash poruka
ABCD1234 T M’S; T - > | Fsd$#@43#@Ad5IS |- 3
L 4 |
Hash Funkcija / Algoritam :
: Poruka
I Test Message: -
| ABCD1234 -
: Hash poruka
= > | Fsds#r@434@Adsss | >
Tajni kljuc Tajni kljuc
Tajni kljuc
& Hash poruka
__________ Sh —_
| > s I —» | Fsd$#\@43¢@Ad5J$ | <—V|-
| - |
: Hash Funkcija / Algoritam I
|
: Poruka I
|
- ABCD1234 Hash poruka "1|'
| Fsdg#n@aar@ndsss | <—
T T,
C




OSOBINE HASH FUNKCUE

Hash :

vrednost.

Ista poruka na ulazu u hash generator uvek daje
istu hash vrednost.

Duzina ulazne poruke moze da varira,dok duzina
izlazne hash poruke je uvek ista.

Izlaz iz hash generatora mora biti slucajna

Hash funkcija je ireverzibilna tj. nije povratna (one
way):

Na osnovu hash vrednosti nije moguce odrediti
originalnu poruku.

Svaka jednoznacna ulazna poruka daje jedinstvenu
izlaznu vrednost.

hash algoritmi:

e Secure Hash Algoritam (SHA)

e Message Digest 5 algoritam (MD5)

(1] Bo—r |
Tajni kljuc I
v |
Poruka & Hash poruka i
ABCD1234 - e o~ > | Fsd$#@43# @Ad5J$ I——i i
- I
Hash Funkcija / Algoritam : |
______________________________ I
: Poruka |
I Test Message: - |
| ABCD1234 > |
I I
| Hash poruka :
— > [ Fsd$# @43#@AdSJS | > i
o . 1
i
:
Go—r Bt i
Tajni kljué Tajni kljué |
_______________________________________________ .|
_______________________________________________ ‘
(2] Bt
Tajni kljuc
% Hash poruka
__________ ash: s
| > s T — > | Fsd$#@43t@AdsJ$ | ﬁ,r
|
v [
: Hash Funkcija / Algoritam :
: Poruka I
|
| ]
ABCD1234 Hash poruka 4‘Ir
[ Fsagun@aar@Adsss | «—
ITC VTS .



AUTENTIFIKACIJA UCESNIKA

Digitalni potpis predstavlja tehniku koja se bavi autenticnos¢u dokumenata i korisnika.

* Predstavlja skup podataka u elektronskom obliku koji je logicki povezan drugim podacima

koji sluze za identifikaciju korisnika i autentifikaciju dokumenata.

« Zivotni ciklus digitalnog potpisa se odvija unutar infrastrukture javnog klju¢a (PKI) &ije se

uverenje izdaje od strane treéeg poverljivog lica od koga bezbednost javnog kljuca:
* Autoriteta za izdavanje sertifikata (CA)
* Autoriteta za registraciju (RA)

* Autoriteta za validaciju (VA)



DIGITALNI POTPIS

Digitalni potpis: Autentifikacija i Hash (Integrity)

Data autentifikacija proverava identitet uredaja koji je poslao poruku.

Digital Signatures koristi kombinaciju hash i asimetricne enkripcije da bi se obezbedii integritet i
autentifikacija podataka.
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I
I
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| @ - : |
1 Punl'uj: Ky : 1 . Frivate Key {
‘I * : : 8eccccodecccccee I[
1 Poruka . Hash poruka L Hash poruka ‘ E
. ABCD1234 ]——?- ns — - | Fsds#r @438 @ADSIS |#!_:""'| FsdSe~@43r @Adsss |- —m (FE0 —_———— : '
1 [ . .

' - Iy - 1!
! Hash Funkcija / Algoritam  MD i ! Enkri pcija ! E
1: ! E i_ Poruka '
i i 11 | ABcpi2za | > E
1 ) 1l 1
! P DIGITAL i

| -

3 ! E > E SIGNATURE ./ > '
! o i
i L !
]I I : James Charlie |t
! P oy > |
]' : : Public Key I[
] [

H : H Private Koy {

e e . T i — ———————— - . — . . o s o s . e — e e L

. L T —— e el e e et

:
[ ABcD1234 | i
I
[

&

Charlie

] I I
1 I I
1 I I
1 : t
H . . " 1
b Dekripcija _ @ o= ] Hash M, Hashporuka !
]|| — ea SIGNATURE 3 = [ Fsus#~@43n@adsIs |"hvr‘[
]

1 - ol — o
' 1 Loy Hash Funkciia / Algoritam P
! : o Poruka '
]| : Hash Value: : : e _I ABCD1234 E Hash poruka *:
tm——_—————— 2 [ Fsass @ 43s @ Ad5IS | Lol [Fsaswr@4ae@adsts |-€— |
: | =1 |
] I [] I
1 Il I
] | 1 I
[ = A L
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TLSv1.3 HANDSHAKE PROCEDURA

TLSv1.3 je efikasnija od svojih prthodnika u
pogledu uspostavljnja bezbedne komunikacije

Klijent Salje Hello poruku koja ukljucuje
podrzane verzije i podrzane kriptografske
parametre (algoritmi za Sifrovanje, algoritmi
za razmenu kljuceva i predlozene kljuceve
(share key) za svaku od podrzanih verzija koji
se koristi za dobijanje simetricnog kljuca.

Server dobija sve neophodne informacije, bira
najvecu zajednicku podrzanu verziju i
algoritme, generise svoj klju¢ (share key) koji
u kombinaciji sa klju¢em klijenta se koristi za
dobijanje simetri¢nog kljuca.

Server na osnovu ovih parametara generise
sertifikat koji se Salje kriptovano i koristi se za
autentifikaciju.

Klijent ima sve informacije da kreira simetricni
klju¢ na osnovu kojeg dekriptuje sertifikat.

Client

Client Hello

Supported cipher suites

Server

Server Hello

Chosen cipher suite

Y

Key share

Certificate & signature

Key share
Finished

:
HTTP GET >
< HTTP Answer
Client Server
[—

Connection

Connection

Finished

Acknowledged

— ServerHello
ServerKeyShare
Certificate
Finished

Shusesetoenaseshaasaasseensanasnasnnndangqgs sanasensanasenanassaanatsetansenansnssnssaaansasasananssennanndus 136ms

Application Data

- ddl

Swg9

- SIL

Sw89




TLS HANDSHAKE PROCEDURA

Cilj je kreiranje bezbedne komunikacije izmedu klijenta i
servera.

Bezbedna komunikacija se postize ugovaranjem kljuca
(secret key) izmedu klijenta i servera koji se koristi za
kriptovanje i dekriptovanje poruka

TLS Handshake procedura treba da obezbedi bezbedno
ugovaranje zajednickog simetri¢nog kljuca.

Hello poruka koju Salje klijent ukljuCuje podrzane verzije
protokola i podrzane algoritme za kriptovanje podataka,
autentifikaciju i integritet podataka (cipher suites).

Hello poruka koju Salje server kao odgovor na hello
poruku klijenta sadrzi cipher suite (algoritamski paket)
koji podrzavaju obe strane i koji ¢e da se koristi za
uspostavljanje bezbedne komunikacije

Server Salje sertifikat koji sadrzi javni klju¢ koji koristi
klijent nakon provere autenti¢nosti sertifikata za kripciju
podataka a u cilju bezbedne razmene simetricnog kljuca

klijent

O

hello

sertifikat, javni kljuc

— e

Hello Fini$

server

O




TLS HANDSHAKE PROCEDURA

* Na kraju razmene Hello poruka, klijent
dobija javni klju¢ na osnovu kojeg zajedno
sa parametrima iz sertifikata kreira pre- klijent

master kljuc. Q Q

re-master ,
P Pregovaranje oko klju¢a

server

e Klijent kriptuje master key na osnovu ey (change cipher spec)
. . v .o .. . pre—master
javnog kljuca dobijenog od servera koji Klijent Finjg key
. vy . t k  ,
zatim $alje serveru, change cipher spec secret ey ot
ran:‘e Oko .‘UC
faza. Pr(ecic::\age cipher spec) secret key

 Server dekriptuje dobijenu poruku na W

osnovu svog privatnog kljuca i saznaje pre-
master klju¢ vrednost dobijenu od klijenta. Zasticeni podaci

* Na osnovu pre-master kljuca obe strane
generisu secret (simetricni) kljuc.



TLS CIPHER SUITS

TLS (cipher suits) je protoklski stek koji sadrzi protokole i algoritme koji se koriste za kreiranje
bezbednog komunikacionog kanala izmedu klijentske i serverske strane aplikacije.

Klijent sadrzi listu podrzanih bezbedonosnih parametara (cipher suits) a server je taj koji
odlucuje koji protokolski stek Ce se koristiti na osnovu podrzanih od strane klijenta.

Protokoli koji su deo protokolskog steka (cipher suits) su:
e TLS1.3,TLS1.2,TLS1.1, TLS 1.0, SSLv3 i SSLv2
Algoritmi koji se koriste za razmenu kljuceva su:
* DH (Diffie Helman) i RSA (Ron Rivest, Adi Shamir and Leonard Adleman)
e DH varijanta koja se koriste u TLS su ECDHE (Elliptic Curve Diffie-Hellman Ephemeral)

* EC se koristi jer omogucéava znatno manje duzine kljuca a postize isti stepen bezbednosti

CDHE-RSA-AES256-GCM-SHA384

il

Primer Chipher Suit
parametara

Key Exchange - Certificate Key - Transport Cipher - Integrity



TLS CIPHER SUITS

* Algoritmi koji se koriste za autentifikaciju:
 RSA i ECDSA (Eliptic Curve Digital Signature Algorithm)
e ZaduZen je za proveru identiteta servera
e Zasniva se na sertifikatu
e Simetric¢ni algoritmi za Sifrovanje ( kriptovanje):
* AES sa dodatnim modovima GCM ili CBC, Camellia, DES i RC4
* Algoritmi za proveru integriteta podataka MAC (Message Authentication Code):
» SHA (Secure Hash Algorithm) ili MD5
* HASH funkcija omogucava da se odradi promena tj. smanjenje veli¢ine poruke

HE-RSA-AES256-GCM-SHA384

Primer Chipher Suit
parametara koristi

heksa prezentaciju
Certificate Key - Transport Cipher - Integrity
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