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Lični podaci
 Da se podsetimo: HTML OBRASCI (engl. forms) su razvijeni za potrebe SLANJA 

PODATAKA sa KLIJENTA na SERVER.

 Često se u obrascima zahteva da popunite polja sa svojim LIČNIM PODACIMA.

 Verovatno se niste ozbiljno zapitali GDE i KOD KOGA završavaju vaši personalni 
podaci?

 Bilo da ste to ove podatke popunili pred državnim organima, bilo na obrascima na 
Interneru, te informacije mogu biti upotrebljene na način koji verovatno NE 
ODOBRAVATE.

 Na sledećem slajdu je prikazan primer obrasca sa e-bay-a.

 Prilikom registracije zahteva se unos Vaših ličnih podataka.

 Pogledajte u dnu dozvolu koju morate čekirati prilikom prijave!

 Sa desne strane se nalazi upozorenje korisniku - izjava organizacije o načinu upotrebe 
Vaših ličnih podataka.



Prijavni obrazac – primer ebay

Personalni 
podaci

Vaša saglasnost 
za korišćenje 
personalnih 
podataka!

Upozorenje 
korisniku



Pitanja vezana za personalne informacije
 GDE se skladište personalne informacije?

 KO ima pravo pristupa ovim podacima?

 Jasno je da lako može doći do ZLOUPOTREBE ovih podataka.

 Da li ste imali takva iskustava?

 U lične podatke spadaju:

 Lično ime, 
 JMBG, 
 email adresa 
 IP adresa, 
 IMEI — jedinstveni broj mobilnog uređaja
 broj poseta nekom Websajtu,
 najčešće gledane serije svakog od nas, …

 Pogledajte primer trgovine ličnim podacima.



Trgovanje ličnim podacima

4. JUN 2018!



Privatnost (1)
 Pod terminom PRIVATNOST se podrazumeva PRAVO NA POSEDOVANJE ličnih informacija 

koje se mogu učiniti dostupnim samo ako ste VI ZA TO DALI SAGLASNOST.

 Zašto bi svoje LIČNE PODATKE učinili dostupnim nekoj organizaciji?

 Razlog ovome treba tražiti u činjenici da se nekim KORISNIM MREŽNIM USLUGAMA možete 
pristupiti samo ako se korisnik prethodno registruje što obično podrazumeva OTKRIVANJE
ličnih podataka.

 Organizacije PRAVDAJU prikupljanje ličnih podataka radi PODEŠAVANJA  PROFILA 
KORISNIKA kako bi im dostavljali zanimljive informacije na najbolji način. 



Politika privatnosti (1)
 Sve prisutna upotreba ličnih podataka na Internetu zahteva POJAČANU POTREBU za 

efikasnom ZAŠTITOM PRIVATNOSTI.

 POLITIKA PRIVATNOSTI je PISANI DOKUMENT kojim organizacije definišu način 
PRIKUPLJANJA, UPOTREBE i ZAŠTITE ličnih informacija.

 Evo jednog primera POLITIKE ORIVATNOSTI:  

 Prikupljene informacije možemo da koristimo u sledeće svrhe:

1. Registrovanje Vas ili Vašeg uređaja za uslugu;

2. Obezbeđivanje usluge ili funkcije na Vaš zahtev; 

3. Da Vam obezbedimo prilagođeni sadržaj i damo preporuke na osnovu 
prethodnih aktivnosti u okviru usluga;

4. Oglašavanje, kao što je prikazivanje prilagođenih reklama i 
sponzorisanog sadržaja i slanje promotivne komunikacije; 



Politika privatnosti (2)
6. Procena i analiziranje:

 našeg tržišta,

 klijenata, 

 proizvoda i usluga (uključujući traženje vašeg mišljenja o našim 
proizvodima i uslugama i sprovođenje anketa);

7. Razumevanje načina na koji se naše usluge koriste kako bismo ih unapredili i 
razvili nove proizvode i usluge;

8. Pružanje usluga održavanja za vaš uređaj; 

9. Obavljanje izvlačenja besplatnih nagrada, nagradnih takmičenja ili 
promocija, u meri dozvoljenoj zakonom;  

10.Druge svrhe uz VAŠ PRISTANAK.



Privatnost i telekomunikacione kompanije
 Problem privatnosti je postao OZBILJAN PROBLEM u međusobnim odnosima poslovnih 

KOMPANIJA i LJUDI.

 Najnovije ZLOUPOTREBE PRIVATNIH PODATAKA od strane telekomunikacionih kompanija 
kao i onih na društvenim mrežama su samo potvrdile značaj ove teme.

 Evo nekoliko KONTROVERZNIH pitanja iz ove oblasti vezane za telekomunikacione 
kompanije:

 Da li upotreba automatizovane opreme za identifikaciju predstavlja ugrožavanje 
privatnosti?

 Da li treba ograničiti identifikaciju poziva u telefonskim kompanijama?

 Da li povredu privatnosti predstavlja činjenica da telefonske kompanije znaju tačnu 
lokaciju korisnika?



Zaštiti podataka o ličnosti u EU (GDPR)
 GDPR (engl. General Data Protection Regulation) je uredba važeća u EU koja predstavlja 

spisak NOVIH OBAVEZA koje treba da obezbede adekvatan pravni okvir, odnosno, pravila 
ponašanja za zaposlene u DRŽAVNIM ali i PRIVATNIM preduzećima koji rade na OBRADI
PODATAKA GRAĐANA.

 SVAKA ORGANIZACIJA koja na bilo koji način obrađuje podatke EU GRAĐANA morati da se 
pridržava NOVIH PRAVILA O ZAŠTITI PODATAKA o ličnosti, čak i ako joj je sedište izvan 
teritorije EU.

 Ako je poslovanje organizacije na bilo koji način povezano sa podacima koji se odnose na 
FIZIČKA LICA (bilo da radi svog poslovanja ili uslužnog obrađivanja) primenju se pravila o 
zaštiti podataka o ličnosti.

 NEMA RAZLIKE između domaćeg zakonodavstva i GDPR-a.

 https://ec.europa.eu/commission/priorities/justice-and-fundamental-rights/data-
protection/2018-reform-eu-data-protection-rules_en

https://ec.europa.eu/commission/priorities/justice-and-fundamental-rights/data-protection/2018-reform-eu-data-protection-rules_en


GDPR : šta spada u podatake o ličnosti ?

Ime

Adresa

Lokalizacija

Online 
identifikator

Zdravstvene 
informacije

Zarada

Kulturalni profil

I još mnog toga

PRIKUPLJANJE

SKLADIŠTENJE

KORIŠĆENJE

KORIŠĆENJE

Morate se pridržavati pravila

Obrađujete podatke za
druge kompanije?

Ovo je za Vas takođe

Šta su lični podaci?



GDPR principi



 PRIVATNOST KORISNIKA INTERNETA se može NARUŠITI NA MNOGO NAČINA, a napadači 
najčešće koriste SPAM. 

 SPAM predstavlja svako NEOVLAŠĆENO SLANJE neželjenih e-mail poruka.

 Ove poruke se šalju na VELIKI BROJ ADRESA koje su izvučene iz automatizovanih mailing listi.

 Procenjuje se da neželjene poruke čine 60% ukupnog Internet saobraćaja!?

 Osnovni vid odbrane od SPAM-a je korišćenje FILTERA PORUKA (zaseban softver ili aplikacija 
na mail serveru).

 Korisnik na SPAM gleda kao na smeće (Junk e-mail)!

 Pravila e-mail BONTONA (morala) nalažu IZBEGAVANJE spama. 

 Često ste NESVESNO DALI PRISTANAK na prijem spam-a kroz popunjavanje

pristupnih obrazaca.

Spam i privatnost



Spam i privatnost - primer



Moral u e-poslovanju
 Pod MORALOM u e-biz-u se podrazumeva SKUP PRAVILA PONAŠANJA U VOĐENJU 

POSLOVA na Internetu koja bi organizacije trebalo da poštuju.

 GRANICE (i uticaj) između LIČNOG, KOLEKTIVNOG, odnosno, POSLOVNOG morala je 
veoma TEŠKO RAZLUČITI.

 Više se može naći u “Kodeks poslovne etike, Sl. glasnik RS", br. 1/2006).

 Treba razdvojiti pojmove MORALNO od LEGALNOG ponašanja u e-biz-u.

 MORALNO PONAŠANJE se odnosi na OČEKIVANO PONAŠANJE, dok se LEGALNO
ponašanje odnosi na NAČIN IZVRŠAVANJA zahtevanih aktivnosti.

 Dakle, neka aktivnost MOŽE BITI LEGALNA iako NEMORALNA i obr.!

 Razmislite o sledećim temama vezanim sa MORALOM u e-biz-u:

 Privatnost e-pošte, softverske licence, autorska prava nad softverom,

 Neovlašćeni pristup hardveru, vlasništvo nad intelektualnom svojinom,

 Pristup fajlovima, vlasništvo nad podacima.



Društvena odgovornost
 MORALNI KODEKS je neophodan u svakom biznisu (pa tako i u e-biz-u), i predstavlja DEO

sveopšteg moralnog kodeksa.

 MORALNI KODEKS može biti eksplicitno dat u vidu PISANE ZBIRKE PROPISA, ili implicitno, u 
vidu USMENIH PROPISA i OBIČAJA (Wikipedija).

 Poslednjih godina se kao pandan POSLOVNOM MORALU postavlja koncept DRUŠTVENE
ODGOVORNOSTI (engl. social responsibility).

 DRUŠTVENO ODGOVORNA KOMPANIJA se trudi da USPOSTAVI BALANS - RAVNOTEŽU U 
CILJEVIMA kojima je sama posvećena.

 DRUŠTVENO ODGOVORNA KOMPANIJA se posvećuje:

 svojim zaposlenima,

 potrošačima,

 poslovnim partnerima, kao i 

 društvenoj zajednici unutar koje obavlja svoje poslovanje.



Digitalna piraterija (1) 
 Pod PIRATERIJOM se podrazumeva IZRADA NELEGALNIH KOPIJA INFORMACIJA ZAŠTIĆENIH 

AUTORSKIM PRAVIMA.

 DIGITALNA PIRATERIJA se ogleda u NELEGALNOM KOPIRANJU DIGITALNIH PROIZVODA i 
INFORMACIJA.

 Najznačajniji OBLICI DIGITALNE PIRATERIJE su: 

1. SOFTVERSKA PIRATERIJA i 

2. PIRATERIJA DIGITALNIH SADRŽAJA.

 SOFTVERSKA PIRATERIJA se sastoji u izradi nelegalnih kopija softvera.

 Na svaku legalnu dolazi čak SEDAM (7) NELEGALNIH kopija softvera!

 FBI - Anti-Piracy Warning je prikazana na slikama.



Digitalna piraterija – regionalni udeo (1) 



Udeo sadržaja u digitalnoj pirateriji 



Digitalna multimedijalna piraterija



Digitalna piraterija – ranking (1)



Digitalna piraterija – ranking (2)

!?



Digitalna piraterija - trendovi



Zaštita od kopiranja (1) 
 NIJEDNA METODA od postojećih softverskih zaštita NE PRUŽA POTPUNU BEZBEDNOST.

 Tri osnovna METODA BORBE PROTIV DIGITALNE PIRATERIJE su:

1. ZAŠTITA AUTORSKIH PRAVA

2. ZAŠTITA OD KOPIRANJA

3. LICENCIRANJE

 AUTORSKIM PAVOM se štite ORIGINALNA DELA od neovlašćene upotrebe, pod uslovom 
da se ISTAKNE UPOZORENJE o posedovanju autorskih prava.

 Tri ključna elementa UPOZORENJA o autorskim pravima su

 SIMBOL ©, Copyright

 GODINA objavljivanja

 IME i NAZIV vlasnika autorskih prava

 Primer: Copyright © 2019 by Zoran Veličković



Zaštita od kopiranja (2) 
 ZAŠTITA OD KOPIRANJA se može ostvariti primenom HARDVERSKIH i SOFTVERSKIH tehnika.

 Međutim, NI JEDNA od ovih tehnika se nije pokazala potpuno pouzdanom (dok je lopova 
biće i žandarma!).

 Ove tehnike čak ONEMOGUĆAVAJU pravljenje REZERVNIH KOPIJA kupaca za slučaj da 
dođe do oštećenja originala!

 Većina kompanija je ODUSTALA OD TEHNIČKE ZAŠTITE!

 Ove kompanije insistiraju na ZAKONSKIM PRAVIMA u borbi protiv sofverske piraterije.

 U cilju zaštite svojih softverskih proizvoda kompanije koriste LICENCE.

 U upotrebi su više vrsta licenci, a za softver su najznačajnije:

 PER SEAT - Po MESTU korišćenja

 CONCURRENT – Po BROJU istovremenog korišćenja



Licencirani softver
 LICENCIRANJE PO MESTU KORIŠĆENJA (PER SEAT) omogućava da se ugovorom uz 

određenu naknadu može koristiti softver u VIŠE KOPIJA na VIŠE RAČUNARA ili na MREŽI.

 Kupac STROGO vodi EVIDENCIJU o dodeljenim kopijama kao i serijskom broju i nazivu 
kompjutera.

 VTŠ NIŠ je potpisala sličan ugovor sa Microsoftom, tako da slobodno možete koristiti 
njihove softvere u edukativne svrhe uz evidentiranje.

 Predavanja o pravima i karakteristikama kupljenih softvera je održano 13.05.2010 
amfiteatru A1 VTŠ.

 Studenti su dobiti kopije za ličnu upotrebu na svojim računarima.

 Licenca za VisualStudio je takođe dobijena.



Klase vlasništva nad softverom (1)
 SLOBODNI SOFTVER (engl. Free software ) je softver koji dolazi SA DOZVOLOM da se može 

SLOBODNO UPOTREBLJAVATI, UMNOŽAVATI i DISTRIBUIRATI sa ili bez izmena (besplatno ili uz 
određenu nadoknadu), a IZVORNI KOD MORA DA BUDE DOSTUPAN. Reč „free" se odnosi 
na SLOBODU, a ne na CENU - Slobodni softver je STVAR SLOBODE, a NE CENE! 

 SLOBODNI SOFTVER je ZAŠTIĆEN AUTORSKIM PRAVIMA, a nosioci autorskih prava su DALI 
DOZVOLU svakome da softver slobodno koristi preko slobodne softverske licence.

 U slobodan softver spadaju mnogi antivirusni programi, adobe reader, flash players, 
media players, typing tools, i slični i raspoloživi su na Internetu.

Richard Stallman, američki AKTIVISTA
slobodnog softvera

GNU
Operating System

https://en.wikipedia.org/wiki/File:Richard_Stallman_at_Pittsburgh_University.jpg
https://en.wikipedia.org/wiki/File:Richard_Stallman_at_Pittsburgh_University.jpg


Klase vlasništva nad softverom (2)
 SOFTVER OTVORENOG IZVORNOG KODA (engl. Open source) iako veoma sličan sa 

SLOBODNIM SOFTVEROM TO ZAPRAVO NIJE.

 Softveri otvorenog izvornog koda prihvataju neke RESTRITRIKTIVNE LICENCE, dok 
istovremeno ne prihvataju neke slobodne softverske licence. 

 Skoro SAV SLOBODNI SOFTVER je softver OTVORENOG IZVORNOG KODA, a skoro sav 
softver otvorenog izvornog koda je SLOBODAN.

 RICHARD STALLMAN: “OPEN SOURCE is a development methodology; FREE SOFTWARE is a 
social movement.”

 Linux, Debian OS, GIMP image software, MySQL, FreeBSD OS, MS Access, Mamboo i 
WordPress, su primeri nekih OPEN SOURCE SOFTWARE-A.

Logo
Open Source Inicijative

http://en.wikipedia.org/wiki/File:Opensource.svg
http://en.wikipedia.org/wiki/File:Opensource.svg


Klase vlasništva nad softverom (3)
 SOFTVER U JAVNOM VLASNIŠTVU (engl. Public domain) je softver koji NIJE pod licencom o 

autorskim pravima. 

 Ako je izvorni kod u JAVNOM VLASNIŠTVU, to je poseban slučaj NEKOPILEFTOVANOG
SLOBODNOG SOFTVERA (neki primerci ili izmenjene verzije ne moraju da budu slobodne).

 U nekim slučajevima, IZVRŠNI PROGRAM može da bude u JAVNOM VLASNIŠTVU ali 
IZVORNI KOD NIJE DOSTUPAN (takav softver nije slobodan).

 Izraz „U JAVNOM VLASNIŠTVU“ je PRAVNI IZRAZ koji precizno znači „nije pod licencom o 
autorskim pravima“.

 Prema BERNSKOJ KONVENCIJI, SVE ŠTO JE NAPISANO je AUTOMATSKI ZAŠTIĆENO 
AUTORSKIM  PRAVIMA. 

 Ako želite da SVOJ softver PROGLASITE javnim vlasništvom, morate da preduzmete 
određene PRAVNE KORAKE kako bi se ODREKLI autorskog prava nad njim, inače program 
OSTAJE ZAŠTIĆEN autorskim pravima!



Klase vlasništva nad softverom (4)
 KOPILEFTOVAN SOFTVER (engl. Copylefted software) je SLOBODAN (engl. free) SOFTVER sa 

PRIDRUŽENIM ODREDBAMA O NJEGOVOJ DISTRIBUCIJI. 

 DISTRIBUTERI kopileftovanog softvera obezbeđuju da primerci svih verzija imaju manje ili 
više ISTE ODREDBE O DISTRIBUCIJI.

 LICENCE KOPILEFTA uglavnom NE DOZVOLJAVAJU drugima da DODAJU OGRANIČENJA pri 
DISTRIBUCIJI ili IZMENI softvera.

 LICENCE KOPILEFTA štite program i njegove izmenjene verzije od PRETVARANJA 
KOPILEFTOVANOG SOFTVERA U VLASNIČKI.

 U praksi skoro sav kopileftovan softver koristi GNU-ovu OPŠTU JAVNU LICENCU.

 NEKOPILEFTOVAN SLOBODNI SOFTVER (engl. Noncopylefted free software) može ponuditi  
autor uz dozvole za distribuciju i izmene UZ DODAVANJE OGRANIČENJA ovim dozvolama.

 Ukoliko je program SLOBODAN ali NE I KOPILEFTOVAN, neki njegovi primerci ili izmenjene 
verzije NE MORAJU da budu slobodne. 



Klase vlasništva nad softverom (5)
 GNU-ova opšta javna licenca GNU GPL (engl. General Public License) predstavlja 

poseban SKUP ODREDBI O DISTRIBUCIJI NAMENJEN KOPILEFTOVANJU PROGRAMA. 

 GNU je operativni sistem nalik Unux-u  razvijen sa ciljem da bude SLOBODAN.

 NESLOBODNI SOFTVER je sav softver koji nije slobodan.

 Ovo uključuje POLUSLOBODNI SOFTVER i VLASNIČKI SOFTVER.

 POLUSLOBODNI SOFTVER je softver koji NIJE SLOBODAN, ali se isporučuje uz DOZVOLU 
POJEDINCIMA DA GA KORISTE, UMNOŽAVAJU, RASPODELJUJU i MENJAJU (uključujući 
distribuciju izmenjenih verzija) u neprofitne svrhe (primer poluslobodnog programa je  
PGP).

 POLUSLOBODNI SOFTVER je etički posmatrano MNOGO BOLJI nego vlasnički softver.

 Poluslobodni programi sadrže DODATNA OGRANIČENJA.



Klase vlasništva nad softverom (6)
 VLASNIČKI SOFTVER je softver koji NIJE SLOBODAN ili POLUSLOBODAN. 

 Korišćenje, distribucija ili izmena vlasničkog softvera je  ZABRANJENA, ili  ZAHTEVA POSEBNU 
DOZVOLU.

 FRIVER (engl. Freeware) SOFTVER nema jasno prihvaćenu definiciju, ali se obično koristi za 
programske pakete koji se SMEJU DISTRIBUIRATI ali NE I MENJATI (njihov izvorni kod nije 
dostupan). 

 ŠERVER (engl. Shareware) je softver čiji primerci se MOGU DISTRIBUIRATI, i  svako ko prihvati 
da ga koristi, MORA DA PLATI CENU LICENCIRANJA.

 ŠERVER NIJE SLOBODNI SOFTVER, pa čak ni poluslobodan. 



Klase vlasništva nad softverom (7)
 PRIVATNI SOFTVER je softver razvijen za JEDNOG KORISNIKA (uglavnom za organizaciju ili 

kompaniju).

 Samo ga taj korisnik poseduje i upotrebljava, i NE OBJAVLJUJE GA U JAVNOSTI ni u vidu 
izvornog koda ni u vidu binarnih datoteka.

 PRIVATNI PROGRAM je slobodan softver u trivijalnom smislu da njegov jedini korisnik ima 
puna prava nad njim.

 KOMERCIJALNI SOFTVER je softver koji razvija firma koja namerava DA ZARADI na upotrebi 
softvera. 

 KOMERCIJALNO i VLASNIČKO nisu ista stvar! 

 Većina komercijalnog softvera je vlasnička.



Klase vlasništva nad softverom (8)
 Neprofitna organizacija “KREATIVNO DOBRO” CC (engl. Creative Commons ), koju je 

osnovao LORENS LESIG, profesor prava na Stenfordskom univerzitetu je zamislio CC 
LICENCE kao most između sveta krutih PRAVNIH NORMI i INTERNETA.

 Fleksibilne i besplatne CC LICENCE su za MUZIKU, DIZAJN, KNJIGE ili FILMOVE ono što 
su GNU licence ZA SOFTVER.

 GNU naziv je rekurzivna skraćenica za „GNU nije Unix“ („GNU's Not Unix“).

http://www.youtube.com/watch?v=mAk9H1N8beU

http://www.youtube.com/watch?v=mAk9H1N8beU


http://search.creativecommons.org/ 



http://www.flickr.com/ 



https://www.freemusicarchive.org/ (1)



https://www.freemusicarchive.org/ (2



https://www.hongkiat.com/blog/creative-
common-music-download/
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