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Netflow servis

NetFlow je protokol razvijen od strane Cisco kompanije koji omogucava prikupljanje i analizu
informacija o mreznom saobracaju.
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Analiza mreznog Tok
saobracaja (flow)
Pruza sumarne Sesija komunikacije

statistike o TCP/IP izmedu krajnjih
tokovima (flows) taCaka.
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DEFINICIJA TOKA

Flow - jednosmerni niz paketa koji \T'
imaju iste karakteristike:

-------

Izvorna IP adresa ~
Odredisna IP adresa ~
lzvorni port ~

Odredisni port ~

e o> o> o - -
- o> o> o e -

-----

Protokol ~
TOS -

Ulazni interfejs na ruteru~

Sedacda e da o daadaodaad

PREDMET MreZni servisi

e
NetFlow agregira
pakete iz flow-a

- - -y

~ Broj paketa
~ Ukupna koli€ina bajtova

" Vreme pocetka i zavréetka toka

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Analogija netflow servisa i telefonskog poziva

NetFlow ne Cita sadrzaj komunikacije — ne "prisluskuje" — ve¢ belezi metapodatke o

komunikaciji, kao Sto je:
Ko, kada, koliko dugo, koliko podataka.
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Identitet Frekvencija Trajanje Identifikacija Ukupan
posiljaoca i dogadaja pojedina¢nog najintenzivnijeg saobracaj
primaoca NetFlow: Koliko je toka/poziva ucesnika NetFlow: Koliki je
NetFlow: tokova bilo u jednom NetFlow: Koliko je NetFlow: ukupan broj
Ko je kome slao periodu ) dugo trajao tok (u Ko je napravio paketa/bajtova
pakete (IP — IP) Telefonski pozivi: sekundama) najvedi tok Telefonski pozivi:
Telefonski pozivi: Koliko je bilo poziva Telefonski pozivi: Telefonski pozivi: Koliko je ukupno bilo
Ko je koga zvao (broj u satu Koliko je trajao Ko je najduze razgovora (broj ili
— broj) najduzi poziv telefonirao ukupno vreme
J J g J g J g J
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Osobine Netflow servisa

* Paket sniffer (wireshark) je ekvivaletan snimanju poziva na telefonu
* SNMP je protokol za upravljanje mrezom
* Netflow je protokol koji prati TCP/IP tokove (flows)

* Netflow je ekvivaletan praéenju statistike poziva na telefonu
* Ko je koga zvao
* Koliko poziva je bilo u jednom satu
* Koliko je najduzi poziv trajao
* Ko je napravio najduzi poziv

* Koliko je ukupno poziva bilo

PREDMET Mreini servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Osobine Netflow servisa

NetFlow 3alie podatke Odreduje

nadgleda € p korisnike i
2 kolektoru

aplikaciju svrhu

NetFlow prati mrezni
saobracaj brojeci pakete i

Prikupljeni podaci se salju
NetFlow kolektoru.

PREDMET Mrezni servisi

bajte.
- l J
. Odreduje
Planira nove . Y
. iskoris¢enje
servise
resursa
ISP koristi dobijene Efikasno odreduje
rezultate za planiranje iskoriscenje
buduéih servisa. resursa(protoka) na
osnovu kojih vrSi naplatu
- J

ISP identifikuju korisnike i
njihove aktivnosti.

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Netflow Kolektor

NetFlow Collector

== Ingress
-

<5
- Egress
172.16.10.254/24 172.16.20.254/24
(listens for NetFlow
on port 9996)

PREDMET Mrezni servisi

9@ Centralna
*= komponenta

Egi NetFlow

&

kolektor
. l
Sakuplja NetFlow Skladisti Analizira
zapise sa mreznih ﬁfj NetFlow =53] NetFlow
urdaja zapise zapise

N2

. Uvidu

mreznu

Identifikacija
.J(JE klju¢nih izvora
saobracaja

aktivnost

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Netflow Kolektor — kljuCne mogucnosti analize

= & &%

Identifikacija Pracenje web Otkrivanje prekomernog

najaktivnijih korisnika sajtova saobracaja
NetFlow kolektor prikazuje: Analizom odrediénih IP adresa Kolektor identifikuje
Top Talkers / Top Listeners: i domena kolektor moze korisnike koji:
Ko najvie $alje saobraéaj (top  prikazati: Generiu najvedi ukupan
talkers), Najtesée posecene web saobracaj,
Ko najvie prima podatke (top stranice, Prekoraéuju zadate limite
listeners), Wremenske obrasce pristupa bandwidth-a,
Po kojim protokolima se sadrzaju, Uéestalo otvaraju
ostvaruje najvedi sacbraéaj Tip sadrZaja (video, druétvene mnogaobrojne TCP/UDP
(top protocols). mreze, cloud servisi). konekcije.

PREDMET Mreini servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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00

NetFlow dashboard — pregled protoka po uredajima

Network Overview
Time Range: 10-Oct-2006, 11:10 IST- 12:10 IST

Top Devices by Traffic Rate —

100Mbps

97:71MM

100Mbps
50Mbps =t

Obps

1110 41:00 12:10 12110
Peak Average SIT_3640
B ITCL_3640 [ SIT_3640 1kt-3640 - 114 Mbps (B.8CE
gmit-3640 [ omit-3640 04 Mops 14 Mops 8.565) P e
26,43 Mbps 16.34 Mbps (5.97GB, | C0TesS Reprts
Device Name Peak Session Reports 4
o
B ITCL_3.640 72:64 Mbps between 31,92 Mbps 15,06 Mbps (11 %) QoS Reports »
11:54and 11:5 11:39 and 11:50 16,45 Mbps S0.87Mbps (132G NetworkReports >
SIT_3640 26.10 Mbps between 50,87 Mbps 21,32 GB) 39% Interface Reports  »
6,85 GB 11.28 an 1,52 GB)
All Reports 4

Device Name Peak Traffic (Mbps) Average Traffic (Mbps / GB) Traffic Share (%)

ITCL_3640 72.64 (11:46 - 11:47) 21.14/8.86 15%
SIT_3640 26.43 (11:39 - 11:50) 16.34/ 6.85 12%
Ikt-3640 26.10 (11:20 - 11:25) 15.08 / 5.97 11%
DKIT_3640  21.92(11:33 - 11:44) 15.06 / 5.96 11%
gmit-3640 16.45 (11:11 - 11:20) 15.09/6.43 11%
Others 150.09 (11:54 - 11:55)  50.87 /21.32 39%

PREDMET Mrezni servisi
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Karakteristike toka (Flow)

Izvori$na IP adresa

IP adresa uredaja koji $alje
ki

OdrediSna IP adresa

IP adresa uredaja koji prima

Izvori$ni port

Port sa kojeg se $alju podaci.

Paketi istog

Odredisni port

Port na koji se primaju

ToS
Tip usluge za prioritizaciju
saobracaja.

PREDMET MreZni servisi

Flow Cine paketi ili frejmovi koji imaju zajednicke atribute
Tok (eng. flow) je jednosmerna komunikacija izmedu dva uredaja
Flow je aktivan ukoliko se paketi tog toka josS uvek Salju

Flow je neaktivan ukoliko se slanje paketa istog toka zavrsilo

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Karakteristike toka (Flow)

lo:1.1.1.1 lo:2.2.2.2 lo: 3.3.3.3 lo: 4.4.4.4

‘Rl _ fO/O. _R2 - fo/1 . R3 ; fo/1 . R4

R1# ping 4.4.4.4 source 1.1.1.1 repeat 500 size 1000

Flow Cine paketi ili frejmovi koji imaju zajednicke atribute
Tok (eng. flow) je jednosmera komunikacija izmedu dva uredaja
Kreirali smo dva toka (flow)

* flow od R1 ka R4

* flow od R4 ka R1

PREDMET Mreini servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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lo:1.1.1.1 lo: 2.2.2.2 lo: 3.3.3.3 lo:4.4.4.4

.Rl . f0/0~ R2 fo/1 . R3 fo/1 . R4 .

Source_IP:1.1.1.1

6000 6001 6002 6003 6004

6000 6001 6002 6003 6004

=y

FLOW Ke3 S

=

src_ip dest_ip aktivni tajmer =

a a|laoa| | o . % src_port  dest_port| (30 minuta) E,
= S1 8| 5] 5 é‘ = ToS neaktivnitajrper "‘49_::')
L 3 IP protocol (15 sekundi) o

[

Agregacioni Kes >

ki

(%]

o

(a

Destination_IP: 4.4.4.4
Na ruteru R1 kreiraju se 5 UDP toka ka ruteru R4

port: 9996

Netflow je konfigurisan na interfejsu fO/0 rutera R2 u dolaznom smeru

PREDMET Mreini servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Source_IP:1.1.1.1

6000 6001 6002 6003 6004

6000 6001 6002 6003 6004

FLOW Ke$ o

=

src_ip dest_ip aktivni tajmer &

a|l alal| | a < % src_port  dest_port] (30 minuta) E,
S S S| S S g c ToS neaktivnitale\er "iqc.-3
L g IP protocol (15 sekundi) s

o

Agregacioni Kes =

k5

(%]

o

a

Destination_IP: 4.4.4.4
Flow kes koji je kreiran na ruteru R2 sadrzi svaki flow

port: 9996

Podaci se iz flow keSa nakon isteka tajmera (aktivni ili neaktivni) salju netflow
analajzeru

Aktivni tajmer je podesen na 30 minuta, dok je neaktivni tajmer podesen na 15
sekundi

PREDMET Mreini servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Source_IP:1.1.1.1

6000 6001 6002 6003 6004

6000 6001 6002 6003 6004 FLOW Ke$ EU
src_ip dest_ip aktivni tajmer =

a| alal| | a . g src_port  dest_port| (30 minuta) 2
al 88| 8] § = = neaktivni tajmer b=
-] 5| S >| O E= c ToS ir =
L 3 IP protocol (15 sekundi) S

s

Agregacioni Kes =

ki

(%]

o

(a

Destination_IP: 4.4.4.4 port: 9996

Ukoliko je tok aktivan vise sati (replikacija baze), na svakih 30 minuta se podaci za taj tok iz flow
kesa Salju netflow analajzeru

Tu se nalaze podaci o broju paketa koji su u jednom smeru prosli kroz taj interfejs
To je razlog zbog Cega se za neke tokove Ceka duze vreme da budu poslati netflow analajzeru

PREDMET Mreini servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Source_IP: 1.1.1.1

6000 6001 6002 6003 6004

6000 6001 6002 6003 6004

FLOW Ke$ =

=

src_ip dest_ip aktivni tajmer &

a|l al al| | a . 2 src_port  dest_port] (30 minuta) z
ol 2| 8| g| 8 9 = S neaktivni tajmer =
- | O >| O E= c To ]. ?
L R IP protocol (15 sekundi) °

S

Agregacioni Ke$ =

ki

(%]

o

(a

Destination_IP: 4.4.4.4 port: 9996

Neaktivni tok je tok koji kratko traje (bursty)

Podaci se 15 sekundi nakon prestanka aktivnosti Salju netflow analajzeru

PREDMET Mreini servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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L] e
Konfiguracija

R2(config)# ip flow-export destination 192.168.1.10 9996 udp

RZ(COHﬁg)# lp ﬂOW-GXpOI't version 9} Verzija 9 ukljucuje sve Sto i verzija 5 plus MPLS i IPv6 informacije

R2(config)#ip flow-export source loopback 0
R2(config)#interface f0/0
R2(config-if)#ip flow ingress

R2#sh()w 1p ﬂ()W interface :]— Prikaz interfejsa na kojima je instaliran NetFlow

. Prikazuje flow kes, lista tokove koji sadrze src interfejs, src ip,
R2#show 1p cache flow } dest interfejs, dest ip, src port, dest port i broj paketa

R2#show ip flow export]— Prikazuje Sta se 1 gde se eksportuju podaci

PREDMET Mreini servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Karakteristike toka (Flow)

Posto je aktivni tajmer podeSen na 30 minuta, Sto je prilicno, da bi se podaci kolektoru
cesce slali, podesi¢emo tajmer na 1 minut

R2(config)# 1ip flow-cache timeout active 1

U produkcionoj mrezi treba biti oprezan ukoliko aktivni tajmer podesimo na 1 minut jer ¢e
se velika koliCina sobracaja slati netflow analajzeru

Svaki flow 1ma svoj aktivni tayjmer, nece se svi istovremeno slati netflow analajzeru, Sto se
moZe proveriti u Wiresharku

U Wiresharku je najlakSe da uhvatimo Netflow paket:

Filter: udp.dstport==9996

Filter: cflow

PREDMET Mreini servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Source_IP:1.1.1.1

6000 6002 - =
6001 6003 6004 FLOW Ke$ §
src_ip dest_ip | aktivni tajmer 5]
a|l ol al| | a . 2 src_port  dest_port|] (30 minuta) 2
[a) ol o ol o ol Q Ktivni tai |2
> | D D - E= c ToS neaktivni tajmer s
L g IP protocol (15 sekundi) 'i
o
Agregacioni Kes %
Q
6000 6001 6002 6003 6004 8
a

Destination_IP: 4.4.4.4 port: 9996

Na Cisco ruteru koristi se jos jedan kes koji se zove Agregacioni kes
Agregaciju saobracaja radi netflow aplikacija

Agregacija kompletnog UDP saobracaja

Agregacija sobracaja sa odredene IP adrese

Agregaciju saobracaja moze da radi i netflow ruter

PREDMET Mreini servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Source_IP:1.1.1.1

6000 6001 6002 6003 6004

6000 6001 6002 6003 6004

FLOW Ke$ =

=

src_ip dest_ip aktivni tajmer =

a|l ol al| | a . 2 src_port  dest_port| (30 minuta) 2
al 815]| 8| S = = neaktivni tajmer 1=
> o| O >| O = c ToS J o
— : 0

L 3 IP protocol (15 sekundi) c

s

Agregacioni Kes =

ki

(%]

o

(a

Destination_IP: 4.4.4.4 port: 9996

Ukoliko koristimo agregacioni kes, tokovi koji se nalaze u flow kesu nakon isteka aktivnog il
neaktivnog tajmera Salju se u agregacioni keS a odatle netflow aplikaciji

Moze se podesiti da se flow iz flow keSa prosleduje i netflow aplikaciji i agregacionom kesu
Agregacioni kesS ima svoje aktivne i neaktivne tajmere

Nakon isteka ovih tajmera tok se Salje netflow aplikaciji

PREDMET Mreini servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Source_IP:1.1.1.1

6000 6001 6002 6003 6004 FLOW Kes S
src_ip dest_ip aktivni tajmer =
a al a al| a . Q src_port  dest_port] (30 minuta) %
[a) |l | o a o | 2 neaktivni tajmer 1=
5| 2| 2| 3| S + e ToS ) @
L 3 IP protocol (15 sekundi) S
B
Agregacioni Kes %
Q
6000 6001 6002 6003 6004 8
a

Destination_IP: 4.4.4.4 — port: 9996

R2(config)# ip flow-agreggation cache
R2(config)# ip flow-agreggation cache protocol-port agregacioni ke, porebno je
R2(config-flow-cache)# export destination 192.168.1.10 9996 | obrisati komande za
R2(config-flow-cache)# export version 9 kreiranje flow kesa

R2(config-flow-cache)# cache timeout active 1
R2(config-flow-cache)# enabled

PREDMET Mreini servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

Ukoliko koristimo
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Agregacioni kes

Prikaz agregacionog kesa

R2# show 1p cache flow agreggation protocol-port

PREDMET Mreini servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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6000 6001 6002 6003 6004 FLOW Kes =
Y
src_ip dest_ip aktivni tajmer TSU_
al ol ol 2l & _ kS, src_port  dest_port| (30 r.nm.uta.) 2
a a| o Q a ) | o ToS neaktivni tajmer =
e o IP protocol (15 sekundi) v
%) 3
=
Agregacioni Ke$ S
?
6000 6001 6002 6003 6004 3
a

Destination_IP: 4.4.4.4 port: 9996

Mozemo da prikazemo samo status odredenih tokova
Filtriranje tj. nacin filtriranja zavisi od semplovanja
Konfigurise se flow sampler koji uzima uzorak, npr. 1 od 100 paketa i stavlja ga u flow kes

Sampler opcija se koristi za pacenje tokova koji su prosli na interfejsu a ne za detaljnu
statistiku samog toka

PREDMET Mreini servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Filter toka

R2(config)#ip flow-export destination 192.168.1.10 9996 udp
R2(config)#ip flow-export version 9
R2(config)#ip flow-cache timeout active 1

R2(config)#flow-sampler-map SAMP Konfiguracija flow-sampler,
R2(config-sampler)# mode random one-out-of 10 bira slucajno 1 od 10 paketa
R2(config)#interface f0/0 Omogucava semplovanje

R2(config-if)# flow-sampler SAMP dolaznog flow na interfejsu

Omogucava semplovanje
odlaznog flow na interfejsu

R2(config-if)#flow-sampler egress

R2# clear 1p flow stats :l— Brisemo flow statistiku

PREDMET Mreini servisi KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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