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RACUNARSKE MREZE

Cryaunjckn nporpam: RKTS
Craryc npeameta: OBAVEZNI
CemecTap: IV

bpojuyacoBa: 2+1+1

bpoj ECNb: 7
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BODOVANJE PREDMETA

1. kolokvijum 2. kolokvijum
Rafunarske mrese Zadaci Teorija Zadaci Teorija
20 20 25 20
40 45
ISPIT 85
Laboratorijske vezbe 10
Racunske veibe 5
Ukupno bodova 100
Ocena Broj potrebnih bodova
6 50-60
7 61-70
8 71-80
9 81-90
10 91 -100
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- KARJERNI PUT -

« AWS / Azure
= VPC dizajn

MreZni inZenjer

-« Dinamicki routing
(OSPF, BGP)

i G ’? - VPN .
é @ + Redundantne mreze

b7

Mrezni administrator | -

« Osnove mreza

- TCP/IP

+ OSI model
_+» Subnetting

St -
(fakultet) | §

PREDMET RACUNARSKE MREZE

High availability 1
e /

Vedi izazovi,
j| visa plata

‘
]

- SDN
>  Network
' automation
' (Python, Ansible)

> DEvOps

L~ Security architecture

7 AWS / Azure

+ VPC dizajn
« Load balancing

« Infrastructure as Code
(Terraform)

Nivo

Pozicija

Student

MrezZni
administrator

Mrezni inZenjer

Cloud inZenjer

DevOps /
Automation

Security
arhitekta

Klju€na znanja

0S|I model, TCP/IP,
subnetting, osnovni
protokoli

VLAN, osnovni routing,
firewall, switch konfiguracija

OSPF, BGP, VPN,
redundantne mreze

VPC dizajn, load balancing,
sigurnosne grupe

Automatizacija, SDN,
Infrastructure as Code

Security architecture,
IDS/IPS, segmentacija

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE

Tipicne
tehnologije

Packet Tracer,
Wireshark

Cisco I0S,
MikroTik,
pfSense

Cisco, Juniper,
FortiGate

AWS, Azure,
Terraform

Python, Ansible,
Kubernetes

SIEM, Firewall
sistemi

Fokus rada

Razumevanje
oshova

Odrzavanje
mreze

Projektovanje i
optimizacija

Cloud
infrastruktura

Automatizacija
sistema

Bezbednosna
strategija
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- RAZVOJNI PUT -

SDN / Data Center Engineer

(s}

Radi sa softverski definisanim
mrezama i data centrima

DevOps / Infrastructure Engineer /

fo! Q%
Automatizuje mrezne i servere /

procese

Cloud inZenjer /
° )
Kombinuje mreze sa cloud / i
tehnologijama

Mrezni inZenjer /
O

Projektuje i implementira napredna / %

mrezna resenja

Mrezni administrator /

O

KonfiguriSe i odrzava mreznu é%é
infrastrukturu
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- MODELI UMREZAVANJA -

o Uvod u komunikacije, standarde, protokole
1 toplologije mreznih sistema

o Mrezni hardver u softver, medijumi za
povezivanje raCunara

o MreZzni modeli (OSI vs TCP/IP)
o Ethernet protokol - Enkapsulacija podataka

o |IP protocol - adresiranje i kreiranje
podmreza

o TCPvs UDP
o Troubleshooting u TCP/IP komunikaciji

PREDMET RACUNARSKE MREZE

- o
G .

= QW

£ ISUN p.Q
Network process to application %
DNS, WWW/HTTP, P2P, EMAIL/POP, SMTP, Telnet, FTP X

e ‘?. — | | | [ &
: 3 X - &

Data representation and encryption QO

Recognizing data: HTML, DOC, JPEG, MP3, AVI, Sockets

| 1 y N

y l I \ i 55\0 =
i S

Interhost communication S

‘Session establishment in TCP, SIP, RTP, RPC-Named pipes

11 I b o
- - F

End-to-end connections and reliability B -
TCP, UDP, SCTP, SSL;TLS

T — O
_1))) == ((([_ \ﬂo(_
ot S

Path determination and logical addressing %-
IP, ARP, IPsec, ICMP, IGMP, OSPF

(L Mac | .‘___iqC/?l ,g\'a
; : o - V)
Physical addressing (L

Ethernet, 802.11, MAC/LLC, VALN, ATM, HDP, Fibre Channel,
Frame Relay, HDLC, PPP, Q.921, Token Ring
~

ey W e

Media, signal, and binary transmission N
RS5-232, RJ45, V.34, 100BASE-TX, SDH, DSL, 802.11
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é;)/( AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

- MREZNA INFRASTRUKTURA -

Mrezna infrastruktura sastoji se iz tri kategorije mreznih komponenata:

 Uredaji
* Medijum

e Servisi

Networking

S
=l
. @ ﬁ ﬁ R, Data Center
er r
outer

| IR 0
| ADSL/FTTH . f \\ . { \ ‘
S 82 | L2l

IP Phone Automobile pc IP PBX PC Router Server

Home Network Mobile Network Enterprise Network

Communication
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- KOMUTACIJA PAKETA (PACKET SWITCHING) -

o Layer 2 Switching
o VLAN 1 Rutiranje izmedu Vlan-ova (InterVLAN Routing)
o Napredne Switched Tehnologije (STP)

LAM WAN
‘ Fwdlc &

VLAMNIN Operations S
192 16830U1 /24 p—

N mom .

"JIIIlI_
T2 16H0.0 715

g
i ! ' |
) L ' L1
i % i % !
¥ Iq_I
n ! P — _ - .:- P
r- LY ,._-__'. I
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- RUTIRANJE PAKETA -

o IP Rutiranje (routing)

o Routing Information Protocol (RIP)
o Open Shortest Path First (OSPF)

o Multi Area OSPF

o EIGRP

o BGP

PREDMET RACUNARSKE MREZE

=

Interior Router ~
. Interior

“— Routing
Protocol

RIP

Interior Routing ==

Protocol EIGRP

Interior Router —

_~ Exterior

ISP B (AS:200 :
- ( ) ISP C.(ASN 300)

Interior Routing
Interior Protocol BGP

Routers

Interior Routing
Protocol OSPF
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-MREZNI IP SERVISI-

S

|| Bezbednost
/ (Security)

Y

Rl

e Web aplikacije
s E-trgovinu
e Cloud servise

\. o/
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MREZN| UREDAJI

Cisco Mikrotik

e )
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SOFTVERSKI ALATI

[ L? About

Cisco | Networking Academy”

Mind Wide Open”

Cisco Packet Tracer

L/

% -

Version: 6.0.0,0045
Copyright Cisco 2013 EULA

Eie EdiYew Con

[ 3 3

e |

S T £ T oA = ‘5,‘,_ o e SR

PACKET TRACER

PREDMET RACUNARSKE MREZE
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Graphical Network Simulator

Viseplatformski softver za simulaciju
Cisco mreznih uredaja

Koristi pravu sliku operativnog sistema za
simulaciju uredaja

GNS3 nudi mogucénost simuliranja Cisco
rutera , Cisco PIX firewalla, Cisco ASA
firewalla, Juniper rutera, ATM
Bridge/Switcha i Frame Relay Switcha

Dozvoljava upotrebu alata Wireshark

Dozvoljava komunikaciju izmedu GNS3
uredaja, virtualne masine i uredaja u LAN
mrezi

Open source, pa je samim tim 1 besplatan
za koriS¢enje

PREDMET RACUNARSKE MREZE

Emulacija mrezne infrastrukture

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PACKET TRACER SOFTVERSKI PAKET

Osobine alata Simulacija mrezne infrastrukture

o Softver razvijen od strane Cisco
kompanije

e ) OGN P T

o

o Namenjen je studentima za ucenje L/ ?5 1
mreznih tehnologija 2

[T e o ——

o Jednostavan je i besplatan za
koriscenje
o Simulacija IOS neredbi na Cisco

uredajima i vizualni prikaz prenosa
mreznog saobracaja

o Ogranicen je podrzanim
komandama

o Podrzani uredaji ne emuliraju realne
uredaje

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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- NAPREDNI MREZNI KONCEPTI -

g
ey
S
S

I Integrisana
/| bezbednos

SDN model

Model softverski defnisane mreze (SDN)

Virtuelizacija

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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- PRE CLOUD COMPUTING -

Router / Firewall

Switches

||| Web Server

Database Server

Email Server

Uninterruptible Power Supplies

o IskoriSéenje servera (CPU, RAM, NIC) je oko 15%

o Potrebno je platiti servere i struju, prostor i hladenje koje se zahteva

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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- VIRTUELIZACIHJA -

Virtual computing nam omogucava da
virtualne instance OS-a ne zavise od hardvera
na kome se izvrsavaju.

Virtualizacija nam omogucava efikasnu
migraciju sa jednog hardvera na drugi a da pri
tome OS i servisi na njemu nastave da rade
bez prekida

Virtualizacija uvodi dodatni sloj (hypervisor)
koji odvaja fizicki hardver, omogucavajuci
operativnim sistemima da rade nezavisno od
hardvera racunara

Virtualizacija je samo jedna od komponenti
Cloud computinga

DATABASE MAIL

SERVER SERVER r\-{

HYPERVISOR

=

1| ram | storace

), [e O D]]
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- CLOUD COMPUTING -

LOCATIONS

Deljeni resursi m
izmedu korisnika | A gekimn D "

PUBLIC CLOUD

Servisi kojj su
ekskluzivni samo
i za korisnika == :
N 1 PRIVATE CLOUD

Mogucnost
balansiranja
. izmedu javnog i
, privatnog cloud-a

PRIVATE CLOUD

PREDMET RACUNARSKE MREZE

SERVICES

Iznajmljivanje
infrastrukcure
Virtualizacija
Storage
Umrézavanje
Raspodela
opterecenja

Ukljuéen je OS i
neophodan softver
4 neophodan za

pokretanje aplikacije
klijenta

laaS PLATFORM, as SaaS
INFRASTRUCTURE A SERVICE SOFTWARE, as
AS A SERVICE A SERVICE

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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- SERVIS MODELI-

Softver kao Servis (Software as a Servise - Saa$)
Platforma kao Servis (Platform as a Service - Paa$)

Infrastruktura kao Servis (Infrastracture as a Service - 1aaS)

Traditional IT laaS PaaS SaasS
| Aeplations { | Apleatons | applcations
. b ¢ S0 baa | oa
_ § t Runtime ; Runtime
: _ i w|  Middleware Bl Middieware
© Vitualizaton % Viualzaton | Viuaizaion f| vmaizaton
! _ 5] Networking L Networking | Networking

PREDMET RACUNARSKE MREZE KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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- SOFTVERSKI DEFINISANE MREZE (SDN)-

Kontrolna logika mreze (control plane) se odvaja od
fizickog prenosa podataka (data plane).

Inteligencija mreze je centralizovana u SDN kontroleru

SDN Controller

1] Control Plane (Kontrolni sloj)

Donosi odluke o rutiranju Z
Nalazi se u SDN kontroleru /

Centralized
Control

Centralizovan je

2| Data Plane (Sloj prenosa podataka)

Fizicki switch-evi i ruteri

Prosleduju pakete prema pravilima koje dobije od
kontrolera DATA PLANE
3] SDN Controller

,Mozak” mreze

Komunicira sa uredajima putem protokola (npr. OpenFlow)

Omogucdava automatizaciju i programabilnost
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- SDN PREDNOSTI-

Cloud i Data Centri
Idealan za cloud i
data centre zbog

svoje fleksibilnosti i
efikasnosti.

Bolja skalabilnost
Podrzava rast mreze i
povecanje
sacbracaja.

i

Centralizovano
upravljanje
Pojednostavljuje
upravljanje mrezom
kroz centralizovanu
kontrolu.

G

Brza promena
pravila
Omogucava brze i
dinamicke promene
mreznih pravila.

Lak3a
automatizacija
Olaksava
automatizaciju
mreznih zadataka i
procesa.

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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- COMPUTING EDGE ARHITEKTURA-

| UREDAJI NA IVICI MREZE |

Arhitektura u kojoj se obrada podataka pomera blize krajnjem
korisniku ili uredaju.

Kriticna obrada se vrsi lokalno

Cloud sluzi za skladistenje, analitiku i dugoro¢nu obradu

1) Edge uredaji

loT senzori, kamere, mobilni telefoni, industrijske masine

2] Edge server / Edge cvor

Lokalni server koji:

EDGE SERVER
I:OBRADA U REALNOM VREMENU |

filtrira podatke §

[ CENTRALIZOVANA OBRADA ||

obraduje podatke

donosi brze odluke
3| Cloud

Centralna analiza, backup, masinsko ucenje, dugorocno skladistenje

[ SKLADISTENJE | ANAITIKA
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- PREDNOSTI EDGE COMPUTING-A -

Povecana
Pouzdanost
Funkcionira ¢ak i sa
nestabilnim
internetom

PREDMET RACUNARSKE MREZE

Smanjena
Latencija

Brze vrijeme odziva
za aplikacije

«

=)

Real-Time
Aplikacije
Omogucava aplikacije
koje zahtijevaju
trenutne podatke

Smanjeni Mrezni
Saobracaj

Manje optere¢enje na
centralne servere

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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LITERATURA
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NTERNETWORKING

TCP/ IP

Metworking
2 with

e = N s ' Mlkrﬂle
CCNA

Routing and DOUGLAS E. COMER

Switching 200-125
Official Cert Guide
and Metwork Simulator

MTCHA Study Guide

Tyler Hart
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